DEFENSO RIA Pu BLICA. DEPARTAMENTO DE LICITAGOES

DIVISAO DE AQUISIGOES DE OBRAS E

DO ESTADO DE SAQ PAULO SERVIGOS

EDITAL DE PREGAO ELETRONICO N° 90034/2025

ATENGCAO
SRS. LICITANTES:

> Considerando AUSENCIA DE CODIGO ESPECIFICO para CADA ITEM no COMPRASGOYV, solicitamos
que para a formagdo da proposta de prego e seu registro no sistema, o Licitante baseie-se
EXCLUSIVAMENTE nas informagdes do Edital, especialmente nas ESPECIFICACOES TECNICAS DO
OBJETO e demais condigdes do ANEXO I.

> Caso haja divergéncia entre o descritivo langado no ComprasGov e o do Anexo |, prevalecera o que
consta no Anexo I.

> Todos os documentos solicitados nos itens 7 (proposta) e 10 (habilitacdo) do Edital deverao ser anexados
pelos melhores classificados apds a negociagao do item (no caso da proposta) ou quando da convocagao
pelo pregoeiro (no caso da habilitacdo), sob pena de desclassificagdo/inabilitagdo, respectivamente.
Enfatizamos que, apds a entrega dos documentos de habilitagdo, ndo sera admitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia para complementagao de informagodes
em relagdo aos documentos ja apresentados e desde que necessaria para apurar fatos existentes a época
da abertura do certame e atualizagdo de documentos cuja validade tenha expirado apdés a data de
recebimento das propostas.

> Solicitamos atengdo quanto a data da vigéncia dos documentos de habilitagdo; documentos apontados no
SICAF que apresentam data de validade vencida devem ser juntados na documentagao para envio assim
como todas as DECLARAGOES exigidas.

> Enfatizamos que, nos termos da legislagao estadual aplicavel e conforme o subitem 8.5. do Termo
de Referéncia, os pagamentos serao feitos mediante crédito aberto em conta corrente em nome da
contratada no Banco do Brasil S.A. Assim, é necessario indicar na proposta comercial os nimeros da
agéncia e da conta corrente, ou nela declarar o compromisso de abertura de conta corrente no prazo
de até 03 (trés) dias uteis contados a partir da publicagcdo da homologac¢ao do resultado da licitagao
no Diario Oficial do Estado. A falta de conta corrente junto a tal instituigio financeira NAO é obstaculo
a aceitabilidade da proposta, porém o sera para os pagamentos decorrentes da execugio do objeto.

Obs: Este encarte ndo faz parte do Edital, revestido de carater meramente informativo aos licitantes.



EDITAL DE PREGAO ELETRONICO N° 90034/2025
PROCESSO SEI N° 2025/0003540
CONTRATANTE: DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO - UASG 990037

OBJETO: AQUISIGAO DE FIREWALLS E SEUS COMPONENTES PARA ATUALIZAGAO DOS ATIVOS
DA REDE DE COMUNICAGAO DE DADOS, COMO TAMBEM ATENDER AS NECESSIDADES DE
EXPANSAO E PADRONIZAGAO DA INFRAESTRUTURA DE SEGURANGA DA DEFENSORIA PUBLICA
DO ESTADO DE SAO PAULO

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 11/07/2025 - AS 10:00 HORAS.
CRITERIO DE JULGAMENTO: MENOR PREGO GLOBAL
MODO DE DISPUTA: ABERTO

VALOR TOTAL DA CONTRATAGAO: R$ 2.516.595,89 (DOIS MILHOES, QUINHENTOS E DEZESSEIS
MIL, QUINHENTOS E NOVENTA E CINCO REAIS E OITENTA E NOVE CENTAVOS)

EXCLUSIVO ME/EPP/EQUIPARADAS: NAO
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PREAMBULO
A DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO, através da Coordenadoria Geral de



Administragao - CGA, nos termos da competéncia prevista no artigo 60, da Lei Complementar Estadual n°
988, de 09 de janeiro de 2006, e no artigo 9°, inciso I, do Ato Normativo DPG n° 238, de 28 de margo de
2023, sediada na Rua Libero Badaro, 616, Centro, Sdo Paulo/SP, CEP: 010080-000, neste ato representada
pela Diretora Técnica do Departamento de Licitagdes da CGA, Paula Fernandez Haddad Kavabata, torna
publico que se acha aberta nesta unidade licitacdo na modalidade PREGAO, na forma ELETRONICA, do
tipo MENOR PRECO, tendo como critério de julgamento o menor preco GLOBAL e regime de execugéo de
empreitada por preco UNITARIO, cujo processamento ocorrerd por intermédio do sistema eletronico, pelo
acesso ao site (https://www.gov.br/compras/pt-br) - UASG n° 990037, ESP-FED-CGA FUNDO DE
ASSISTENCIA JUDICIARIA, nas condi¢des descritas neste Edital e em seus Anexos.

1. DAS NORMAS DE REGENCIA DA LICITAGAO

1.1. O certame sera regido pelas disposicdes normativas abaixo indicadas, inclusive com relacdo as sangoes
nelas previstas, sem prejuizo das demais normas regulamentares aplicaveis a espécie:

a) Lei Federal n° 14.133, de 1° de abril de 2021;

b) Lei Complementar Federal n® 123, de 14 de dezembro de 2006, com as alteragbes posteriores,
inclusive da Lei Complementar Federal n® 147, de 07 de agosto de 2014 (doravante simplesmente
designada como “Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte”);

c) Decreto Estadual n° 67.608, de 27 de margo de 2023, que dispde sobre a aplicagao transitéria de
regulamentos federais enquanto nao houver regulamentagédo estadual especifica sobre a regra de
transicdo entre os regimes juridicos de contratagcbées publicas, no d&mbito da Administragdo Publica
estadual direta e autarquica, para a Lei Federal n° 14.133, de 1° de abril de 2021, e da providéncias
correlatas;

d) Instrucdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022 e demais normas da
legislacao aplicavel,

e) Ato Normativo DPG n°® 237, de 28 de margo de 2023, que disciplina os procedimentos voltados ao
processo administrativo sancionatério, no ambito da Defensoria Publica do Estado de Sao Paulo;

f) Ato Normativo DPG n° 238, de 28 de margo de 2023, que disciplina os procedimentos voltados a
aquisicao de bens e a contratacdo de obras ou servigos, no ambito da Defensoria Publica do Estado
de Sio Paulo;

d) Ato Normativo DPG n° 194, de 31 de maio de 2021, que dispbe sobre a instituicdo do Sistema
Eletrénico de Informagdes — SEI — no ambito da Defensoria Publica do Estado, alterado pelo Ato
Normativo DPG n° 220, de 09 de setembro de 2022.

2. DO OBJETO

2.1. A presente licitagdo tem por objeto a aquisicdo de firewalls e seus componentes para atualizagdo dos
ativos da rede de comunicacdo de dados, como também atender as necessidades de expansdo e
padronizagdao da infraestrutura de seguranca da Defensoria Publica do Estado de Sao Paulo, conforme
descrito no Termo de Referéncia (Anexo | do Edital).

3. DO VALOR REFERENCIAL PARA CONTRATAGAO

3.1. O valor maximo de referéncia para a contratacdo é de R$ 2.516.595,89 (dois milhdes, quinhentos e
dezesseis mil, quinhentos e noventa e cinco reais e oitenta e nove centavos), sendo discriminado da seguinte
forma:

3.1.1. Item 1 (Firewall Tipo 1): valor unitario R$ 32.564,33 (trinta e dois mil, quinhentos e sessenta e
quatro reais e trinta e trés centavos), totalizando R$ 488.465,00 (quatrocentos e oitenta e oito mil,
quatrocentos e sessenta e cinco reais);

3.1.2. Item 2 (Pacote de Licencgas Tipo 1): valor unitario R$ 19.701,40 (dezenove mil, setecentos e um
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reais e quarenta centavos), totalizando R$ 295.521,05 (duzentos e noventa e cinco mil, quinhentos e
vinte e um reais e cinco centavos);

3.1.3. Item 3 (Firewall Tipo 2): valor unitario R$ 295.716,77 (duzentos e noventa e cinco mil, setecentos
e dezesseis reais e setenta e sete centavos), totalizando R$ 591.433,55 (quinhentos e noventa e um mil,
quatrocentos e trinta e trés reais e cinquenta e cinco centavos);

3.1.4. Item 4 (Pacote de Licengas Tipo 2): valor unitario R$ 234.443,90 (duzentos e trinta e quatro mil,
quatrocentos e quarenta e trés reais e noventa centavos), totalizando R$ 468.887,80 (quatrocentos e
sessenta e oito mil, oitocentos e oitenta e sete reais e oitenta centavos);

3.1.5. Item 5 (Firewall Tipo 3): valor total R$ 365.465,19 (trezentos e sessenta e cinco mil, quatrocentos
e sessenta e cinco reais e dezenove centavos);

3.1.6. Item 6 (Pacote de Licengas Tipo 3): valor total R$ 292.504,19 (duzentos e noventa e dois mil,
quinhentos e quatro reais e dezenove centavos);

3.1.7. Item 7 (Licengas adicionais): valor total R$ 14.319,11 (quatorze mil, trezentos e dezenove reais e
onze centavos).

3.2. A despesa onerara os recursos orgamentarios e financeiros no Programa de Trabalho
03.126.4200.5799.0000, Elemento 44.90.52-20 e 33.90.40-90, e Fonte de Recursos 1.760.20002 da Unidade
Gestora 420030.

4. DA PARTICIPAGAO

4.1. Poderao participar deste Pregao os interessados que estiverem previamente credenciados no Sistema
de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal

(https://www.gov.br/compras/pt-br).

4.1.1. Os interessados deverao atender as condigbes exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas.

4.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

4.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no subitem anterior e manté-los atualizados junto aos 6rgaos responsaveis pela informagéo,
devendo proceder, imediatamente, a corregéo ou a alteragéo dos registros tdo logo identifique incorre¢cao ou
aqueles se tornem desatualizados.

4.3. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da
habilitacao.

4.4. Nos limites previstos no art. 4° da Lei Federal n° 14.133, de 1° de abril de 2021, e na Lei Complementar
Federal n® 123, de 14 de dezembro de 2006, serdo observadas, caso aplicaveis, as regras de tratamento
favorecido para as microempresas e empresas de pequeno porte, para as cooperativas que atendam ao
disposto no art. 34 da Lei Federal n° 11.488, de 15 de junho de 2007, e no art. 16 da Lei Federal n® 14.133,
de 1° de abril de 2021 para o microempreendedor individual — MEI.

4.5. Em relagdo as regras aplicaveis a presente licitagdo concernentes a tratamento favorecido para as
microempresas, empresas de pequeno porte e equiparadas, observa-se que:

4.5.1. A participagao é ampla, sendo aplicaveis as regras de tratamento favorecido constantes dos arts.
42 a 45 da Lei Complementar Federal n® 123, de 14 de dezembro de 2006, observado o disposto no § 2°
do art. 4° da Lei Federal n® 14.133, de 1° de abril de 2021.

4.6. Nao poderao disputar esta licitagéo:

4.6.1. aquele que nao atenda as condigcbes deste Edital e seu(s) Anexo(s);
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4.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados, observado o disposto nos §§ 2° e
4° do art. 14 da Lei Federal n°® 14.133, de 1° de abril de 2021;

4.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigcos ou fornecimento de bens a ela necessarios,
observado o disposto nos §§ 2° e 4° do art. 14 da Lei Federal n® 14.133, de 1° de abril de 2021;

4.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitacdo em decorréncia de sancao que lhe foi imposta;

4.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe fungao na
licitacdo ou atue na fiscalizagdo ou na gestao do contrato, ou que deles seja cdnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei Federal n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

4.6.7. pessoa fisica ou juridica que, nos 05 (cinco) anos anteriores a divulgagdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragao de trabalho infantil, por submissao de
trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislagao trabalhista;

4.6.8. agente publico do 6rgao ou entidade licitante;

4.6.9. aquele que nao tenha representagao legal no Brasil com poderes expressos para receber citagao
e responder administrativa ou judicialmente.

4.7. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato agente publico do
6rgao ou entidade licitante ou contratante, devendo ser observadas as situagbes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagado que
disciplina a matéria, conforme § 1° do art. 9° da Lei Federal n° 14.133, de 1° de abril de 2021.

4.7.1. A vedacgao de participagao de agente publico do 6rgao ou entidade licitante ou contratante de que
trata o subitem anterior estende-se a terceiro que auxilie a condugédo da contratacdo na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa
que preste assessoria técnica.

4.8. O impedimento decorrente de imposi¢cao de sangao de que trata o subitem 4.6.4 sera também aplicado
ao licitante que atue em substituicao a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagao fraudulenta da personalidade juridica do licitante.

4.9. No que concerne aos subitens 4.6.2 e 4.6.3, equiparam-se aos autores do projeto as empresas
integrantes do mesmo grupo econdémico.

4.10. Sera permitida a participacao de sociedades cooperativas nesta licitagdo, nos termos do art. 16 da Lei
Federal n® 14.133, de 1° de abril de 2021.

4.11. Sera admitida a participagao de pessoa juridica em consorcio, nos termos do art. 15, da Lei Federal n°
14.133, de 1° de abril de 2021.

4.11.1. Sera vedada a participagdo de empresa consorciada, na mesma licitagdo, de mais de um
consoércio ou de forma isolada, nos termos do art. 15, inc. IV, da Lei Federal n® 14.133, de 1° de abril de
2021.

5. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO



5.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicagao da Lei
Federal n° 14.133, de 1° de abril de 2021, ou para solicitar esclarecimento sobre os seus termos, devendo
protocolar a impugnacao ou o pedido de esclarecimento até 03 (trés) dias Uteis antes da data da abertura do
certame.

5.1.1. A impugnagéo e o pedido de esclarecimento poderao ser realizados por forma eletronica, pelo e-
mail: licitacao@defensoria.sp.def.br.

5.2. As impugnacgobes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

5.3. A concesséao de efeito suspensivo a impugnagao € medida excepcional, €, caso ocorra, sera motivada
nos autos do processo de licitagao.

5.4. A decisdo da impugnacdo ou a resposta ao pedido de esclarecimento serdao divulgadas em sitio
eletronico oficial conforme especificado no subitem subsequente, no prazo de até 03 (trés) dias uteis, limitado
ao ultimo dia util anterior a data da abertura do certame.

5.5. As decisbes das impugnagdes e as respostas aos pedidos de esclarecimento seréo juntadas aos autos
do processo licitatorio, ficardo disponiveis para consulta por qualquer interessado, e serao publicadas no sitio
eletrénico oficial do Portal Nacional de Contratagdes Publicas (PNCP) (https://www.gov.br/pncp/pt-br) e no
site www.defensoria.sp.def.br, sem informar a identidade do responsavel pela impugnagao ou pelo pedido de
esclarecimento.

5.6. Acolhida a impugnagao, sera definida e publicada nova data para a realizagao do certame, exceto
quando a alteragdo ndao comprometer a formulagao das propostas.

5.7. A auséncia de impugnacéao implicara na aceitagdo tacita, pelo licitante, das condigdes previstas neste
Edital e em seus Anexos.

5.8. A auséncia de pedido de esclarecimento implicara na presungdo de que os interessados nao tiveram
duvidas a respeito da presente licitagdo, razdo pela qual ndao serdo admitidos questionamentos
extemporéaneos.

6. APRESENTAGAO DA PROPOSTA DE PREGOS

6.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentacao de propostas e lances e
de julgamento.

6.2. A proposta devera ser ofertada por meio do sistema eletronico e conter:

a) precos unitarios e totais de cada item em moeda corrente nacional, em algarismos e por extenso,
sem inclusao de qualquer encargo financeiro ou previsao inflacionaria;

b) nos pregos propostos deverdo estar incluidos, além do lucro, todas as despesas e custos que
causem impacto no custo operacional, como por exemplo: embalagens, transportes, tributos de
qualquer natureza e todas as despesas, diretas ou indiretas, relacionadas com a execuc¢ao do
contrato, de forma a constituir na Unica e total contraprestacéo a ser paga pela Defensoria Publica
do Estado de Sao Paulo;

¢) marca e modelo;
d) prazo de validade de no minimo 90 (noventa) dias a contar da apresentagao.
6.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

6.3.1. esta ciente e concorda com as condigbes contidas no Edital e seus Anexos, bem como que a
proposta apresentada compreendera a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituigdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengbes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagao definidos no instrumento
convocatorio;

6.3.2. ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e nao
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emprega menor de 16(dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condigao de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao Federal;

6.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos
incisos lll e IV do art. 1° e no inciso lll do art. 5° da Constituicdo Federal;

6.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

6.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema eletronico,
que cumpre os requisitos estabelecidos no artigo 16 da Lei Federal n°® 14.133, de 1° de abril de 2021.

6.5. O licitante enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa que
atenda ao disposto no art. 34 da Lei Federal n® 11.488, de 15 de junho de 2007 devera declarar, ainda, em
campo proprio do sistema eletrbnico, que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar Federal n° 123, de 14 de dezembro de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4° da Lei Federal n.°
14.133, de 1° de abril de 2021, excetuada a hipétese de se verificar uma das exceg¢des dos §§ 1° ao 3° do
art. 4° supracitado, conforme especificado nos subitens 6.5.1 e 6.5.2 subsequentes.

6.5.1. Nao se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar Federal
n°® 123, de 14 de dezembro de 2006, na hipétese em que item objeto desta licitagdo tenha valor estimado
superior ao limite estabelecido nos §§ 1° e 3° do art. 4° da Lei Federal n° 14.133, de 1° de abril de 2021,
conforme seja especificado, quando houver, no item 4.

6.5.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar
Federal n® 123, de 14 de dezembro de 2006, as microempresas, as empresas de pequeno porte e as
cooperativas (se admitida a participacdo de cooperativas) que, no ano-calendario de realizagado da
licitagao, tenham celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a
receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, nos termos
do § 2° do art. 4° da Lei Federal n® 14.133, de 1° de abril de 2021.

6.5.3. Na hipotese de se verificar uma das excecgbes especificadas no subitem 6.5.1 ou no subitem 6.5.2,
o licitante devera assinalar o campo “nao”, por nao ter direito ao tratamento favorecido previsto na Lei
Complementar Federal n° 123, de 14 de dezembro de 2006.

6.5.4. Para microempresas, empresas de pequeno porte e equiparadas, a assinalagdo do campo “nao”
apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar Federal n°® 123, de 14 de dezembro de 2006, mesmo que microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada.

6.6. A falsidade da declaracao de que trata os subitens 6.3 a 6.5 sujeitara o licitante as sanc¢bes previstas na
Lei Federal n® 14.133, de 1° de abril de 2021, e neste Edital.

6.7. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da
sessao publica.

6.7.1. Caso seja definido no subitem 6.1 que a fase de habilitacido antecedera a fase de apresentagao de
propostas e lances, os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagédo
anteriormente inseridos no sistema, até a abertura da sesséo publica.

6.8. Nao havera ordem de classificacdo na etapa de apresentagdo da proposta pelo licitante, o que ocorrera
somente apos os procedimentos de abertura da sessao publica e da fase de envio de lances.

6.8.1. Caso seja definido no subitem 6.1 que a fase de habilitagdo antecedera a fase de apresentagao de
propostas e lances, ndo havera ordem de classificacdo na etapa de apresentagdo da proposta e dos
documentos de habilitagdo pelo licitante, 0 que ocorrera somente apds os procedimentos de abertura da
sessao publica e da fase de envio de lances.

6.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagao de propostas, apos a fase de envio de lances.

6.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final



minimo ou o seu percentual de desconto maximo (conforme a alternativa adequada ao critério de julgamento
definido no inicio deste Edital, correspondendo ao menor prego ou maior desconto, respectivamente) quando
do cadastramento da proposta e obedecera as seguintes regras:

6.10.1. a aplicacao do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que
incidira tanto em relagdo aos lances intermediarios quanto em relagcdo ao lance que cobrir a melhor
oferta.

6.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

6.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo licitante durante a fase de disputa, sendo vedado:

6.11.1. valor superior a lance ja registrado pelo licitante no sistema, quando definido no inicio deste
Edital o critério de julgamento por menor preco.

6.11.2. percentual de desconto inferior a lance ja registrado pelo licitante no sistema, quando definido no
inicio deste Edital o critério de julgamento por maior desconto.

6.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do subitem 6.10
possuira carater sigiloso para os demais licitantes e para o 6rgdo ou entidade promotora da licitagéo,
podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

6.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrbnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negécios
diante da inobservancia de mensagens emitidas pela Administragao ou de sua desconexao.

6.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

7. DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes
campos:

7.1.1. Valor unitario e total de cada item que comp®e o lote e o valor global.
7.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

7.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

7.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragao, sob alegagédo de
erro, omissao ou qualquer outro pretexto.

7.5. Independentemente do percentual de tributo inserido na planilha, quando houver determinagéo legal de
retencdo de tributo, no pagamento serédo retidos na fonte os percentuais que sejam estabelecidos na
legislagao vigente.

7.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples Nacional, ante as
vedacgoes previstas na Lei Complementar Federal n® 123, de 14 de dezembro de 2006, n&o poderao aplicar
os beneficios decorrentes desse regime tributario diferenciado em sua proposta, devendo elabora-la de
acordo com as normas aplicaveis as demais pessoas juridicas.

7.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situacao descrita no subitem anterior
devera requerer ao 6rgao fazendario competente a sua exclusdo do Simples Nacional até o ultimo dia util
do més subsequente aquele em que ocorrida a situagao de vedacgao, nos termos do art. 30, caput, inc. I,
e § 1° inc. ll, da Lei Complementar Federal n°® 123, de 14 de dezembro de 2006, apresentando a
Administragdo a comprovagao da excluséo ou o seu respectivo protocolo.



7.6.2. Se o Contratado nao realizar espontaneamente o requerimento de que trata o subitem anterior,
cabera ao ente publico contratante comunicar o fato ao érgao fazendario competente, solicitando que o
Contratado seja excluido de oficio do Simples Nacional, nos termos do art. 29, inc. |, da Lei
Complementar Federal n® 123, de 14 de dezembro de 2006.

7.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposigdes nelas contidas,
em conformidade com o que dispde a documentacdo que integra este Edital, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de utilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicio.

7.8. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de sua
apresentacao.

7.9. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes
publicas, quando participarem de licitacbes publicas.

7.10. O descumprimento das regras supramencionadas por parte dos contratados pode ensejar a
responsabilizacdo pelo Tribunal de Contas competente e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei,
nos termos do art. 71, inciso I1X, da Constituicao Federal, e do art. 33, inc. X, da Constituicdo do Estado de
Sao Paulo; ou condenagdo dos agentes publicos responsaveis e do contratado ao pagamento de
indenizagao pelos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na
execucao do contrato.

8. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

8.1. A abertura da presente licitagcdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

8.2. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da
sessao publica.

8.3. O sistema disponibilizara campo préprio para troca de mensagens entre o pregoeiro e os licitantes.

8.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

8.5. O lance devera ser ofertado pelo valor unitario de cada item.

8.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessao e
as regras estabelecidas no Edital.

8.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo
por ele ofertado e registrado pelo sistema (conforme a alternativa adequada ao critério de julgamento definido
no inicio deste Edital, correspondendo ao menor prego ou maior desconto, respectivamente).

8.8. O intervalo minimo de diferencga de valores ou percentuais entre os lances, que incidira tanto em relagao
aos lances intermediarios quanto em relacio a proposta que cobrir a melhor oferta devera ser de:

8.8.1. R$ 160,00 (cento e sessenta reais) para o item 1;

8.8.2. R$ 95,00 (noventa e cinco reais) para o item 2;

8.8.3. R$ 1.470,00 (mil, quatrocentos e setenta reais) para o item 3;
8.8.4. R$ 1.170,00 (mil, cento e setenta reais) para o item 4;

8.8.5. R$ 1.820,00 (mil, oitocentos e vinte reais) para o item 5;

8.8.6. R$ 1.460,00 (mil, quatrocentos e sessenta reais) para o item 6;
8.8.7. R$ 70,00 (setenta reais) para o item 7.

8.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos



apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.
8.10. O procedimento seguira com o modo de disputa aberto.
8.11. Os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

8.11.1. A etapa de lances da sessao publica tera duragdo de dez minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo
de duracao da sesséo publica.

8.11.2. A prorrogagédo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive no caso de lances intermediarios.

8.11.3. Nao havendo novos lances na forma estabelecida nos subitens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificacao.

8.11.4. Definida a melhor proposta, se a diferenga em relagao a proposta classificada em segundo lugar
for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o
reinicio da disputa aberta, para a definicdo das demais colocagdes.

8.11.5. Apds o reinicio previsto no subitem supra, os licitantes serao convocados para apresentar lances
intermediarios.

8.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

8.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

8.14. Durante o transcurso da sessao publica, os licitantes serdao informados, em tempo real, do valor do
menor lance registrado, vedada a identificagado do licitante.

8.15. No caso de desconexao com o pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrbnico podera permanecer acessivel aos licitantes para a recepgao dos lances.

8.16. Quando a desconexao do sistema eletrdnico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicagao do fato pelo pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacgéao.

8.17. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

8.18. Em relagao a itens nao exclusivos para participacao de microempresas e empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar Federal n° 123, de 14 de dezembro de 2006.

8.18.1. Nessas condi¢gbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

8.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

8.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

8.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado



sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

8.18.5. Nao se aplica o tratamento favorecido estabelecido nos arts. 44 e 45 da Lei Complementar
Federal n® 123, de 14 de dezembro de 2006, na hipétese em que item objeto desta licitagdo tenha valor
estimado superior ao limite estabelecido nos §§ 1° e 3° do art. 4° da Lei Federal n° 14.133, de 1° de abril
de 2021, conforme seja especificado, quando houver.

8.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

8.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei Federal n® 14.133, de 1° de abril de 2021, nesta ordem:

8.19.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta
em ato continuo a classificagao;

8.19.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual devera
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigagdes previstos na Lei Federal n° 14.133, de 1° de abril 2021;

8.19.1.3. desenvolvimento pelo licitante de ag¢des de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

8.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos
orgaos de controle.

8.19.2. Persistindo o empate, sera assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n°
14.133, de 1° de abril de 2021, sucessivamente, aos bens e servigos produzidos ou prestados por:

8.19.2.1. empresas estabelecidas no territério do Estado de Sao Paulo;
8.19.2.2. empresas brasileiras;
8.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

8.19.2.4. empresas que comprovem a pratica de mitigacao, nos termos da Lei Federal n°® 12.187, de
29 de dezembro de 2009.

8.19.3. Caso persista o empate apds obedecido o disposto no caput e no § 1° do art. 60, da Lei Federal
n° 14.133, de 1° de abril de 2021, o desempate ocorrera por sorteio, a ser realizado em local, data e
horario que serao divulgados por meio de mensagem no sistema, sendo facultada a presenca a todos os
interessados, incluindo os demais licitantes.

8.20. Encerrada a etapa de envio de lances da sessao publica, na hipétese de a proposta do primeiro
colocado permanecer acima do pre¢o maximo, o pregoeiro podera negociar condicées mais vantajosas, apos
definido o resultado do julgamento.

8.20.1. A negociacado podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacao, for desclassificado
em razao de sua proposta permanecer acima do pre¢co maximo definido pela Administracao.

8.20.2. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

8.20.3. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.

8.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 02 (duas) horas, envie
a proposta adequada ao ultimo lance ofertado apds a negociagéo realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmagcao daqueles exigidos neste
Edital e ja apresentados.

8.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada
feita no chat pelo licitante antes de findo o prazo, ou de oficio, a critério do pregoeiro, quando constatado
que o prazo estabelecido n&o é suficiente para o envio da documentagao exigida.

8.21. Apds a negociagao do prego, o pregoeiro iniciara a fase de aceitagao e julgamento da proposta.



9. DA FASE DE JULGAMENTO

9.1. Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condigbes de participacdo no certame, conforme previsto no art. 14 da Lei Federal
n°® 14.133, de 1° de abril de 2021, legislagao correlata e no subitem 4.6 deste Edital, especialmente quanto a
existéncia de sancao que impeca a participagao no certame ou a futura contratacdo, mediante a consulta aos
seguintes cadastros:

9.1.1. SICAF;

9.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral
da Uniao (https://portaldatransparencia.gov.br/sancoes/consulta);

9.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido

(https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=2&ordenarPor=nomeSancionado&direcao=asc);

9.1.4. Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade
- CNCIAI, do Conselho Nacional de Justica

(http://www.cnj.jus.br/improbidade adm/consultar_requerido.php);

9.1.5. Sistema Eletrénico de Aplicacdo e Registro de Sang¢des Administrativas — e-Sangdes
(https://www.bec.sp.gov.br/Sancoes_ui/aspx/ConsultaAdministrativaFornecedor.aspx);

9.1.6. Cadastro Estadual de Empresas Punidas - CEEP
(http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx); e

9.1.7. Relacdo de apenados publicada pelo Tribunal de Contas do Estado de S&o Paulo
(https://www.tce.sp.gov.br/apenados).

9.2. A consulta ao cadastro CNCIAI sera realizada em nome da pessoa juridica licitante e também de seu
s6cio majoritario, por forga do artigo 12 da Lei Federal n° 8.429, de 1992, com redagao dada pela Lei Federal
n°® 14.230, de 25 de outubro de 2021.

9.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (Instru¢do Normativa SEGES/MPDG n° 03, de 26 de abril de 2018, art. 29,
caput, c/c Decreto Estadual n°® 67.608, de 27 de margo de 2023).

9.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (Instrugcdo Normativa SEGES/MPDG n° 03, de 26 de abril de 2018, art. 29, § 1°,
c/c Decreto Estadual n® 67.608, de 27 de margo de 2023).

9.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificacao.
(Instrucdo Normativa SEGES/MPDG n° 03, de 26 de abril de 2018, art. 29, § 2°, c/c Decreto Estadual n°®
67.608, de 27 de marco de 2023).

9.3.3. Constatada a existéncia de sancao, o licitante sera considerado inabilitado, por falta de condi¢ao
de participacao.

90.4. Caso atendidas as condi¢des de participagao, prosseguira a analise da fase de julgamento da proposta
classificada em primeiro lugar.

9.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido a microempresas e empresas de pequeno porte, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com os subitens 4.5 e 6.5 deste Edital.

9.6. Verificadas as condig¢des de participagao e de utilizagdo do tratamento favorecido, o pregoeiro examinara
a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a compatibilidade do prego em
relacdo ao maximo estipulado para contratagcao neste Edital e em seus Anexos.

9.6.1. Se a proposta vencedora for desclassificada, o pregoeiro examinara a proposta subsequente, e,
assim sucessivamente, na ordem de classificagao.
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9.6.2. Encerrada a fase de julgamento, caso se verifique a conformidade da proposta de que trata o
subitem 9.6, o pregoeiro passara a verificagdo da documentagdo de habilitagdo do licitante conforme
disposicdes do item 10.

9.7. Sera desclassificada a proposta vencedora que:
9.7.1. contiver vicios insanaveis;
9.7.2. ndo obedecer as especificacdes técnicas pormenorizadas neste Edital ou em seus Anexos;

9.7.3. apresentar precos inexequiveis ou permanecer acima do pre¢co maximo definido para a
contratacio;

9.7.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;

9.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus Anexos, desde
que insanavel.

9.8. O objetivo da licitagdo consiste no fornecimento de bens, desse modo, poderdo ser considerados
indicios de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orcado
pela Administragéo (art. 34 da Instrucdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022).

9.8.1. A inexequibilidade, na hipotese de que trata o subitem anterior, s6 sera considerada apés
diligéncia do pregoeiro, que comprove:

9.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
9.8.1.2. inexistem custos de oportunidade capazes de justificar o vulto da oferta.

9.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, para que o licitante comprove a
exequibilidade da proposta.

9.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagao de Pregos ou outra espécie de planilha elaborada pela
Administragdo conforme documentagao anexada a este Edital, o licitante classificado em primeiro lugar sera
convocado para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor final
da sua proposta, sob pena de nao aceitagdo da proposta.

9.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nao haja majoragao
do preco e que se comprove que este é o bastante para arcar com todos os custos da contratagao.

9.11.1. O ajuste de que trata o subitem anterior se limita a sanar erros ou falhas que nao alterem a
substancia das propostas.

9.11.2. Considera-se erro no preenchimento da planilha passivel de corregcdo a indicacdo de
recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando n&o cabivel esse
regime.

9.12. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no objeto.

9.13. Nao serao exigidas amostras na fase de julgamento das propostas.

10. DA FASE DE HABILITAGAO

10.1. Os documentos que serdo exigidos para fins de habilitagdo estdo especificados nos itens abaixo,
consistindo na documentacao necessaria e suficiente para demonstrar a capacidade do licitante de realizar o
objeto da licitagao, nos termos dos arts. 62 a 70 da Lei Federal n° 14.133, de 1° de abril de 2021.

10.1.1. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o licitante
for a filial, todos os documentos deverado estar em nome da filial, exceto para atestados de capacidade
técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza, comprovadamente,



forem emitidos somente em nome da matriz.

10.2. Se for permitida a participagdo de pessoas juridicas em consorcio, para efeito de habilitagdo técnica,
caso exigida na documentacdo que integra este Edital como Anexo, sera admitido o somatdrio dos
quantitativos de cada consorciado e, para efeito de habilitacdo econdmico-financeira, caso exigida na
documentagcdo que integra este Edital como Anexo, sera admitido o somatério dos valores de cada
consorciado.

10.2.1. Na hipotese de admissdo da participagédo de pessoas juridicas em consorcio e exigéncia de
requisito de habilitacdo econémico-financeira de que trata o subitem anterior, se o consorcio nio for
formado integralmente por microempresas ou empresas de pequeno porte, havera um acréscimo de
10% (dez por cento) para o consércio em relagdo ao valor exigido dos licitantes individuais para
habilitacdo econémico-financeira.

10.3. HABILITAGAO JURIDICA

a) registro empresarial perante a Junta Comercial, no caso de Empresario Individual ou Sociedade
Limitada Unipessoal — SLU,;

b) ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, no caso
de sociedades empresarias;

¢) documentos de eleicdo ou designacdo dos atuais administradores, no caso de sociedades
empresarias;

d) ato constitutivo devidamente registrado no Cartério de Registro Civil de Pessoas Juridicas no
caso de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

e) decreto de autorizagdo no caso de sociedade empresaria estrangeira em funcionamento no Pais,
e ato de registro ou autorizagdo para funcionamento expedido pelo érgdo competente, quando a
atividade assim o exigir;

f) ata de nomeagdo ou do instrumento de procuragdo que outorgue poderes a pessoa que
representara a empresa na contratacao;

g) documento oficial de identificacao do representante da licitante, valido em todo territério nacional,
que contenha foto.

10.4. REGULARIDADE FISCAL E TRABALHISTA
a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) prova de inscrigdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativo ao domicilio ou
a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

¢) provas de regularidade perante as Fazendas Federal, Estadual e Municipal relativas ao domicilio
ou a sede da licitante, mediante a apresentagao de:

c.1) Certiddo Negativa ou Positiva com Efeitos de Negativa de Débitos relativos aos Tributos
Federais e a Divida Ativa da Uni&o;

c.2) Certiddo Negativa ou Positiva com Efeitos de Negativa de Débitos Tributarios da Divida Ativa
do Estado;

c.3) Certidao Negativa ou Certiddo Positiva com Efeitos de Negativa de Tributos Municipais, que
comprove a regularidade de débitos tributarios relativos ao Imposto sobre Servigos de Qualquer
Natureza (ISSQN).

d) prova de regularidade perante o Fundo de Garantia por Tempo de Servigo (FGTS), por meio da
apresentacgéo do Certificado de Regularidade do FGTS (CRF);

e) Certiddo Negativa ou Positiva com Efeitos de Negativa de Débitos Trabalhistas (CNDT).



10.5. QUALIFICAGAO ECONOMICO-FINANCEIRA

a) Certidao negativa de faléncia, recuperacgao judicial ou extrajudicial, expedida pelo distribuidor da
sede da pessoa juridica ou do domicilio do empresario individual. No caso de sociedade simples,
devera ser apresentada certiddo negativa de distribuicdo de processos civis, expedida pelo
distribuidor da sede da licitante.

a.1) Se a licitante estiver em recuperacao judicial ou extrajudicial, devera ser comprovado o
acolhimento do plano de recuperagdo judicial ou a homologacdo do plano de recuperagao
extrajudicial, conforme o caso.

a.2) Se a licitante for sociedade ndo empresaria, a certiddo mencionada na alinea “a” acima,

devera ser substituida por certiddo negativa de agbes de insolvéncia civil.

10.6. DECLARAGCOES E OUTRAS COMPROVAGOES

10.6.1. Deverdo ser apresentadas as seguintes declaragdes, subscritas pelo representante legal da
licitante, elaboradas em papel timbrado:

a) cumpre as normas relativas a salude e seguranga no trabalho, nos termos do artigo 117,
Paragrafo Unico, da Constituicdo Estadual;

b) atendera, na data da contratagdo, ao disposto no artigo 5°-C e se compromete a néo
disponibilizar empregado que incorra na vedagao prevista no artigo 5°-D, ambos da Lei n® 6.019, 03
de janeiro de 1974, com redagao dada pela Lei Federal n® 13.467, de 13 de julho de 2017, quando o
caso.

10.6.1.1. Sem prejuizo da declaracdo exigida na alinea “a” e “b” do item 10.6.1 e admitida a
indicacao, pela licitante, de outros meios e documentos aceitos pelo ordenamento juridico vigente, a
condicdo de microempresa, de empresa de pequeno porte ou de cooperativa que preencha as
condicbes estabelecidas no artigo 34, da Lei Federal n°® 11.488, de 15 de junho de 2007, sera
comprovada da seguinte forma:

a) se sociedade empresaria, pela apresentagdo de certiddo expedida pela Junta Comercial
competente;

b) se sociedade simples, pela apresentagdo da “Certiddo de Breve Relato de Registro de
Enquadramento de Microempresa ou Empresa de Pequeno Porte”, expedida pelo Cartério de
Registro de Pessoas Juridicas;

c) se sociedade cooperativa, pela Demonstragcdo do Resultado do Exercicio ou documento
equivalente que comprove Receita Bruta até o limite definido no inciso Il, do caput, do artigo 3°, do
Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte.

10.6.2. Tratando-se de consoércio:

10.6.2.1. Apresentagdo do compromisso publico ou particular de constituicdo do consoércio,
subscrito pelos consorciados, o qual devera incluir, pelo menos, os seguintes elementos:

a) Designagéo do consorcio e sua composigao;
b) Finalidade do consoércio;

¢) Prazo de duragdo do consoércio, que deve coincidir, no minimo, com o prazo de vigéncia
contratual;

d) Endereco do consércio e o foro competente para dirimir eventuais demandas entre os
consorciados;

e) Definicao das obrigacdes e responsabilidades de cada consorciado e das prestagbes
especificas;



f) Previsdo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo
consorcio, tanto na fase de licitagdo quanto na de execugéo do contrato, abrangendo também os
encargos fiscais, trabalhistas e administrativos referentes ao objeto da contratagéo;

d) Indicagdo da empresa lider do consoércio e seu respectivo representante legal, que devera ter
poderes para receber citagao, interpor e desistir de recursos, firmar a contratagcao e praticar todos
os demais atos necessarios a participagado na licitagdo e execug¢ao do objeto contratado, sendo
responsavel pela representacédo do consércio perante a Administracao;

h) Compromisso subscrito pelas consorciadas de que o consércio ndo tera a sua composigao
modificada sem a prévia e expressa anuéncia do Contratante até o integral cumprimento do

objeto da contratagédo, observado o prazo de duragéo do consorcio, definido na alinea “c” deste
subitem.

10.6.2.2. O fornecedor vencedor é obrigado a promover, antes da celebragdo da contratagéo, a
constituicao e o registro do consorcio, nos termos de seu compromisso de constituicao.

10.6.2.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitagao
juridica e habilitagéo fiscal, social e trabalhista, e a certiddo negativa de faléncia/insolvéncia. Para
efeito de habilitacdo econdmico-financeira e de habilitagdo técnica, quando exigida, sera
observado o disposto no inciso Ill do caput do artigo 15 da Lei Federal n® 14.133, de 1° de abril
de 2021.

10.6.2.4. A inabilitagdo de qualquer consorciado acarretara a automatica inabilitacdo do
consorcio.

10.6.3. Tratando-se de cooperativa, para evidenciar a observancia do disposto no artigo 16 da Lei n°
14.133, de 1° de abril de 2021:

10.6.3.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratagdo e que executardo o contrato, com as respectivas atas de inscricdo, respeitado o
disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §§2° a 6° da Lei n° 5.764, de 16 de dezembro de
1971;

10.6.3.2. A declaragao de regularidade de situagao do contribuinte individual — DRSCI, para cada
um dos cooperados indicados;

10.6.3.3. Regimento dos fundos instituidos pelos cooperados, com a ata da assembileia;

10.6.3.4. Edital de convocacédo e ata da ultima assembleia geral, e registro de presenga dos
cooperados presentes nessa assembleia;

10.6.3.5. Ata da reunido em que os cooperados autorizaram a cooperativa a contratar o objeto da
licitacéo;
10.6.3.6. A ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei

n® 5.764, de 16 de dezembro de 1971, ou uma declaragido, sob as penas da lei, de que tal
auditoria nao foi exigida pelo 6rgao fiscalizador;

10.6.3.7. Documentagcdo que seja demonstrativa de atuagdo em regime cooperado, com
reparticdo de receitas e despesas entre os cooperados, caso essa circunstancia ndo esteja
evidenciada na documentacéo a ser apresentada para atendimento aos subitens anteriores.

10.7 QUALIFICAGAO TECNICA

10.7.1. Comprovagao de capacidade técnica pela fabricante Fortinet, no Brasil, certificando que a
LICITANTE é revenda ativa em seu programa de parceiros autorizados.

10.7.2. Declaragao informando que a empresa esta autorizada pelo fabricante a comercializar e prestar
servigos de garantia, manutengéo e suporte técnico a seus produtos, no caso a LICITANTE nao ser a
prépria fabricante.



10.8. DISPOSIGOES GERAIS

10.8.1. A documentacao exigida para fins de habilitagao juridica, fiscal, social e trabalhista e econémico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

10.8.2. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por
copia.
10.8.3. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro cadastral

emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto
na Lei Federal n° 14.133, de 1° de abril de 2021.

10.8.4. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacao,
e o declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, |, da Lei
Federal n° 14.133, de 1° de abril de 2021).

10.8.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaragao de
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

10.8.6. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas
econdbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengodes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

10.8.7. A habilitagado sera verificada por meio do SICAF, nos documentos por ele abrangidos.

10.8.7.1. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentagdo dos documentos originais nao-digitais quando houver duvida em relagéo
a integridade do documento digital ou quando a lei expressamente o exigir. (Instrugdo Normativa
SEGES/MPDG n° 03, de 26 de abril de 2018, art. 4°, § 1°, e art. 6°, § 4°, c/c Decreto Estadual n°®
67.608, de 27 de margo de 2023).

10.8.8. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos orgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corregcao ou a alteragdo dos registros tao logo identifique incorrecdo ou aqueles se
tornem desatualizados. (Instrugdo Normativa SEGES/MPDG n° 03, de 26 de abril de 2018, art. 7°, caput,
c/c Decreto Estadual n® 67.608, de 27 de margo de 2023).

10.8.8.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no
momento da habilitagdo. (Instrugdo Normativa SEGES/MPDG n° 03, de 26 de abril de 2018, art.
7°, paragrafo unico, c/c Decreto Estadual n® 67.608, de 27 de margo de 2023).

10.8.9. A verificagao pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagéo.

10.8.10. Os documentos exigidos para habilitacdo que n&o estejam contemplados no SICAF seréo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

10.8.11. A verificacdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relag&o ao licitante vencedor.

10.8.12. Os documentos relativos a regularidade fiscal especificados na documentagao que integra este
Edital como Anexo somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.

10.8.13. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para (Lei Federal n° 14.133, de 1° de
abril de 2021, art. 64):

10.8.13.1. complementacao de informagdes acerca dos documentos ja apresentados pelos



licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

10.8.13.2. atualizagcdo de documentos cuja validade tenha expirado apés a data de recebimento
das propostas.

10.8.14. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas que néo
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagao e classificagao.

10.8.15. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragcdo de uma
proposta que atenda ao presente Edital, observado o prazo definido no subitem 10.8.10.

10.8.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagcdo do licitante
cuja proposta atenda ao Edital de licitagdo, apos concluidos os procedimentos de que trata o subitem
anterior.

10.8.17. A comprovacado de regularidade fiscal e trabalhista das microempresas, das empresas de
pequeno porte e das cooperativas que atendam ao disposto no art. 34 da Lei Federal n° 11.488/2007
somente sera exigida para efeito de contratagdo, e ndo como condigdo para participagao na licitagao,
exceto na hipotese em que item objeto desta licitagdo tenha valor estimado superior ao limite
estabelecido nos §§ 1° e 3° do art. 4° da Lei Federal n® 14.133, de 1° de abril de 2021, conforme seja
especificado, quando houver, no item 4.

10.8.18. Havendo alguma restricdo no que tange a regularidade fiscal e trabalhista, o licitante habilitado
nas condigdes do subitem anterior devera comprovar sua regularizagdo sob pena de decadéncia, sem
prejuizo da aplicagcdo das sangbes cabiveis, mediante a apresentacdo das competentes certidoes
negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco) dias uteis, contado a
partir do momento em que o licitante for declarado vencedor do certame, prorrogavel por igual periodo, a
critério da Administragao.

10.8.19. Se for permitida a participagdo de pessoas juridicas em consorcio, para efeito de habilitagao
técnica, caso exigida na documentagao que integra este Edital como Anexo, sera admitido o somatério
dos quantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira, caso exigida
na documentagao que integra este Edital como Anexo, sera admitido o somatdrio dos valores de cada
consorciado.

10.8.19.1. Na hipotese de admissdo da participagdo de pessoas juridicas em consorcio e
exigéncia de requisito de habilitagdo econdmico-financeira, havera um acréscimo de 10% (dez
por cento) para o consorcio em relagéo ao valor exigido dos licitantes individuais para habilitacao
econdmico-financeira.

10.8.19.2. O acréscimo previsto na subdivisdo anterior ndo se aplica aos consoércios compostos,
em sua totalidade, de microempresas e empresas pequenas, assim definidas em lei (art. 15, §2°
da Lei Federal n° 14.133, de 1° de abril de 2021).

10.8.20. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

11. DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulagdo ou revogagéao da licitagdo, observara o disposto no art. 165 da Lei Federal n° 14.133,
de 1° de abril de 2021.

11.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimag&o ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o0 ato de habilitagdo ou
inabilitagao do licitante:



11.3.1. aintencao de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
11.3.2. o prazo para a manifestagao da intencado de recorrer ndo sera inferior a 10 (dez) minutos;

11.3.3. o0 prazo para apresentagao das razdes recursais sera iniciado na data de intimacdo ou de
lavratura da ata de habilitacdo ou inabilitagao;

11.3.4. em excecao ao disposto no item 11.3.3, se for definido no item 6.1 que a fase de habilitagdo
antecede a fase de apresentacdo de propostas e lances, o prazo para apresentacdo das razdes
recursais sera iniciado na data de intimag&o da ata de julgamento.

11.4. Os recursos deverao ser encaminhados em campo proéprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar o
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo néo serédo conhecidos.

11.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (irés) dias
Uteis, contados da data da intimagao pessoal ou da divulgagéo da interposi¢gdo do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso tera efeito suspensivo do ato ou da decisao recorrida até que sobrevenha deciséo final da
autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente
adjudicara o objeto da licitagédo ao licitante vencedor e homologara o procedimento licitatério.

12. DA ADJUDICAGAO, DA HOMOLOGAGAO E DA CONTRATAGAO

12.1. Exaurida a fase recursal, sera observado o disposto no art. 71 da Lei Federal n°® 14.133, de 01° de abril
de 2021.

12.1.1. A apresentagao do(s) documento(s) que o adjudicatario, a época do certame licitatorio, houver se
comprometido a exibir por ocasido da celebragao da contratacdo por meio de declaragdo especifica,
caso exigida na documentagao que integra este Edital como Anexo.

12.2. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o objeto da licitacdo ao
licitante vencedor e homologara o procedimento licitatério.

12.3. Homologado o resultado e adjudicado o objeto da licitagdo, a vencedora tera prazo de 05 (cinco) dias
corridos, a contar do recebimento da comunicacido especifica, para assinar o respectivo Instrumento de
Contrato no SEI — Sistema Eletronico de Informagdes (item 19.12), podendo este prazo ser prorrogado por
igual periodo, desde que ocorra motivo justificado e aceito pela Administragéo.

12.4. No caso de a licitante vencedora ainda nao ser cadastrada no Sistema SEI - Sistema Eletrénico de
Informacdes, devera primeiro realizar o cadastramento, nos termos do item 19.12 do Edital, somente apods a
liberacdo, sera considerado o prazo disposto no item 12.3.

12.5. Ap6s a realizagdo do cadastro a licitante vencedora devera aguardar nova convocagado para
formalizagdo da contratagdo nos termos do item 12.3. Antes disso, o interessado sé sera comunicado, se
houver alguma inconsisténcia no cadastro, para que efetue a devida regularizagao.

12.6. Apds a homologagao da licitagdo, em sendo realizada a contratagdo, sua formalizagdo ocorrera
mediante a assinatura de Termo de Contrato (Anexo VII), cuja minuta integra este Edital como Anexo.

12.7.Se, por ocasido da formalizagdo da contratacdo, algum dos documentos apresentados pelo
adjudicatario para fins de comprovagao das condigbes de habilitacdo estiver com o prazo de validade
expirado, a Administragao verificara a situacdo por meio eletrébnico habil de informagdes e certificara a
regularidade nos autos do processo, anexando a ele os documentos comprobatérios, salvo impossibilidade
devidamente justificada.



12.8. Se néo for possivel atualizar os documentos referidos no subitem anterior por meio eletrénico habil de
informagdes, o adjudicatario sera notificado para, no prazo de 02 (dois) dias Uteis, comprovar a sua situagao
de regularidade mediante a apresentacdo das certidbes respectivas com prazos de validade em plena
vigéncia, sob pena de a contratacdo nao se realizar.

12.9. Constitui condigdo para a celebragdo da contratacdo, bem como para a realizagdo dos pagamentos
dela decorrentes, a inexisténcia de registros em nome do adjudicatario no Cadastro Informativo dos Créditos
ndo Quitados de Orgdos e Entidades Estaduais — CADIN ESTADUAL. Esta condigdo sera considerada
cumprida se o devedor comprovar que os respectivos registros se encontram suspensos, nos termos do art.
8°, §§ 1° e 2°, da Lei Estadual n° 12.799, de 11 de janeiro de 2008.

12.10. Com a finalidade de verificar se o licitante mantém as condicbes de participacdo no certame, serao
novamente consultados, previamente a celebragdo da contratagdo, os cadastros especificados no item 9.1
deste Edital.

12.11. Constitui(em), igualmente, condicao(6es) para a celebragdo da contratagao:

12.11.1. a indicagao de gestor encarregado de representar o adjudicatario com exclusividade perante o
contratante.

12.12. Sera considerado celebrado o contrato, em caso de assinaturas por meio eletrbnico em datas
diferentes, na data da ultima assinatura eletrénica das partes do termo contratual.

12.13. Na hipdétese de o vencedor da licitagdo ndo comprovar manter as condicbes de habilitagao e
preencher as condigdes de contratacdo consignadas neste Edital, ou ndo assinar o contrato, ou recusar a
contratagao, ou, ainda, se recusar a cadastrar-se no Sistema SEI a Administragdo, sem prejuizo da apuragao
do cabimento de aplicacdo de sanc¢bes e das demais cominagdes legais cabiveis a esse licitante, podera
convocar os licitantes remanescentes, respeitada a ordem de classificacao, para a celebragédo do contrato em
conformidade com o procedimento e as condi¢des estabelecidas no art. 90, da Lei Federal n® 14.133, de 01°
de abril de 2021.

12.14. Sera facultada a Administragcdo a convocacédo dos demais licitantes classificados para a contratagao
de remanescente em consequéncia de rescisdo de contrato celebrado com fundamento nesta licitagao,
observados os critérios estabelecidos no §7°, do art. 90, da Lei Federal n°® 14.133, de 01° de abril 2021.

12.15. No prazo de 05 (cinco) dias da formalizagdo da contratacdo, a Contratada devera informar a
Contratante uma pessoa responsavel para acompanhar a contratacdo e um e-mail valido para servir de canal
de comunicacao entre as partes para o envio de todas as notificagdes relacionadas ao Contrato, inclusive
aquelas relacionadas as demandas da gestdo designada pela Contratante no tocante a regularizagao da
prestacdo dos servigos.

12.15.1. As comunicacoes e intimagdes efetuadas pelo meio eletrénico no endereco de e-mail informado
pela Contratada serdo plenamente validas, desde que guardem relagao com o objeto contratual.

12.15.2. E de responsabilidade da Contratada informar & Contratante as ocasides em que houver
mudanca no endereco de e-mail, seja ela temporaria ou definitiva.

12.15.3. As comunicacoes e intimacdes efetuadas pela Contratante ao endereco de e-mail informado
pela Contratada serdo validas enquanto ndo houver a comunicagao formal de alteragdo no enderego de
e-mail.

12.16. A Contratada nao podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

13. DA GARANTIA CONTRATUAL

13.1. Apds a adjudicagdo do objeto do certame e até a data da contratacdo, a licitante vencedora devera
prestar garantia correspondente a 1% (um por cento) sobre o valor da contratagao, em conformidade com o
artigo 98, caput, da Lei Federal n® 14.133, de 1° de abril de 2021.

13.2. A garantia devera assegurar, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigagdes nele previstas;



b) prejuizos causados a Contratante ou a terceiro durante a execugao do contrato;
¢) multas moratdrias e punitivas aplicadas pela Contratante a Contratada;

d)obrigacdes trabalhistas, fiscais e previdenciarias, relacionadas a execugao do contrato, nao
adimplidas pela Contratada.

13.3. No caso de alteragao do valor do contrato, reajuste ou prorrogacdo de sua vigéncia, a garantia devera
ser readequada ou renovada nas mesmas condi¢cdes e parametros, mantido o percentual de que trata o item
13.1.

13.4. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a
contratada obriga-se a fazer a respectiva reposigdo no prazo maximo de 10 (dez) dias uteis, contados da
data em que for notificada, sob pena de rescisdo do contrato e aplicacdo das sancdes nele previstas.

13.5. A garantia prestada sera restituida (e/ou liberada) apés o cumprimento integral de todas as obrigagdes
contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme dispde o artigo 100, Lei
Federal n°® 14.133, de 1° de abril de 2021.

13.6. A ndo prestacdo de garantia equivale a recusa injustificada para a contratagdo, caracterizando
descumprimento total da obrigagdo assumida, sujeitando-se a Adjudicataria as penalidades legalmente
estabelecidas e a aplicagao de multa, observado o disposto no Ato Normativo DPG n°® 237, de 28 de margo
de 2023.

14. DO PRAZO DE VIGENCIA DA CONTRATAGAO E DE ENTREGA

14.1. Os prazos de vigéncia e da entrega dos bens devem observar o disposto no Termo de Referéncia
(Anexo | do Edital) e no Instrumento de Contrato (Anexo VIl do Edital).

15. DAS CONDIGCOES E DO LOCAL DE ENTREGA

15.1. O objeto desta licitacdo devera ser executado em conformidade com as especificacées constantes do
Termo de Referéncia (Anexo | do Edital) e do Instrumento de Contrato (Anexo VII do Edital), correndo por
conta da contratada as despesas necessarias a sua execugdo, em especial as relativas a seguros,
transporte, tributos, encargos trabalhistas e previdenciarios decorrentes da execugao do objeto do contrato.

16. DAS CONDIGOES DE RECEBIMENTO

16.1. As condig¢des de recebimento do objeto sdo aqueles definidas no Termo de Referéncia (Anexo | do
Edital) e no Instrumento de Contrato (Anexo VII do Edital).

17. DO PAGAMENTO

17.1. O pagamento sera efetuado em conformidade com o Termo de Referéncia (Anexo | do Edital) e no
Instrumento de Contrato (Anexo VII do Edital).

18. DAS INFRACOES ADMINISTRATIVAS E SANGCOES
18.1. Comete infragdo administrativa, nos termos da lei, o licitante ou contratado que, com dolo ou culpa:
18.1.1. der causa a inexecugao parcial do contrato;

18.1.2. der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

18.1.3. der causa a inexecucéo total do contrato;

18.1.4. deixar de entregar a documentagao exigida para o certame, inclusive ndo entregar qualquer
documento que tenha sido solicitado pelo pregoeiro durante o certame;



18.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta,
em especial quando:

18.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
18.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

18.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

18.1.5.4. deixar de apresentar amostra, caso exigida na documentagéo que integra este Edital; ou

18.1.5.5. caso exigida na documentacao que integra este Edital, apresentar amostra em desacordo
com as especificacdes do Edital.

18.1.6. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

18.1.6.1. recusar-se, sem justificativa, a formalizar a contratagdo ou a ata de registro de pregos no
prazo e condi¢des estabelecidos pela Administragéo.

18.1.7. ensejar o retardamento da execugdo ou da entrega do objeto da contratagcdo sem motivo
justificado;

18.1.8. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragao falsa
durante a licitacdo ou a execucgao do contrato;

18.1.9. fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;

18.1.10. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial quando:
18.1.10.1. agir em conluio ou em desconformidade com a lei;
18.1.10.2. induzir deliberadamente a erro no julgamento;

18.1.10.3. caso exigida na documentagao que integra este Edital, apresentar amostra falsificada
ou deteriorada.

18.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
18.1.12. praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 1° de agosto de 2013.

18.2. Com fundamento na Lei Federal n° 14.133, de 1° de abril de 2021, e no Ato Normativo DPG n° 237, de
28 de margo de 2023, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes, adjudicatarios
e/ou contratado as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

18.2.1. adverténcia;

18.2.2. multa;

18.2.3. impedimento de licitar e contratar; e

18.2.3.1. declaracao de inidoneidade para licitar ou contratar.

18.3. Na aplicacdo das sangdes serdo considerados:

18.3.1. a natureza e a gravidade da infragdo cometida;

18.3.2. as peculiaridades do caso concreto;

18.3.3. as circunstancias agravantes ou atenuantes;

18.3.4. os danos que dela provierem para a Administracdo Publica;

18.3.5. a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos érgéos de controle.

18.4. A recusa injustificada do adjudicatario em formalizar a contratagdo no prazo e condigbes estabelecidos
pela Administracdo, descrita no subitem 18.1.6.1, caracterizard o descumprimento total da obrigacéo
assumida e o sujeitara as penalidades legalmente estabelecidas (art. 90, § 5°, da Lei Federal n° 14.133, de
1° de abril de 2021).



18.5. As sangdes de que tratam o item 18.2 poderdo ser aplicadas juntamente com as multas previstas no
Ato Normativo DPG n° 237, de 28 de margo de 2023, garantindo o exercicio de prévia e ampla defesa, e
deveraoser registradasno“Sistema Eletrénico de Aplicagdo e Registro de Sang¢des Administrativas — e-
Sangdes” (https://www.bec.sp.gov.br/Sancoes_ui/aspx/ConsultaAdministrativaFornecedor.aspx), e também
no “Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS”
(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc).

18.6. As sancdes sao autbnomas e a aplicacdo de uma nao exclui a de outra.

18.7. Da aplicagéo das san¢des de adverténcia, multa e impedimento de licitar e contratar, cabera recurso no
prazo de 15 (quinze) dias uteis, contado da data da intimagéo, observando-se o disposto no art. 166 da Lei
Federal n® 14.133, de 1° de abril de 2021.

18.8. Da aplicacdo da sancao de declaracdo de inidoneidade para licitar ou contratar, cabera pedido de
reconsideragado no prazo de 15 (quinze) dias uteis, contado da data da intimagao, observando-se o disposto
no art. 167 da Lei Federal n°® 14.133, de 1° de abril de 2021.

18.9. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao recorrida até que
sobrevenha decisao final da autoridade competente.

18.10. A aplicagdo das sangdes previstas neste Edital ndo exclui, em hipétese alguma, a obrigagdo de
reparagao integral dos danos causados a Administragcao Publica.

18.11. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante a Contratada, além da perda desse valor, a diferenga sera
descontada da garantia prestada, caso exigida na documentagéo que integra o Edital, ou, quando for o caso,
sera cobrada judicialmente (art. 156, § 8°, da Lei Federal n® 14.133, de 1° de abril de 2021).

18.12. Os atos previstos como infragdes administrativas na lei de licitagbes e contratos da Administracao
Publica que também sejam tipificados como atos lesivos na Lei Federal n°® 12.846, de 1° de agosto de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a
autoridade competente definidos na referida Lei.

18.13. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei Federal n°® 14.133, de 1° de abril de
2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a
pessoa juridica serao estendidos aos seus administradores e sécios com poderes de administracido, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagéo de coligagao ou controle, de fato ou de
direito, com o sancionado, observados, em todos o0s casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia, nos termos do art. 160 do referido diploma legal.

18.14. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagéo da
sangao, informar e manter atualizados os dados relativos as sancgbes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de
Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo federal (art. 161 da Lei Federal n°
14.133, de 1° de abril de 2021).

19. DAS DISPOSIGOES FINAIS
19.1. Sera divulgada ata da sessao publica no sistema eletrénico.

19.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impec¢a a realizacdo do
certame na data marcada, a sesséo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo
pregoeiro.

19.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o horario de
Brasilia - DF.

19.4. A homologacgéao do resultado desta licitagdo ndo implicara direito a contratagéo.

19.5. As normas disciplinadoras da licitacdo serdo interpretadas em favor da ampliagdo da disputa entre os
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interessados, desde que ndo comprometam o interesse publico, o principio da isonomia, a finalidade e a
seguranga da contratacao.

19.6. Os casos omissos serdo solucionados pelo pregoeiro.

19.7. Os licitantes assumem todos os custos de preparacdo e apresentagcdo de suas propostas e a
Administragcdo n&o sera, em nenhum caso, responsavel por esses custos, independentemente da conducao
ou do resultado do processo licitatério.

19.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracao.

19.9. No julgamento das propostas e da habilitagdo, o pregoeiro podera sanar erros ou falhas que nao
alterem a substadncia das propostas, dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacao e classificacao.

19.9.1. As falhas passiveis de saneamento na documentagao apresentada pelo licitante sdo aquelas cujo
conteudo retrate situagao fatica ou juridica ja existente na data da abertura da sesséo publica deste
Pregéo.

19.9.2. O desatendimento de exigéncias formais n&o essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico, nos termos do inciso Il do art. 12 da Lei Federal n® 14.133, de 1° de abril de 2021.

19.10. Caso seja vencedor da licitagéo, o licitante a ser contratado estara sujeito a assinatura de Termo de
Ciéncia e de Notificagdo, quando prevista a sua apresentagdo em ato normativo editado pelo Tribunal de
Contas do Estado de Sao Paulo, conforme a disciplina aplicavel.

19.11. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratagdes Publicas
(PNCP) e no site www.defensoria.sp.def.br.

19.12. Diante da inser¢do dos autos no Sistema Eletronico de Informagdes-SEI, é obrigatério o cadastro do
representante da licitante como usuario externo do SEI (Anexo V do Edital), nos termos do art. 4° do Ato
Normativo DPG n°® 194, de 31 de maio de 2021 (Anexo VI do Edital), no prazo de até 5 (cinco) dias uteis,
contados a partir de notificagdo especifica expedida pela Defensoria Publica.

19.12.1. O ndo cadastramento como usudario externo no prazo determinado implicara, apdés seu
vencimento, a aplicacédo do previsto no item 12.13 do Edital.

19.13. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera administrativa, sera
competente o Foro da Comarca da Capital do Estado de Sao Paulo.

19.14. Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:
ANEXO | — Termo de Referéncia;

ANEXO Il — Modelo de Proposta Comercial;

ANEXO Ill — Ato Normativo DPG n° 237, de 28 de marco de 2023;

ANEXO IV — Modelo de Declaragao Exigida para Habilitagéo;

ANEXO V - Requerimento de Cadastro como Usuario Externo;

ANEXO VI - Ato Normativo DPG n° 194, de 31 de maio de 2021;

ANEXO VII - Minuta do Instrumento de Contrato;

ANEXO VIII — Declaragao de conhecimento pleno das condi¢des e peculiaridades da contratagéo.

Paula Fernandez Haddad Kavabata
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Diretora Técnica do Departamento de Licitagoes

ANEXO |
TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. Aquisicao de firewalls e seus componentes para atualizacdo dos ativos da rede de comunicacao de
dados, como também atender as necessidades de expansao e padronizagado da infraestrutura de seguranga
da Defensoria Publica do Estado de Sao Paulo, nos termos da tabela abaixo, conforme condicbes e

exigéncias estabelecidas neste instrumento.

ITEM UNIDADE
ITEM DESCRIGAO CATMAT DE FABRICANTE/MODELO | QTDE
CONTABILIZA
MEDIDA
Firewall de
Préxima Geracao
Tipo 1 - Com 12 Fortinet
1 215432 484747 ND 1
0 meses de suporte 621543 8 v FG-120G >
e garantia de
hardware
Pacote de
licengas UuTpP
Bundle de
Firewall, IPS,

Antivirus, Anti-
02 \S/\F/)z:aree’ I':rllc:’:;) :i 216003 27472 | UND Fortinet 15

; FC-10-F120G-950-02-12
contra ameacas

avancadas para

appliance de

Firewall de

Proxima Geracao

Tipo 1

Firewall de

Préoxima Geracgao

Tipo 2 - Com 12 Fortinet

03 meses de suporte 6215432 484747 UND FG-901G 2

e garantia de
hardware




Pacote de
licengas
Enterprise
Bundle de
Firewall, IPS,
Antivirus, Anti- Fortinet
04 |SPYware, Filro del 5 6003 27472 | uND | FC-10-FGOH0-809-02- |
Web e Protecéo 12
contra ameacgas
avangadas para
appliance de
Firewall de
Proxima Geragéao
Tipo 2
Firewall de
Aplicacdo Web Fortinet
05 em appliance 216003 27472 UND FWB-VMO8 1
virtual - Tipo 3
Pacote de
licengas Advanced Fortinet
06 | Bundle de Firewall 216003 27472 UND FC-10-VVM08-581-02- 1
de Aplicacdo Web 12
- Tipo 3
Licengas
adicionais para Fortinet
07 gerencllamento 216003 27472 UND FMG-VM-10-UG 1
centralizado para
até 10 dispositivos

Tabela de materiais

1.2. Os bens objeto desta contratacdo sao caracterizados como natureza comum.

1.3. O objeto desta contratagdo n&o se enquadra como bem de luxo, observando o disposto no artigo 20 da
Lei Federal n°® 14.133, de 01 de abril de 2021 e no Decreto Estadual n°® 67.985, de 27 de setembro de 2023.
1.4. Em caso de eventual divergéncia entre a descri¢gdo do item do catalogo do sistema compras.gov.br e as
disposicdes deste Termo de Referéncia, prevalecem as disposi¢des deste Termo de Referéncia.

1.5. Este Termo de Referéncia foi elaborado em conformidade com o Decreto Estadual n® 68.185, de 11 de
dezembro de 2023.

Da formalizacao e vigéncia da contratagao
1.6. O prazo de vigéncia da contratagdo € de 12 (doze) meses contados a partir da emissdo da ordem de
fornecimento, na forma dos artigos 105 e 106 da Lei n° 14.133, de 2021.
1.6.1. O fornecimento de bens é enquadrado como n&o continuo tendo em vista que nao existe demanda
de carater permanente.
1.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da

contratacgéo.



2. FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATAGAO
2.1. Ativos de rede sdo os equipamentos e softwares que compdem a infraestrutura de uma rede de
computadores. Sao eles que permitem a interconexao de dispositivos, como computadores, servidores,
impressoras e outros equipamentos, possibilitando a troca de dados e informagbées por um meio fisico ou
sem fio.
2.2. Os ativos de rede e demais equipamentos de informatica, como switches, firewalls, roteadores
impressoras, notebooks, servidores e storage sofrem processo de depreciagdo natural, que demandam dos
gestores medidas que garantam a continuidade dos servicos digitais.
2.3. A continuidade dos servigos € um dos atributos principais a ser levado em conta pelos gestores, tendo
em vista que a interrup¢do da prestacdo dos servigos publicos causaria transtorno para aqueles que
procuram os servigos da DPESP.
2.4. A DPESRP utiliza a solugéo de protegao de rede da Fortinet, composta por 72 (setenta e dois) appliances
NGFW (Next Generation Firewall), sistema de gerenciamento centralizado dos equipamentos, sistema
armazenamento de logs, sistema de gerenciamento de identidade e acesso, SandBox, VPN e Zero Trust
Network Access (ZTNA).
2.5. O firewall € o componente essencial para seguranga de perimetro de uma rede. Ele atua como uma
barreira entre a rede interna de uma organizagao e a internet, controla o fluxo de trafego de dados e aplica
politicas de seguranca. Com a crescente sofisticagdo das ameagas cibernéticas, os firewalls tradicionais
deram lugar aos NGFWs (Next-Generation Firewall), que oferecem recursos mais avancados e abrangentes
de segurancga para o perimetro da rede. Eles implementam tecnologias de inspegéo profunda de pacotes,
prevencado de intrusdes, filtragem de conteiudo e analise de comportamento. Os NGFWs oferecem uma
defesa multicamadas, detectam e bloqueiam uma ampla gama de ameacgas, desde malware e exploits até
ataques direcionados e ransomware, com maior preciséo e eficacia do que os firewalls tradicionais.
2.6. Os Firewalls de Aplicacbes Web (Web Application Firewall - WAF) sdo essenciais para proteger
aplicagdes e sistemas web contra uma variedade de ameagas. Eles funcionam como intermediarios entre a
aplicagcado web e a internet, inspecionam e filtram todo o trafego HTTP e HTTPS. Atuando como escudos
inteligentes, inspecionam profundamente cada requisigdo HTTP e bloqueiam ataques como SQL Injection e
Cross-Site Scripting (XSS).
2.7. A composicao deste objeto reside na necessidade de atender a expanséo institucional e na atualizagao
tecnoldgica dos firewalls em estado de obsolescéncia, sem garantia e no final de ciclo de vida util, conforme
objetivos descritos abaixo:
2.7.1. Atender a expansao institucional prevista para 2025, com infraestrutura de rede e seguranca para
oito novas unidades de atendimento;
2.7.2. Substituir os firewalls do datacenter e de unidades de atendimento, ja no fim da vida util e em
estado de obsolescéncia;
2.7.3. Aprimorar a seguranga das aplicagcbes e sistemas web com uso de Firewall de Aplicagdo Web
(WAF) dedicado;
2.7.4. Garantir maior disponibilidade dos servigos de telecomunica¢des nas unidades de atendimento da
DPESP, por meio da implementacdo de uma arquitetura de Firewall/SD-WAN com balanceamento
dindmico dos links MPLS INTRAGOV e links de banda larga.
2.8. Portanto, este estudo busca avaliar a viabilidade, os beneficios e os custos da aquisicao de firewalls e



seus componentes para atualizagdo e expansdo do ambiente de seguranca da rede de comunicagao de
dados da DPESP.

2.9.0s bens e servigos objeto desta contratagdao sdo caracterizados como comuns, pois possuem

caracteristicas comuns e usuais encontradas atualmente no mercado de Tecnologia de Informagao, cujos
padrbes de desempenho e de qualidade estdo objetivamente definidos neste Termo de Referéncia.

3. DESCRIGAO DA SOLUGAO COMO UM TODO

Das Condig¢oes Gerais

3.1. Esta aquisicdo nao inclui servigos de instalagao e configuragao;

3.2. As especificagbes, caracteristicas e funcionalidades relacionadas a seguir sdo minimas e obrigatérias.
3.3. Os equipamentos devem possuir homologacdo da Agéncia Nacional de Telecomunicagbes (ANATEL)
com validade indeterminada, quando aplicavel.

3.4. Para garantir a maior vida util dos equipamentos, somente serdo aceitos aqueles que nao possuem
anuncio de end-of-sale pelos fabricantes.

3.5. Para os itens que representem bens materiais, a CONTRATADA devera fornecer produtos novos, sem
uso anterior, e estar em linha de produgéo atual pelo fabricante no momento da entrega da proposta.

3.6. Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memoria e
outros recursos tecnologicos exclusivos para um determinado servico. Um appliance é projetado para
executar uma tarefa especifica de forma eficiente e simplificada, com recursos e software otimizados para
essa finalidade.

3.7. Define-se "appliance virtual" como uma maquina virtual pré-configurada e pré-instalada para um fim
especifico e com um aplicativo especifico, distribuida por um fabricante de software. Essa maquina pode ser
implantada em diversos ambientes virtuais, tais como: VMware, Microsoft Hyper-V, Citrix XenServer, Open

Source Xen, entre outros.

3.8. Especificagbes comuns aos Firewalls de Préoxima Geragao (Tipo 1 e Tipo 2)
3.8.1. Deve ter compatibilidade e integrar-se ao ambiente de seguranca da instituicao:
a. FortiManager;
b. FortiAnalyzer;
c. FortiClient EMS/FortiSASE;
d. FortiAuthenticator;
e. FortiSandbox.
3.8.2. Deve estar devidamente licenciado para atender as funcdes, funcionalidades e servigos para no
minimo:
a. Controle de Aplicagoes;
b. Protecao IPS;
c. Protecéo contra Ameacas Avangadas;
d. Analise de malwares modernos;
e. Filtro Web e de Conteudo;
f. Identificagao dos usuarios

g. Roteamento inteligente de aplicagdo



h. SD-WAN e balanceamento de link;
i. VPN.

3.8.3. REQUISITOS GERAIS:
3.8.3.1. Deve suportar tags de VLAN (802.1Q);
3.8.3.2. Deve possuir suporte a agregacao de links via 802.3ad LACP;
3.8.3.3. Deve possuir ferramenta de diagnostico do tipo tcpdump e ainda dispor de ferramenta
integrada a interface web para capturar informagbdes dos pacotes em tempo real, podendo aplicar
filtros, tais como IPs e portas, e ainda ter disponivel a possibilidade de exportar a captura para um
arquivo do tipo PCAP visando estender a analise para um software terceiro, tal como Wireshark;
3.8.3.4. Deve possuir integragao com servidores de autenticagcdo RADIUS, LDAP e Microsoft Active
Directory;
3.8.3.5. Deve possuir integragdo com tokens para autenticagao de duplo fator;
3.8.3.6. Deve suportar single-sign-on;
3.8.3.7. Deve possuir a funcionalidade de tradugao de enderegos estaticos — NAT (Network Address
Translation), um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT;
3.8.3.8. Deve suportar roteamento estatico para IPv4 e IPv6;
3.8.3.9. Deve suportar roteamento dinamico para IPv4 e IPv6 (OSPF, OSPFv2, OSPFv3, BGP, RIP);
3.8.3.10. Deve suportar ECMP;
3.8.3.11. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);
3.8.3.12. Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;
3.8.3.13. Deve suportar aplicagbes multimidia, tais como: H.323 e SIP;
3.8.3.14. Deve suportar PBR — Policy Based Routing;
3.8.3.15. Deve possuir mecanismo de anti-spoofing;
3.8.3.16. Deve permitir criacao de regras definidas pelo usuario;
3.8.3.17. Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;
3.8.3.18. Devera permitir autenticacdo de usuarios em base local, servidor LDAP, RADIUS e
TACACS;
3.8.3.19. Deve permitir funcionamento em modo bridge em camada 2, roteador em camada 3, proxy
explicito e sniffer via espelhamento;
3.8.3.20. Deve possuir suporte a criacao de sistemas virtuais no mesmo appliance e que possam ser
administrados por equipes distintas;
3.8.3.21. Deve permitir, para o gerenciamento da solugao, interface de administragdo via web no
préprio dispositivo;
3.8.3.22. Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN,
situagao do cluster e eventos de seguranga;
3.8.3.23. Deve disponibilizar controle, inspecao e de-criptografia de SSL para trafego de entrada e
saida, sendo que deve suportar ainda o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operagdes de adigdo, remogao e utilizagdo dos certificados
diretamente nos sistemas virtuais;

3.8.3.24. Em caso de ser gerenciado de forma centralizada, o equipamento ofertado deve continuar



tratando o trafego corretamente, sem causar interrup¢gdo das comunicagdes, mesmo no caso de
gueda da comunicagao dos equipamentos com a solugéo de geréncia centralizada;

3.8.3.25. Deve possuir a capacidade de criar automagdes através de gatilhos e agdes, possibilitando
uma atuac&o mais proativa;

3.8.3.26. Deve suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo
Ativo-Passivo e Ativo-Ativo;

3.8.3.27. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de receber
atualizagdes ou que nao haja contrato de garantia de software com o fabricante;

3.8.3.28. Deve possuir controle de acesso a Internet por enderecgo IP de origem e destino;

3.8.3.29. Deve possuir controle de acesso a Internet por subrede;

3.8.3.30. Deve ter a capacidade de criar politicas de firewall baseando-se em enderecos MAC;
3.8.3.31. Deve suportar controles de politicas por porta e protocolo;

3.8.3.32. Deve suportar controles de politicas por aplicagdes e grupos estaticos de aplicacdes;
3.8.3.33. Deve suportar controle de politicas por usuarios, grupos de usuarios, IPs, range de IPs,
subrede, FQDN e zonas de seguranga;

3.8.3.34. Deve suportar a criagdo de politicas por geolocalizagdo, permitindo que o trafego de
determinado Pais/Paises seja bloqueado;

3.8.3.35. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
3.8.3.36. Deve ter controle, inspegao e de-criptografia de SSL por politica para trafego de saida;
3.8.3.37. Deve de-criptografar trafego de saida em conexdes negociadas com TLS 1.2 e TLS 1.3;
3.8.3.38. A inspecao SSL deve ser compativel com HTTP3. Tal inspecéo é essencial uma vez que
uma grande quantidade de sitios publicos esta utilizando o protocolo em questao, tais como servigos
de compartilhamento de videos, sites de busca e redes sociais, os quais estdo sendo diariamente
consumidos por usuarios corporativos e externos.

3.8.3.39. Deve suportar objetos de enderego IPv4 e IPv6 consolidados na mesma politica de firewall;
3.8.3.40. Deve possuir base com objetos contendo enderecos IPs de servigos da Internet como, a
citar, mas nao se limitando a AWS S3, Microsoft Azure, Oracle, SAP, Google e Microsoft Office 365,
atualizados dinamicamente pela solucéo;

3.8.3.41. Deve suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

3.8.3.42. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,
(como Youtube, BitTorrent, etc) e ter um alto consumo de largura de banda, se requer que a
solugdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de
controla-las por politicas de largura de banda maxima quando forem solicitadas por diferentes
usuarios ou aplicagdes.

3.8.3.43. Deve suportar a criagdo de politicas de QoS e Traffic Shaping para os seguintes itens:

a. por enderego de origem;

b. por endereco de destino;

C. por usuario e grupo;

d. por aplicacbes;

e. por protocolo e porta;



f. por categoria de URL.

3.8.3.44. O QoS deve possibilitar a definicdo de trafego com banda garantida;

3.8.3.45. O QoS deve possibilitar a definicdo de trafego com banda maxima;

3.8.3.46. Deve possibilitar a marcacdo de DSCP, a fim de que essa informagao possa ser utilizada
ao longo do backbone para fins de reserva de banda;

3.8.3.47. O QoS deve possibilitar a definicao de fila de prioridade;

3.8.3.48. Deve ter a capacidade de agendar intervalos de tempo nos quais as politicas de

shaping/QoS serao validas e obrigatorias.

3.8.4. FUNCIONALIDADES DE CONTROLE DE APLICAGOES
3.8.4.1. Deve reconhecer, no minimo, 2300 (duas mil e trezentas) aplicagbes com base na camada
7 do modelo OSI;
3.8.4.2. Deve permitir o monitoramento do trafego de aplicagbes sem bloqueio de acesso aos
usuarios;
3.8.4.3. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego delas;
3.8.4.4. Para trafego criptografado SSL, deve de-criptografar os pacotes a fim de possibilitar a leitura
do conteudo do pacote para checagem de assinaturas de aplicagées conhecidas pelo fabricante;
3.8.4.5. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplicagbes conhecidas;
3.8.4.6. Deve permitir a criagcdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios
do Microsoft Active Directory;
3.8.4.7. Deve permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;
3.8.4.8. Deve atualizar a base de assinaturas de aplicagbes automaticamente;
3.8.4.9. O fabricante deve permitir a solicitacdo de inclusao de aplicagdes na base de assinaturas de
aplicagoes;
3.8.4.10. Deve possibilitar a diferenciagdo de trafegos Peer-to-Peer (BitTorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;
3.8.4.11. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (Hangouts, Facebook
Chat, etc) possuindo granularidade de controle/politicas para os mesmos;
3.8.4.12. Deve possibilitar a diferenciacao e controle de partes das aplicacbes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;
3.8.4.13. Deve possibilitar a diferenciagdo de aplicagdes Proxies (psiphon, freegate, etc) possuindo

granularidade de controle/politicas para os mesmos.

3.8.5. FUNCIONALIDADES DE IPS
3.8.5.1. Deve permitir que seja definido, através de regra por IP de origem, IP destino, protocolo e
porta, qual trafego sera inspecionado pelo sistema de deteccéo de intrusao;
3.8.5.2. Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas
automaticamente;
3.8.5.3. Deve possuir integragéo a plataforma de segurancga;

3.8.5.4. Deve utilizar métodos de prevencdo baseados em assinaturas, decodificadores de



protocolo, anadlise heuristica (ou monitoramento comportamental), inteligéncia de ameagas a partir
de um centro de inteligéncia do proprio fabricante e deteccdo avangada de ameacgas para evitar a
exploragao de ameacas conhecidas e de dia zero desconhecidas.

3.8.5.5. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque, tal
como agrupar todas as assinaturas relacionadas a servidores web, para que seja usado para
protecao especifica deste tipo de servidor e perfil de trafego;

3.8.5.6. Deve possuir capacidade de analise de trafego para a detecgao e bloqueio de anomalias,
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

3.8.5.7. Deve possuir assinaturas para bloqueio de ataques de buffer overflow;

3.8.5.8. Deve implementar os seguintes tipos de a¢des para ameacas detectadas: permitir, permitir e
gerar log, bloquear, reset de conexao e bloquear IP do atacante por um intervalo de tempo;

3.8.5.9. Deve permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de
monitoramento;

3.8.5.10. Deve permitir o bloqueio de programas exploradores de vulnerabilidades conhecidos;
3.8.5.11. Deve ser possivel criar politicas baseadas no alvo do ataque, seja servidor, cliente ou
ambos;

3.8.5.12. Deve ser possivel escanear e bloquear conexdes a servidores de botnet;

3.8.5.13. Deve dispor de op¢ao para bloquear URLs maliciosas mediante base de dados local;
3.8.56.14. Deve ser possivel habilitar a op¢do de salvar os pacotes correspondentes a uma
determinada assinatura de IPS;

3.8.5.15. Deve suportar a possibilidade de criar politicas baseadas em nivel de severidade das
assinaturas de IPS;

3.8.5.16. Deve suportar a possibilidade de criar politicas baseadas no perfil da aplicagao, tais como
Apache, Oracle, MySQL, PostgreSQL, MSSQL, entre outros;

3.8.5.17. Deve ser possivel filtrar assinaturas com base no identificador CVE;

3.8.5.18. As assinaturas devem dispor de um resumo explicando o ataque associado, nivel de
severidade, impacto e uma possivel recomendacdo, bem como deve vincular o(s) CVE(s)
correspondente(s) quando aplicavel,

3.8.5.19. Deve incluir protecao contra ataques de negacao de servigos;

3.8.5.20. Deve registrar no console de monitoramento as seguintes informagdes sobre ameagas
identificadas: o nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da

comunicacgao, além da acao tomada pelo dispositivo.

3.8.6. FUNCIONALIDADES DE PROTEGAO CONTRA AMEAGAS AVANGADAS:
3.8.6.1. Deve possuir fungbes de antivirus e anti-spyware;
3.8.6.2. Deve possuir antivirus em tempo real, para ambiente de gateway Internet, integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, CIFS e FTP;
3.8.6.3. Deve permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, entre
outros);
3.8.6.4. Deve dispor de detecgao baseada em aprendizado de maquina, sendo possivel inspecionar
e identificar funcionalidades do arquivo que possam determinar se 0 mesmo tem comportamento de

malware, ao invés de simplesmente realizar a analise baseada em assinaturas;



3.8.6.5. Deve permitir o bloqueio de download de arquivos por extensao, nome do arquivo e tipos de
arquivo;

3.8.6.6. Deve permitir o bloqueio de download de arquivos por tamanho;

3.8.6.7. Deve ser capaz de mitigar ameagas avangadas persistentes (APT), através de analises
dindmicas para identificacdo de malwares desconhecidos;

3.8.6.8. Deve dispor de funcionalidade de desarme e reconstru¢cdo visando atuar em cima de
arquivos Microsoft Office e PDF, mesmo no caso de o arquivo estar compactado, removendo
conteudo maliciosos como links, JavaScript, Macros, entre outros;

3.8.6.9. Deve ser possivel criar politicas de bloqueio de malware utilizando servigos de terceiros,
onde o firewall recebera uma lista de hashes maliciosos;

3.8.6.10. Deve ser capaz de mitigar ameagas avangadas persistentes (APT), através de analises
dindmicas para identificacdo de malwares desconhecidos;

3.8.6.11. A solucédo de sandbox deve ser capaz de criar assinaturas e ainda as incluir na base de
antivirus do firewall, prevenindo a reincidéncia do ataque;

3.8.6.12. A solugédo de sandbox deve ser capaz de incluir no firewall as URLs identificadas como
origens de tais ameagas desconhecidas, impedindo que esses enderegos sejam acessados pelos
usuarios de rede novamente;

3.8.6.13. Dentre as anadlises efetuadas, a solugao deve suportar antivirus, consulta na nuvem,
emulagao de codigo, sandboxing e verificagdo de chamada de call-back;

3.8.6.14. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado de sandbox. Deve ainda disponibilizar um relatério completo da analise realizada em

cada arquivo submetido, o qual podera ser baixado para auxiliar na analise forense de um evento.

3.8.7. FUNCIONALIDADES DE ANALISE DE MALWARES MODERNOS:
3.8.7.1. Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum reativo ndo
ser capaz de detectar os mesmos com a mesma velocidade que suas variagdes sdo criadas, a
solugéo ofertada dever possuir funcionalidades para analise de Malwares ndo conhecidos incluidas
na propria ferramenta ou entregue com composicao com outro fabricante;
3.8.7.2. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "In Cloud" ou local, onde o arquivo sera executado e simulado em ambiente
controlado;
3.8.7.3. Deve permitir selecionar através de politicas granulares quais tipos de arquivos sofrerdo
esta analise incluindo, mas nao limitado a: enderegco IP de origem/destino, usuario/grupo do
AD/LDAP, aplicacao, porta, tipo de arquivo e todas estas opgdes simultaneamente;
3.8.7.4. Deve suportar a monitoragao, deteccao e prevengao em tempo real de arquivos trafegados
nos seguintes protocolos HTTPS, FTP, HTTP, SMTP, IMAP, POP3 como também arquivos
trafegados internamente entre servidores de arquivos usando SMB em todos os modos de
implementacgao: sniffer, transparente e L3;
3.8.7.5. Deve permitir especificar o tipo de arquivo, inclusive os comprimidos que serdo analisados
em cada politica de controle de malware, permitindo especificar um contexto de analise para redes,
vlans e outros objetos associados ao controle de acesso do ambiente protegido;

3.8.7.6. Permitir que seja definido o tamanho maximo dos arquivos a serem inspecionados;



3.8.7.7. Deve utilizar mecanismo de protecdo baseado em reputagdo global em tempo real,
permitindo assim que sejam adotadas agdes automaticas de alerta e bloqueio de arquivos suspeitos
ou malwares ja encontrados anteriormente;

3.8.7.8. Deve possuir mecanismo blacklist/whitelist para implementar controles customizados de
forma automatizada;

3.8.7.9. Deve possuir capacidade para deteccao de Malwares em comunicagdes de entrada e saida,
incluindo a detecgcado de mecanismos de Comando e Control;

3.8.7.10. Deve identificar ataques como: ataques direcionados, Zero Day, exploragdo de
vulnerabilidades, indicadores de ofuscagao e indicadores de comprometimento automaticos;
3.8.7.11. Deve possuir tecnologia proprietaria de execugao para verificagdo de Malwares avangados
inclusive mecanismos tipo sandbox;

3.8.7.12. Deve implementar atualizagdo a base de dados da Rede de Inteligéncia de forma
automatica;

3.8.7.13. Para recursos de analise virtualizada existente, deve ser mantido um histérico dos
resultados de avaliagbes prévias de um arquivo e utilizar esta informagao para determinar de forma
configuravel que o arquivo seja considerado malware a partir de certo limite;

3.8.7.14. Dispor de multiplos motores e mecanismos de deteccido e prevengao para verificagao de
Malwares e cédigos maliciosos incluindo:

a. Reputacéo global;

b. Detecgao customizada local por blacklist e regras customizadas de deteccao de trafego de rede;
c. Analise dindmica (sandbox).

3.8.7.15. Suportar a analise de arquivos executaveis, DLLs no ambiente controlado;

3.8.7.16. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), arquivos

java (.jar e .class).

3.8.8. FUNCIONALIDADES DE FILTRO WEB E CONTEUDO:
3.8.8.1. Deve permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);
3.8.8.2. Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas de
seguranga;
3.8.8.3. Deve possuir a capacidade de criacao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servicos de diretério, Active Directory e
base de dados local, em modo de proxy transparente e explicito;
3.8.8.4. A identificagado pela base do Active Directory deve permitir SSO, de forma que os usuarios
nao precisem logar novamente na rede para navegar pelo firewall;
3.8.8.5. Deve suportar a capacidade de criagdo de politicas baseadas no controle por URL e
categoria de URL;
3.8.8.6. Deve possuir a funcao de exclusdo de URLs do bloqueio;
3.8.8.7. Deve permitir a customizagao de pagina de bloqueio;
3.8.8.8. Deve permitir o bloqueio e continuagdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de

um botédo Continuar para permitir o usuario continuar acessando o site);



3.8.8.9. Deve dispor de funcionalidade de prevencéo contra phishing de credenciais analisando
quais estdo sendo submetidas em sites externos, permitindo ainda bloquear ou alertar o usuario;
3.8.8.10. Deve possuir a possibilidade de definir uma quota diaria de uso web baseado em
categoria, sendo possivel estipular a quota com base em, no minimo, tempo de uso e volume de
trafego;

3.8.8.11. Deve ser possivel bloquear trafego HTTP POST, método utilizado para envio de
informacao a um determinado website;

3.8.8.12. Deve ser possivel filtrar e remover Java applets, ActiveX e cookies do trafego web
inspecionado;

3.8.8.13. Deve possuir em sua base de dados uma lista de bloqueio contendo URLs de certificados
maliciosos;

3.8.8.14. Deve ser possivel filtrar trafego de video baseado em categoria e até mesmo baseado no
identificador de um canal do YouTube, por exemplo;

3.8.8.15. Deve permitir além do Web Proxy explicito, suportar proxy Web transparente.

3.8.9. IDENTIFICAGAO DOS USUARIOS:
3.8.9.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagdes através da integracao com servigos de diretério, autenticagao
via LDAP, Active Directory e base de dados local,
3.8.9.2. Deve possuir integragcdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios,
suportando SSO (Single Sign-On). Essa funcionalidade nado deve possuir limites quanto a
licenciamento de usuarios;
3.8.9.3. Deve possuir integragcdo com RADIUS para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;
3.8.9.4. Deve possuir integragcdo com LDAP para identificagcdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;
3.8.9.5. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que
solicitem saida a Internet para que antes de iniciar a navegacéo, apresente-se um portal de
autenticacao residente no firewall do tipo “captive portal’;
3.8.9.6. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
enderegco IP em ambientes Citrix, VMware Horizon e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicagdes que estdo nestes servigos;
3.8.9.7. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD.

3.8.10. FUNCIONALIDADES DE ROTEAMENTO INTELIGENTE DE APLICAGAO:
3.8.10.1. A solugao deve prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para uma aplicagao;
3.8.10.2. Deve ser capaz de agregar pelo menos 03 (trés) links em uma interface virtual,
3.8.10.3. A solugdo deve ser capaz de monitorar e identificar falhas mediante a associagdo de

verificagdes de saude dos links WAN, permitindo testes de resposta por PING, HTTP, TCP/UDP



ECHO, DNS e TWAMP. Deve suportar ainda um método para mensurar a qualidade do trafego de
voz corporativo baseado em MOS (Mean Opinion Score);

3.8.10.4. Deve ser permitida a criagao de politicas de roteamento com base nos seguintes critérios:
laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

3.8.10.5. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam ser
utilizados em um determinado roteamento de aplicacéo;

3.8.10.6. Deve suportar o uso de VRF (Virtual Routing and Forwarding);

3.8.10.7. A solugao de deve possuir suporte a Policy Based Routing ou Policy Based Forwarding;
3.8.10.8. Deve suportar roteamento estatico e dindmico (OSPFv2/v3, BGPv4/BGP4+);

3.8.10.9. Deve poder adicionar e equilibrar, no minimo, 06 interfaces de dados (links e VPNSs);
3.8.10.10. Deve possibilitar a agregacado de tuneis IPsec, realizando balanceamento por pacote
entre eles;

3.8.10.11. Deve permitir a configuracdo de politicas de QoS em camada 7, associadas
percentualmente a largura de banda da interface virtual;

3.8.10.12. Deve desempenhar a funcdo de duplicidade de pacote permitindo encaminhar o pacote
por mais de um circuito para em casos de falhas n&o ocorrer retransmissao;

3.8.10.13. Deve possuir recurso para corregao de erro (FEC), possibilitando a redugédo das perdas
de pacotes nas transmissoes;

3.8.10.14. Deve permitir configurar o codigo de DiffServ (DSCP) do pacote ESP do tunel IPSec;
3.8.10.15. Deve permitir marcar com DSCP os testes de link para obter uma avaliagdo mais realista
da qualidade de um determinado link;

3.8.10.16. Deve possibilitar a distribuicdo de peso em cada um dos links que compde a interface
virtual, a critério do administrador, de forma em que o algoritmo de balanceamento utilizado possa
ser baseado em:

a. Numero de Sessoes,

b. Volume de Trafego,

c. IP de Origem e Destino;

d. Transbordo de Link baseado em limite de banda.

3.8.10.17. As regras de escolha de roteamento devem suportar o reconhecimento de aplicagdes,
grupos de usuarios, enderecgo IP de origem e destino e servigos de Internet;

3.8.10.18. Deve permitir a customizacdo dos tempos para deteccdo de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento apés restabelecido;

3.8.10.19. Deve prover estatisticas em tempo real na interface web a respeito da ocupacio de
banda (upload e download) e desempenho das verificagbes de saude (perda de pacote, jitter e
laténcia);

3.8.10.20. Deve ser possivel configurar a porcentagem de perda de pacote e o tempo de laténcia e
Jitter na verificagao de estado de saude do link. Estes valores serdo utilizados pela solugéo para
decidir qual link sera utilizado;

3.8.10.21. Deve dispor de opgao que maximize o uso da largura de banda utilizando os links WANs
que estejam dentro do nivel de saude estipulado;

3.8.10.22. Deve ser possivel monitorar a saude do link de modo passivo, sem a emissao de pacotes



de verificagao, utilizando somente informagdes das sessdes que transitam pelo equipamento;
3.8.10.23. Deve ser possivel utilizar o método de verificagdo de saude passivo na existéncia de
trafego e ativo na inexisténcia de trafego;

3.8.10.24. Deve suportar balanceamento de trafego por sesséao e pacote;

3.8.10.25. Deve ser possivel extrair informagdes de desempenho das verificagdes de saude
mediante REST API, permitindo assim a consolidacdo de tais informacdes em alguma aplicacao

terceira.

3.8.11. FUNCIONALIDADES DE SD-WAN E BALANCEAMENTO DE LINK:
3.8.11.1. Deve suportar SD-WAN de forma nativa. Entende-se como tecnologia SD-WAN (software-
Defined WAN) a rede de area ampla definida por software que centraliza a geréncia da rede WAN
em uma console Unica, eliminando a necessidade de intervencbes manuais em firewalls/roteadores
de localidades remotas, proporcionando visibilidade do trafego, selegdo de caminho dinémico
baseado em politicas de QoS, aplicacdo ou desempenho, além da utilizagdo de tuneis VPN para
comunicacgao entre as localidades;
3.8.11.2. Deve ser integrado ao appliance de NGFW, n&o sendo aceito um appliance separado;
3.8.11.3. Deve permitir o balanceamento de pelo menos 2 (dois) links Internet;
3.8.11.4. Deve implementar balanceamento de link por peso. Nesta opgéo deve ser possivel definir
o percentual de trafego que sera escoado por cada um dos links.
3.8.11.5. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso
de instancias virtuais;
3.8.11.6. Deve permitir a configuragao de link (rota “default” estatica) com a utilizagao de “probe”
para verificar a disponibilidade do provedor. A “probe” deve permitir verificar 0 acesso ping, http,
tcp/udp echo, dns, tcp-connect e deve considerar o link indisponivel em caso de falha (ou alta
laténcia ou alta perda);
3.8.11.7. A solugcdo deve permitir a definicdo de diferentes politicas de balanceamento para
conjuntos de aplicagdes especificas (definidas com base em regras);
3.8.11.8. Deve realizar a redistribuicdo do balanceamento do trafego entre os links de comunicagao
utilizados, em caso de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;
3.8.11.9. Deve monitorar laténcia, jitter, perda de pacote, banda ocupada ou uma combinagéo de
todos esses itens em cada um dos links individualmente;
3.8.11.10. Diversas formas de escolha do link devem estar disponiveis, incluindo: melhor link, menor
custo e definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam ser
utilizados em um determinado roteamento de aplicacao.
3.8.11.11. Deve permitir a customizacdo dos timers para deteccdo de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento apds restabelecido;
3.8.11.12. Deve implementar balanceamento de link por hash do IP de origem e destino;
3.8.11.13. Deve suportar convergéncia rapida de trafego em caso de falha em um dosDeve suportar
convergéncia rapida de trafego em caso de falha em um dos links. Neste caso, aceita-se que as
conexdes existentes sejam restabelecidas pelo(s) outro(s) link(s);
3.8.11.14. Deve selecionar o melhor caminho de cada sessdo com base em especificacbes do

aplicativo e das condi¢des de rede.



3.8.12. FUNCIONALIDADES DE VPN;
3.8.12.1. Suportar VPN Site-to-Site e Cliente-To-Site;
3.8.12.2. Suportar IPSec VPN;
3.8.12.3. Suportar SSL VPN;
3.8.12.4. A VPN IPSEc deve suportar: 3DES, Autenticacdo MD5 e SHA-1, Diffie-Hellman Group 1,
Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced
Encryption Standard) e Autenticacao via certificado IKE PKiI,
3.8.12.5. Deve suportar ZTNA (Zero Trust Network Access),
3.8.12.6. AVPN SSL:
a. Deve permitir que o usuario realize a conexdo por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB,;
b. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;
c. Atribuicao de endereco IP nos clientes remotos de VPN;
d. Atribuicdo de DNS nos clientes remotos de VPN;
e. Suportar autenticagao via AD/LDAP, certificado e base de usuarios local;
f. Suportar leitura e verificagdo de CRL (certificate revocation list);
g. O agente de VPN SSL client-to-site deve ser compativel com Windows 10 e versdes posteriores,
Mac OSx, Linux e também compativel com dispositivos mdéveis com sistema operacional Android e
iOS;

h. Deve suportar mais de um fator de autenticagao para a conexao VPN.

Descri¢ao do Objeto
3.9. Item 01 - Firewall de Préxima Geragao Tipo 1 — Cédigo Fortinet/FG-120G
3.9.1. REQUISITOS ESPECIFICOS DO NGFW - TIPO 1:

3.9.1.1. Deve suportar, no minimo, 28 Gbps de throughput de Firewall stateful;
3.9.1.2. Deve suportar, no minimo, 5 Gbps de throughput IPS;
3.9.1.3. Deve suportar, no minimo, 30 Gbps de throughput de VPN IPSec;
3.9.1.4. Deve suportar, no minimo, 3 Gbps de throughput de Inspegédo SSL;
3.9.1.5. Deve suportar, no minimo, 6 Gbps de throughput de Controle de Aplicacao;
3.9.1.6. Deve suportar, no minimo, 2,8 Gbps de throughput com as seguintes funcionalidades
habilitadas simultaneamente, para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: firewall, controle de aplicacao, IPS e antimalware;
3.9.1.7. Deve suportar no minimo, 3 milhdes de conexdes simultaneas;
3.9.1.8. Deve suportar no minimo, 100 mil novas conexdes por segundo;
3.9.1.9. Deve estar licenciado para, ou suportar sem o uso de licenga, 2.000 tuneis de VPN IPSec
Site-to-Site simultaneos;
3.9.1.10. Deve estar licenciado para, ou suportar sem o uso de licenga, 10.000 tuneis de clientes
VPN IPSec simultaneos;
3.9.1.11. Deve estar licenciado para, ou suportar sem o uso de licenca, 500 clientes de VPN SSL
simultaneos;

3.9.1.12. Deve possuir interface ethernet “Out-of-Band” dedicada para gerenciamento de



configuragao e gerenciamento através de interface de linha de comando CLI (comand line interface);
3.9.1.13. Deve possuir ao menos 16 interfaces 1 GE RJ45;

3.9.1.14. Deve possuir ao menos 04 interfaces 1 GE SFP;

3.9.1.15. Deve possuir ao menos 04 interfaces 10 GE SFP+;

3.9.1.16. Devem ser fornecidos 2 (dois) cabos DAC (Direct Attach Cable) 10GE SFP+ de 1m de
comprimento;

3.9.1.17. Todas as interfaces de rede fornecidas nos appliances devem estar completamente
licenciadas e habilitadas para uso imediato;

3.9.1.18. Deve estar licenciado ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
I6gicos por equipamento. Entende-se por sistema virtual I6gico a possibilidade de dividir um uUnico
equipamento fisico em varias unidades virtuais, tendo um contexto para WAN e outro contexto para
LAN, por exemplo.

3.9.1.19. Permitir montagem em rack com largura padrao de 19 polegadas. Deverao ser fornecidos
todos os cabos, suportes (se necessarios, “gavetas”, “bracos” e “trilhos”) para a instalagdo dos
equipamentos no rack;

3.9.1.20. Deve possuir duas fontes de energia e as faixas de tensédo de entrada suportadas devem
ser de 100 VAC a 240 VAC, a 60 Hz sem uso de chave de selegao de voltagem (automaticamente),

capaz de sustentar a configuragado maxima do equipamento.

3.10. Item 02 - Pacote de licengas UTP Bundle de Firewall, IPS, Antivirus, Anti-spyware, Filtro de Web
e Protegao contra ameagas avancgadas para appliance de Firewall de Proxima Geragao Tipo 1 —
Codigo Fortinet/ FC-10-F120G-950-02-12
3.10.1. O Licenciamento deve atender todas as funcionalidades descritas nos itens 3.9 e 3.10 deste
Termo de Referéncia;
3.10.2. Validade do licenciamento de 12 (doze) meses;
3.10.3. As funcionalidades devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que n&o subsista o direito de receber atualizagées ou que ndo haja contrato de
garantia de software com o fabricante. Salvo a funcionalidade de Filtro de URL’s e Conteudo;
3.10.4. Deve incluir o suporte técnico FortiCare PREMIUM, que oferece atendimento 24 horas por dia, 7
dias por semana, durante todo o ano. O tempo de resposta para problemas criticos sera de no maximo
uma hora, e para problemas nao criticos, no proximo dia util. O servigco de troca de equipamentos (RMA)
rapido, com envio da nova pega no proximo dia util e sem a necessidade de aguardar a devolugéo do

equipamento com defeito.

3.11. Item 03 - Firewall de Préxima Geragao Tipo 2 — Codigo Fortinet/FG-901G
3.11.1. REQUISITOS ESPECIFICOS DO NGFW - TIPO 2:
3.11.1.1. Deve suportar, no minimo, 150 Gbps de throughput de Firewall stateful;
3.11.1.2. Deve suportar, no minimo, 25 Gbps de throughput IPS;
3.11.1.3. Deve suportar, no minimo, 50 Gbps de throughput de VPN IPSec;
3.11.1.4. Deve suportar, no minimo, 15 Gbps de throughput de Inspegéo SSL,;
3.11.1.5. Deve suportar, no minimo, 70 Gbps de throughput de Controle de Aplicagéo;

3.11.1.6. Deve suportar, no minimo, 20 Gbps de throughput com as seguintes funcionalidades



habilitadas simultaneamente, para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: firewall, controle de aplicacao, IPS e antimalware;

3.11.1.7. Deve suportar no minimo, 15 milhdes de conexdes simultaneas;

3.11.1.8. Deve suportar no minimo, 700 mil novas conexdes por segundo;

3.11.1.9. Deve estar licenciado para, ou suportar sem o uso de licenga, 2.000 taneis de VPN IPSec
Site-to-Site simultaneos;

3.11.1.10. Deve estar licenciado para, ou suportar sem o uso de licenca, 20.000 tuneis de clientes
VPN IPSec simultaneos;

3.11.1.11. Deve estar licenciado para, ou suportar sem o uso de licenga, 5.000 clientes de VPN SSL
simultaneos;

3.11.1.12. Deve possuir interface ethernet “Out-of-Band” dedicada para gerenciamento de
configuracdo e gerenciamento através de interface de linha de comando CLI (comand line interface);
3.11.1.13. Deve possuir ao menos 08 interfaces 1GE RJ45;

3.11.1.14. Deve possuir ao menos 04 interfaces 10 GE SFP+;

3.11.1.15. Deve possuir ao menos 04 interfaces 25 GE SFP28 / 10 GE SFP+;

3.11.1.16. Devem ser fornecidos 4 (quatro) cabos DAC (Direct Attach Cable) 10GE SFP+ de 1m
de comprimento;

3.11.1.17. Todas as interfaces de rede fornecidas nos appliances devem estar completamente
licenciadas e habilitadas para uso imediato;

3.11.1.18. Deve estar licenciado ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
I6gicos por equipamento. Entende-se por sistema virtual l16gico a possibilidade de dividir um Unico
equipamento fisico em varias unidades virtuais, tendo um contexto para WAN e outro contexto para
LAN, por exemplo.

3.11.1.19. Permitir montagem em rack com largura padréo de 19 polegadas. Deverao ser fornecidos
todos os cabos, suportes (se necessarios, “gavetas”, “bragos” e “trilhos”) para a instalagdo dos
equipamentos no rack;

3.11.1.20. Deve possuir duas fontes de energia e as faixas de tenséo de entrada suportadas devem
ser de 100 VAC a 240 VAC, a 60 Hz sem uso de chave de selegéo de voltagem (automaticamente),
capaz de sustentar a configuracdo maxima do equipamento;

3.11.1.21. Todas as funcionalidades, features e licenciamentos deverao ser fornecidos pelo mesmo
fabricante de maneira integrada e em uma mesma arquitetura, com atualizagdes no periodo do
contrato;

3.11.1.22. Deve ter armazenamento SSD interno de no minimo 480GB;

3.11.1.23. Deve incluir médulo de prevengao contra vazamento de dados (DLP — Data Loss
Prevention) possibilitando identificar se o dispositivo scaneado possui algum dado previamente
cadastrado como alvo da prevencao através de expressao regular, proporcionando que o sistema
possa cadastrar novas informagdes usando a mesma sintaxe;

3.11.1.24. Deve dispor de recursos de Inteligéncia Artificial para detecg¢ao e prevengao de Malwares

e cbédigos maliciosos de dia zero e emergentes baseadas em IA.

3.12. Item 04 - Pacote de licengas Enterprise Bundle de Firewall, IPS, Antivirus, Anti-spyware, Filtro de

Web e Protecdo contra ameagas avangadas para appliance de Firewall de Proxima Geragao Tipo2 —



Caodigo Fortinet/ FC-10-FG9H0-809-02-12
3.12.1. O Licenciamento deve atender todas as funcionalidades descritas nos itens 3.9 e 03.12 deste
Termo de Referéncia;
3.12.2. Validade do licenciamento de 12 (doze) meses;
3.12.3. As funcionalidades devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que n&o subsista o direito de receber atualizagées ou que ndo haja contrato de
garantia de software com o fabricante. Salvo a funcionalidade de Filtro de URL’s e Conteudo.
3.12.4. Deve incluir o suporte técnico FortiCare PREMIUM, que oferece atendimento 24 horas por dia, 7
dias por semana, durante todo o ano. O tempo de resposta para problemas criticos sera de no maximo
uma hora, e para problemas nao criticos, no préximo dia util. O servigo de troca de equipamentos (RMA)
rapido, com envio da nova pega no proximo dia util e sem a necessidade de aguardar a devolugéo do

equipamento com defeito.

3.13. Item 05 - Firewall de Aplicagao Web em appliance virtual - Tipo 3— Cédigo FORTINET/FWB-VM08
3.13.1. FUNCIONALIDADES GERAIS:
3.13.1.1. Deve ser do tipo appliance virutal, destinado a finalidade de firewall de aplicagao web (Web
Application Firewall — WAF), bem como as licengas necessarias para o seu funcionamento e
protecdo de servidores e aplicagbes web;
3.13.1.2. HTTPS Throughput de, no minimo, 1 Gbps.

3.13.2. FUNCIONALIDADES DE REDE:
3.13.2.1. A solugao deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso),
Passivo e Inline Transparente (Bridge);
3.13.2.2. A solucao deve ser capaz de ser implementada com protocolo WCCP;
3.13.2.3. Suportar VLANSs no padrao IEEE 802.1q;
3.13.2.4. Suportar enderecamento IPv4 e IPv6;

3.13.2.5. A solugao deve suportar roteamento por politica (policy route).

3.13.3. FUNCIONALIDADES DE GERENCIA:
3.13.3.1. O sistema operacional/firmware deve suportar interface grafica web para a configuragao
das funcgbes do sistema operacional, utilizando protocolo HTTPS, e através de interface de linha de
comando (CLI), acessando localmente, via porta de console, ou remotamente via SSH;
3.13.3.2. Deve possuir administracdo baseada em interface web;
3.13.3.3. Deve possuir administragao baseada em interface de linha de comando;
3.13.3.4. Possuir auto complementacao de comandos na CLI;
3.13.3.5. Possuir ajuda contextual na CLI;
3.13.3.6. A solugao deve possuir um Dashboard com informagdes sobre o sistema (Informagdes do
Cluster, hostname, numero de série, modo de operagéo, tempo em servigo, versao do firmware);
3.13.3.7. Devera ser possivel visualizar através da interface grafica informagbes de licengas,
assinaturas e contrato de suporte;
3.13.3.8. A solugao ofertada devera possuir acesso a linha de comando CLI via interface grafica;
3.13.3.9. Deve prover, na interface grafica, informacdes de consumo de CPU e estatisticas das

conexoes;



3.13.3.10. Deve ser possivel visualizar na interface grafica as informagdes de consumo de memodria;
3.13.3.11. Devera possuir dashboard que permita visualizar os Uultimos logs de ataque
detectados/bloqueados;

3.13.3.12. Deve prover na interface de grafica informagdes de: estatisticas de throughput HTTP em
tempo real, estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisi¢coes
HTTP em tempo real e ultimos logs de eventos do sistema;

3.13.3.13. Possuir na interface grafica estatisticas de conexdes concorrentes de conexbes por
segundo e de politicas de seguranga do sistema;

3.13.3.14. Possuir um painel de visualizagdo com informagdes das interfaces de rede do sistema;
3.13.3.15. A configuracao de administragéo da solugéo deve possibilitar a utilizagao de perfis;
3.13.3.16. Deve ser possivel executar e restaurar backup via interface web (GUI);

3.13.3.17. Deve ter a opgéao para criptografar o backup utilizando algoritmo AES 128-bit ou superior;
3.13.3.18. Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2c e SNMP v3;
3.13.3.19. Deve ser capaz de realizar notificagdes de eventos de seguranga através de e-mail, traps
SNMP e syslog;

3.13.3.20. A solugao deve ter a capacidade de enviar alertas por e-mail de eventos baseados em
severidades e/ou categorias;

3.13.3.21. A solugédo deve possuir dados analiticos contendo localizagdo geografica dos clientes
web;

3.13.3.22. A solugéo deve possuir dados analiticos, sendo possivel visualizar a contagem total de
ataques e percentual de cada pais de origem, o volume total de trafego em bytes e percentual de
cada pais de origem e o total de acessos (hits) e percentual de cada pais de origem;

3.13.3.23. Devera ter a capacidade de gerar relatérios detalhados baseados em
trafego/acessos/atividades do usuario;

3.13.3.24. Deve ter suporte a RESTful API para gerenciamento de configuragdes.

3.13.4. FUNCIONALIDADES DE AUTENTICAGAO:
3.13.4.1. Os usuarios devem ser capazes de autenticar através do cabecalho de autorizacao
HTTP/HTTPS;
3.13.4.2. Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos;
3.13.4.3. A solugdo devera ser capaz de autenticar usuarios através de certificados digitais
pessoais;
3.13.4.4. Deve possuir base local para armazenamento e autenticacdo de contas de usuarios;
3.13.4.5. A solucdo deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP
e RADIUS;
3.13.4.6. Os usuarios devem ser capazes de autenticar através de contas de usuarios em base
remota NTLM;
3.13.4.7. A solucédo deve ser capaz de criar grupos de usudrios para acessos semelhantes na
autenticacao;
3.13.4.8. Deve suportar autenticacdo de duplo fator
3.13.4.9. ltens Regulatdrios e Certificagoes:
3.13.4.10. A solugédo deve suportar o modelo de seguranga positiva definido pelo OWASP, pelo



menos o que consta no TOP 10.

3.13.5. FUNCIONALIDADES DE WEB APPLICATION FIREWALL:
3.13.5.1. Deve ter suporte nativo de HTTP/2;
3.13.5.2. Deve suportar traducado de HTTP/2 a HTTP 1.1;
3.13.5.3. Deve suportar interoperabilidade com OpenAPI 3.0;
3.13.5.4. Devera ser capaz de identificar e bloquear ataques através de um banco de dados de
assinaturas de virus e IP reputation, atualizado de forma automatica;
3.13.5.5. A solucéo deve permitir escolher entre usar o banco de dados completo ou apenas uma
base de dados contendo ameacgas mais recentes;
3.13.5.6. Deve ter algoritmos para detec¢cao de ameagas avangadas baseados em aprendizagem de
magquina com inteligéncia artificial (I1A);
3.13.5.7. Devera minimizar a ocorréncia de falsos positivos e falsos negativos utilizando Inteligéncia
Artificial;
3.13.5.8. Possuir mecanismo de aprendizado automatico capaz de identificar todos os conteudos
das aplicagdes, incluindo URLs, paradmetros URLs, campos de formularios e o que se espera de
cada campo;
3.13.5.9. O perfil aprendido de forma automatizada pode ser ajustado e editado;
3.13.5.10. Ter a capacidade de criagdo de assinaturas de ataque customizaveis;
3.13.5.11. Ter a capacidade de protecado para ataques do tipo Adobe Flash binary (AMF) protocol,
3.13.5.12. Ter a capacidade de protecédo para ataques do tipo Browser Exploit Against SSL/TLS
(BEAST);
3.13.5.13. Devera possuir funcionalidade de protecao contra ataques de forga bruta;
3.13.5.14. Deve suportar detecgao a ataques de Clickjacking;
3.13.5.15. Deve suportar detecgao a ataques de alteragao de cookie;
3.13.5.16. Identificar e prevenir ataques do tipo Credit Cart Theft;
3.13.5.17. |dentificar e prevenir ataques Cross Site Request Forgery (CSRF);
3.13.5.18. A solucido devera possuir funcionalidade de protecdo contra ataques como cross site
scripting (XSS);
3.13.5.19. Deve possuir protecao contra ataques de Denial of Service (DoS);
3.13.5.20. Ter a capacidade de protecao para ataques do tipo HTTP header overflow;
3.13.5.21. Ter a capacidade de protegao para ataques do tipo Local File inclusion (FLI);
3.13.5.22. Ter a capacidade de protecéo para ataques do tipo Man-in-the Middle (MITM);
3.13.5.23. Ter a capacidade de protegao para ataques do tipo Remote File Inclusion (RFI);
3.13.5.24. Ter a capacidade de protegao para ataques do tipo Server Information Leakage;
3.13.5.25. Protecao contra envios de comandos SQL escondidos nas requisigdes enviadas a bases
de dados (SQL Injection);
3.13.5.26. Ter a capacidade de protegéo para ataques do tipo Malformed XML,
3.13.5.27. |dentificar e prevenir ataques do tipo Low-rate DoS;
3.13.5.28. Prevencao contra Slow POST attack;
3.13.5.29. Proteger contra ataques Slowloris;

3.13.5.30. Ter a capacidade de protegéo para ataques do tipo SYN flood;



3.13.5.31. Ter a capacidade de protegéo para ataques do tipo Forms Tampering;

3.13.5.32. Deve possuir funcionalidade de protecdo contra ataques de manipulagdo de campo
escondido;

3.13.5.33. Ter a capacidade de protegao para ataques do tipo Directory Traversal;

3.13.5.34. Ter a capacidade de protecéo do tipo Access Rate Control;

3.13.5.35. Reconhecer e remediar Zero Day Attacks;

3.13.5.36. Ter a habilidade de configurar prote¢ao do tipo TCP SYN flood-style para prevengao de
DoS para qualquer politica, através de Syn Cookie e Half Open Threshold;

3.13.5.37. Permitir configurar regras de bloqueio a métodos HTTP indesejados;

3.13.5.38. Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo;
3.13.5.39. Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida
com base nos paises, sem a necessidade de gerir manualmente os ranges de enderegos IP
correspondentes a cada pais;

3.13.5.40. Deve suportar a criagdo de politicas por geolocalizagao, permitindo que o trafego de
determinado pais seja bloqueado;

3.13.5.41. Permitir configurar listas negras de bloqueio e listas brancas de confianca, baseadas em
endereco |IP de origem;

3.13.5.42. Permitir a liberacado temporaria ou definitiva (allow list) de enderecos IP bloqueados por
terem originados ataques detectados pela solugéo;

3.13.5.43. Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os
enderecos IP de origem, de acordo com a base de IP Reputation;

3.13.5.44. Ter a capacidade de conectar-se a uma base de dados na Internet para validar que as
credenciais que usam 0s usuarios para acessar a algum sistema n&o sejam credenciais roubadas;
3.13.5.45. Ter a capacidade de Prevengdo ao Vazamento de Informagdes (DLP), bloqueando o
vazamento de informagdes de cabecgalho HTTP;

3.13.5.46. Ter a funcionalidade de proteger o website contra agdes de desfiguracdo (defacement),
com restauracao automatica e rapida do site caso ocorra a falha;

3.13.5.47. Ter a funcionalidade de antivirus integrada para inspegao de trafego e arquivos, sem a
necessidade de instalacdo de outro equipamento;

3.13.5.48. Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta em
conformidade com a respectiva RFC, bloqueando ataques e trafego em nao-conformidade;
3.13.5.49. Devera ser capaz de fazer aceleragdo de SSL, onde os certificados digitais s&o instalados
na solugao e as requisigdes HTTP sao enviadas aos servidores sem criptografia;

3.13.5.50. A solugcado deve ser capaz de funcionar como terminador de sessbes SSL para a
aceleragao de trafego;

3.13.5.51. Para SSL/TLS offload suportar no minimo SSL 3.0, TLS 1.0, 1.1 e 1.2;

3.13.5.52. Deve ter a capacidade de armazenar certificados digitais de CA’s;

3.13.5.53. Deve ser capaz de gerar CSR para ser assinado por uma CA,;

3.13.5.54. Deve ser capaz de validar os certificados que séo validos e ndo foram revogados por uma
lista de certificados revogados (CRL);

3.13.5.55. Deve conter as assinaturas de robds conhecidos como link checkers, indexadores de

web, search engines, spiders e web crawlers que podem ser colocados nos perfis de controle de



acesso, bem como resetar tais conexoes;

3.13.5.56. Deve ter um sistema de reputagdo de enderecgos IP publicos conhecidos como fontes de
ataques DDoS, botnets, spammers etc. Tal sistema deve ser atualizado automaticamente;

3.13.5.57. Devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um
pool de servidores;

3.13.5.58. Deve permitir a customizagao ou redirecionar solicitacées e respostas HTTP no HTTP
Host, Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location;

3.13.5.59. Deve permitir criar regras definindo a ordem em que as paginas devem ser acessadas
para prevenir ataques como cross-site request forgery (CSRF);

3.13.5.60. Deve ter a capacidade de definir restricdes a métodos HTTP;

3.13.5.61. Deve ter a capacidade de proteger contra a detecgao de campos ocultos;

3.13.5.62. Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de
expressodes regulares;

3.13.5.63. Deve incluir capacidade de atuar como um scanner de vulnerabilidades para diagndstico
e identificagcdo de ameagas nos servidores web, software desatualizado e potenciais buffers
overflows;

3.13.5.64. Deve gerar perfil de protecao automaticamente a partir de relatério em formato XML
gerado por scanner de vulnerabilidade de terceiros;

3.13.5.65. Deve permitir agendar a verificagdo de vulnerabilidades;

3.13.5.66. Deve gerar um relatério da analise de vulnerabilidades no formato HTML;

3.13.5.67. Suportar redirecionamento e reescrita de requisicdes e respostas HTTP;

3.13.5.68. Permitir redirecionar requisicbes HTTP para HTTPS;

3.13.5.69. Permitir reescrever a linha URL no cabecgalho de uma requisicao HTTP;

3.13.5.70. Permitir reescrever o campo “Host:” no cabecalho de uma requisicado HTTP;

3.13.5.71. Permitir reescrever o campo “Referer:” no cabegalho de uma requisicdo HTTP;

3.13.5.72. Permitir redirecionar requisicdes para outro web site;

3.13.5.73. Permitir enviar resposta HTTP 403 Forbidden para requisi¢des HTTP;

3.13.5.74. Permitir reescrever o parametro “Location:” no cabegalho HTTP de uma resposta de
redirecionamento HTTP de um servidor web;

3.13.5.75. Permitir reescrever o corpo (“body”) de uma resposta HTTP de um servidor web;
3.13.5.76. Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do
cliente quando no modo de proxy reverso;

3.13.5.77. A solugao deve suportar regras para definir se as solicitacbes HTTP serdo aceitas com
base na URL e a origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia
(rate limit);

3.13.5.78. A solugdo deve suportar o mecanismo de combinagdo de controle de acesso e
autenticagao utilizando mecanismos como HTML Form, Basic e Suporte a Single Sign On, métodos
como LDAP e RADIUS para consultas e integracdo dos usuarios da aplicagao;

3.13.5.79. Possuir capacidade de caching para aceleragéo web;

3.13.5.80. A solugao deve ser capaz de submeter arquivos para solugdo de sandboxing do mesmo
fabricante, através de uma politica de restrigdo de carregamento de arquivo;

3.13.5.81. Deve permitir ao administrador a criagdo de novas assinaturas e/ou alteracdo de



assinaturas ja existentes.
3.13.5.82. Deve implanetar "Threat Analytics", algoritmos de aprendizado de maquina para

identificar padrdes de ataques e separar ameacas reais de alertas informativos e falsos positivos.

3.14. Item 06 - Pacote de licengas Advanced Bundle de Firewall de Aplicagao Web - Tipo 3 - Cédigo
Fortinet/FC-10-VVM08-581-02-12
3.14.1. O Licenciamento deve atender todas as funcionalidades descritas no item 3.14 deste Termo de
Referéncia;
3.14.2. Validade do licenciamento de 12 (doze) meses;
3.14.3. As funcionalidades devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que nao subsista o direito de receber atualizagdes ou que n&o haja contrato de

garantia de software com o fabricante.

3.15. Item 07 - Licengas adicionais para gerenciamento centralizado para até 10 dispositivos — Codigo
Fortinet/FMG-VM-10-UG

3.15.1. Licengas adicionais para geréncia centralizada dos Firewalls de Proxima Geragéo Tipo 1.

4. REQUISITOS DA CONTRATAGAO

Sustentabilidade

4.1. Durante todo o contrato, as pecgas e itens aplicados devem preferencialmente estar acondicionados em
embalagens coletivas de menor volume possivel, utilizando materiais reciclados ou reutilizados, garantindo o
transporte correto e seguro.

4.2. Os materiais e pegas utilizados ndo devem conter substancias perigosas em concentragdes superiores
as recomendadas pela diretiva RoHS (Restriction of Certain Hazardous Substances), incluindo mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VIl)), cadmio (Cd), bifenilpolibromados (PBBs) e éteres
difenilpolibromados (PBDEs).

4.3. Onde couber, devem ser observados os requisitos ambientais com a utilizacdo de produtos sustentaveis
ou de menor impacto ambiental em relagdo aos seus similares. Para isso deve-se apresentar a composi¢céo
dos produtos a serem utilizados em comparagao com seus similares, destacando-se as qualidades que lhes
conferem ser sustentaveis ou que acarretem menor impacto ambiental.

4.4. Além dos pontos acima, o Licitante devera apresentar declaracdo de que tem pleno conhecimento das

condigbes necessarias para a prestagdo do servigo como requisito para celebragdo do contrato.

Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n® 14.133, de 2021):

4.5. A indicacdo de marca é essencial para manter a padronizagdo e a compatibilidade das especificacdes
técnicas e de desempenho com os equipamentos existentes, assegurando maior economicidade e eficiéncia
na gestdo, manutencao, assisténcia técnica e seguranga da rede da Defensoria Publica do Estado de Séao
Paulo.

4.6. A solucao de protecao de rede atualmente em uso na DPESP é da Fortinet, composta por 72 (setenta e
dois) appliances NGFW (Next Generation Firewall), sistema de gerenciamento centralizado dos
equipamentos, sistema de armazenamento de logs, sistema de gerenciamento de identidade e acesso,

SandBox, VPN e ZTNA (Zero Trust Network Access). A mudanga de padrdo resultaria em maiores custos na



aquisicao de plataforma de gerenciamento e armazenamento de logs, além de custos adicionais para

implantagao, manutencao, treinamento de pessoal e aquisicdo de pegas e componentes para reposi¢ao.

Da vedacgao de contratagao de marca ou produto

4.7. Nao incidem critérios de utilizacao de marca/produto na execugao do servico.

Da exigéncia de amostra(s)

4.8. Nao incidem critérios da exigéncia de amostras.

Da exigéncia de carta de solidariedade
4.9. Nao havera exigéncia de carta de solidariedade emitida pelo Fabricante em caso de fornecedor,

revendedor ou distribuidor.

Subcontratagao

4.10. A contratada ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

Garantia da contratagcao

4.11. Sera exigida garantia contratual de que tratam os artigos 96 e seguintes da Lei Federal n°® 14.133, de 1°
de abril de 2021, no percentual e condigbes descritas em clausula do Contrato.

5. MODELO DE EXECUGAO DO OBJETO
Condig6es de entrega
5.1. A entrega do(s) bem(ns) sera realizada de forma futura e integral, em remessa Unica, no prazo de até 90
(noventa) dias corridos, contados da confirmagdo do recebimento Ordem de Fornecimento por parte da
contratada.
5.2. A CONTRATADA devera apresentar comprovagao de aquisicdo da solucdo de firewalls e licengas no
BRASIL, através de distribuidores autorizados pelo fabricante. O fabricante deve emitir termo de indicacao
dos fornecedores autorizados no BRASIL para comercializagao de seus produtos.
5.3. O fornecedor recebera a Ordem de Fornecimento através de mensageria eletrbnica e devera enviar
mensagem de confirmagéo de recebimento.
5.3.1. Apds o prazo de 72 (setenta e duas) horas sem que haja confirmacao de recebimento, a Ordem de
Fornecimento sera considerada recebida;
5.3.2. Caso a mensagem seja devolvida, importara recusa a contratagdo, sujeita a aplicacao das
sancoes cabiveis;
5.3.3. O prazo para entrega tera inicio no dia util posterior ao envio da confirmagao de recebimento, que
sera juntada ao processo.
5.4. Caso ndo seja possivel a entrega na data assinalada, o fornecedor devera comunicar as razdes
respectivas com pelo menos 02 (dois) dias de antecedéncia para que qualquer pleito de prorrogagédo de
prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.
5.5. Os bens deverao ser entregues no Almoxarifado Central da Defensoria Publica do Estado de Sao Paulo,
situado na Rua Coronel Albino Bairéo, 160, Belenzinho, Sdo Paulo/SP, CEP 03054-020, de 22 a 62 feira,

mediante agendamento prévio com os servidores André Conti Nogueira ou Guilherme Henrique Kollar, os



quais poderao ser contatados pelo telefone (11) 2662-3400, ou ainda pelo e-mail institucional
dlo@defensoria.sp.def.br.
5.6. Eventuais solicitagbes de prorrogagao do prazo de entrega deverdo ser devidamente justificadas pela
CONTRATADA, desde que nao decorram, direta ou indiretamente, de conduta dolosa ou culposa desta, e
serao protocoladas, antes do vencimento, para apreciacdo da CONTRATANTE.
5.7. Na hipotese de superveniente modificagcao técnica do equipamento, ou de algum de seus componentes,
pela fabricante do produto ofertado, ou na ocorréncia de fato relevante e inerente ao mercado a contratada
podera solicitar a substituicdo do produto desde que atendidas, cumulativamente, as seguintes condicoes:
5.7.1. Comprovagédo de que a modificagdo tecnolégica promovida pelo fabricante ocorreu em data
posterior a da apresentacdo das propostas ou reste demonstrada a impossibilidade de entrega do
produto ofertado por razdes alheias a vontade da CONTRATADA,;
5.7.2. Que o produto a ser entregue ostente tecnologia equivalente ou superior a do equipamento
ofertado, e que atenda integralmente as especificagdes técnicas do Termo de Referéncia;
5.7.3. Que nao implique majoracao do prego contratado;
5.7.4. Que a substituicdo seja expressamente autorizada pela Coordenadoria de Tecnologia da

Informacgao, apds aprovagao técnica do novo modelo.

Garantia, manutencao e assisténcia técnica

5.8. O prazo de garantia dos firewalls, apliances fisicos e virtuais, sera 12 meses.

5.9. Os chamados de suporte técnico serao abertos juntamente a autorizada oficial do fabricante no Brasil
através canais de comunicacao e ferramentas de suporte on-line tais como central telefénica tipo 0800,
webchat, e-mail ou pagina de suporte técnico na Internet. O suporte devera ser na modalidade de 24x7 (24
horas por dia, 7 dias por semana) durante a vigéncia do contrato de garantia.

5.10. Deve possuir recurso via web, em site dos proprios FABRICANTES, que permita verificar a garantia dos
equipamentos através da insergdo do numero de série;

5.11. Durante o prazo de vigéncia da garantia deve ser possivel realizar a atualizagdo de sistema
operacional, firmware dos equipamentos para obter novas funcionalidades e corregao de bugs.

5.12. Deveréo ser fornecidas as licencas para atualizacdo de todos os componentes de software, vacinas de
antivirus / malwares e assinaturas de IPS e filtro de conteudo web, sem custo adicional, conforme periodo de
garantia de funcionamento.

5.13. O prazo maximo para o inicio do atendimento técnico sera de até 2 (duas) horas, contado a partir do
momento em que for realizada a solicitagao.

5.14. Na ocorréncia de manutengao corretiva em regime de garantia, o servico devera incluir o envio de
pecas ou equipamentos de reposicdo para a sede da DPESP, em Sao Paulo, obedecendo a modalidade
NBD (Next Business Day). O servigo de troca de equipamentos (RMA) deve ser rapido, com o envio da nova

peca no proximo dia util, sem a necessidade de aguardar a devolugéo do equipamento com defeito.

6. MODELO DE GESTAO DO CONTRATO
6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n° 14.133, de 1° de abril de 2021, e cada parte respondera pelas consequéncias de sua

inexecucéo total ou parcial.
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6.2. Em caso de impedimento, ordem de paralisagado ou suspensao do contrato, o cronograma de execugao
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila, ressaltando que os prazos de vigéncia e de execugdo somente serdo prorrogados mediante
formalizagdo de aditamento contratual.

6.3. As comunicacdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. Apds a assinatura do contrato ou instrumento equivalente (caso assim definido pela documentagcédo que
compdem a presente contratagdo), o 6rgdo ou entidade podera convocar o representante da empresa
CONTRATADA para reunido inicial para apresentacdo do plano de fiscalizagdo, que contera informagoes
acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugao do
objeto, do plano complementar de execu¢cdo da CONTRATADA, quando houver, do método de afericao dos

resultados e das san¢des aplicaveis, dentre outros.

Preposto

6.5. A CONTRATADA designara formalmente seu preposto, antes do inicio da prestagdo dos servicos,
indicando no instrumento os poderes e deveres em relagdo a execugao do objeto contratado.

6.6. A CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutencdo do
preposto da CONTRATADA, hipotese em que a CONTRATADA designara outro para o exercicio da

atividade.

Gestor do Contrato

6.7. O gestor do contrato exercera a atividade de coordenacdo dos atos de fiscalizagdo e dos atos
preparatorios a instrucdo processual.

6.8. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158
da Lei Federal n° 14.133, de 1° de abril de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso (Decreto Estadual n° 68.220, de 15 de dezembro de 2023, art. 16, VIII).

6.9. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugao dos objetivos
que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administracdo (Decreto Estadual n® 68.220, de 15 de dezembro de 2023, art. 16, VIl e
paragrafo unico).

6.10. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e
gestao nos termos do contrato.

6.11. A execugéo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s)
respectivo(s) substituto(s) (Lei Federal n° 14.133, de 1° de abril de 2021, art. 117, caput).

6.12. A fiscalizagédo dos servigos pela CONTRATANTE n&o exime, nem diminui a completa responsabilidade

da CONTRATADA, por qualquer inobservancia ou omissao as clausulas contratuais.

7. RECEBIMENTO

7.1. O objeto da presente licitagdo sera recebido provisoriamente em até 07 (sete) dias Uteis, contados da



data da entrega dos bens, no local e enderego indicados no item 5.5, acompanhada da respectiva nota
fiscal/fatura.

7.2. Por ocasido da entrega, a CONTRATADA devera colher no comprovante respectivo, a data, o nome, o
cargo, a assinatura e o numero do documento de identidade, valido em todo territério nacional, do servidor da
responsavel pelo recebimento, que tera carater provisorio.

7.3. Constatadas irregularidades no objeto contratual, o CONTRATANTE podera:

7.3.1. Se disser respeito a especificagao, rejeita-lo no todo ou em parte, determinando sua substituicao.
7.3.1.1. Na hipotese de substituicdo, a CONTRATADA devera fazé-la em conformidade com a
indicagdo da Administragédo, no prazo maximo de 48 (quarenta e oito) horas, contadas da notificagéo
por escrito, mantido o preco inicialmente contratado;
7.3.1.2. Nao havendo a substituicao no prazo estipulado, serdo aplicadas as penalidades constantes
no Ato Normativo DPG n° 237, de 28 de margo de 2023.

7.3.2. Se disser respeito a diferenga de quantidade ou de partes, determinar sua complementagéao.
7.3.2.1. Na hipotese de substituicdo, a CONTRATADA devera fazé-la em conformidade com a
indicagdo da Administragéo, no prazo maximo de 48 (quarenta e oito) horas, contadas da notificagao
por escrito, mantido o preco inicialmente contratado;
7.3.2.2. Nao havendo a substituigdo no prazo estipulado, seréo aplicadas as penalidades constantes
no Ato Normativo DPG n° 237, de 28 de margo de 2023.

7.4. O recebimento do objeto dar-se-a definitivamente no prazo maximo de 15 (dez) dias uteis uma vez
verificada a entrega integral da quantidade e das especificagbes contratadas, mediante Termo de
Recebimento firmado pelo servidor/a responsavel.

7.5. No caso de contratagdo decorrente de despesa cujo valor ndo ultrapasse o limite de que trata o inciso Il
do caput do art. 75 da Lei Federal n® 14.133, de 1° de abril de 2021, o prazo maximo para o recebimento
definitivo sera de até 02 (dois) dias uteis.

7.6. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

7.7. No caso de controvérsia sobre a execugao do objeto, quanto a dimenséao, qualidade e quantidade, se
houver parcela incontroversa, devera ser observado o teor do art. 143 da Lei Federal n°® 14.133, de 1° de abril
de 2021, com a comunicacao ao Contratado para emissao de Nota Fiscal/Fatura no que pertine a parcela
incontroversa, para efeito de liquidacdo e pagamento.

7.8. O prazo para a solugao, pelo Contratado, de inconsisténcias na execugédo do objeto ou de saneamento
da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise
prévia a liquidacado de despesa, ndao sera computado para os fins do recebimento definitivo.

7.9. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca

dos bens nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

8. DO PAGAMENTO

8.1. Para fins de envio da nota fiscal/fatura, a CONTRATADA devera encaminhar os respectivos documentos
de faturamento para o e-mail contratoscti@defensoria.sp.def.bor ou por meio do processo correlato no
Sistema Eletrénico de Informacdes (SEI).
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8.2. A nota fiscal também devera ser emitida no formato "CSV", com envio do respectivo documento

diretamente para o e-mail: dofpagamentos@defensoria.sp.def.br.

8.3. Os pagamentos serao efetuados no prazo de 30 (trinta) dias (Decreto Estadual n® 43.914, de 26 de
margo de 1999), contado da data de protocolo da nota fiscal/fatura no SEl e a vista do Termo de
Recebimento ou Recibo.

8.4. As notas fiscais/faturas que apresentarem incorregcoes serdo devolvidas a Contratada para as devidas
correcoes. Nesse caso, o prazo de que trata o item 8.3 comecara a fluir a partir da data de apresentagéo da
nota fiscal/fatura, sem incorregdes, a vista do Termo de Recebimento ou Recibo.

8.5. O pagamento sera feito mediante crédito aberto em conta corrente em nome da Contratada no Banco do
Brasil S/A.

8.6. Havendo atraso no pagamento, sobre a quantia devida incidira corregdo monetaria nos termos do art. 92,
inciso V da Lei Federal n® 14.133, de 1° de abril de 2021, bem como juros moratorios, estes a razéo de 0,5%
(meio por cento) ao més, calculados "pro rata tempore", em relagdo ao atraso verificado.

8.7. Constitui condicdo para a realizagdo do pagamento a inexisténcia de registros em nome da
CONTRATADA no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades Estaduais —
CADIN ESTADUAL”, o qual devera ser consultado por ocasidao da realizagdo de cada pagamento. O
cumprimento desta condigdo podera se dar pela comprovagéo, pela CONTRATADA, de que os registros
estdo suspensos, nos termos do artigo 8° da Lei Estadual n° 12.799, de 11 de janeiro de 2008.

8.8. Os precgos poderao ser reajustados de acordo com a clausula sétima do instrumento contratual.

9. FORMA E CRITERIOS DE SELEGCAO
9.1. Forma de selegao e critério de julgamento da proposta
9.1.1. O fornecimento dos equipamentos sera com entrega imediata e as licengas deverdao permanecer

validas durante toda a vigéncia contratual.

9.1. Forma de fornecimento

9.1.1. O fornecimento do objeto sera com entrega imediata.

10. DA QUALIFICAGAO TECNICA

10.1. Comprovacgao de capacidade técnica pela fabricante Fortinet, no Brasil, certificando que a LICITANTE é
revenda ativa em seu programa de parceiros autorizados.

10.2. Declaragédo informando que a empresa esta autorizada pelo fabricante a comercializar e prestar
servigcos de garantia, manutengéo e suporte técnico a seus produtos, no caso a LICITANTE n&o ser a prépria

fabricante.

11. ESTIMATIVAS DO VALOR DA CONTRATAGAO
11.1. O custo estimado total da contratagdo sera de R$ 2.516.595,89 (dois milhdes, quinhentos e dezesseis

mil, quinhentos e noventa e cinco reais e oitenta e nove centavos).
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12. ADEQUAGAO ORGAMENTARIA

12.1. A despesa onerara 0s recursos orgcamentarios e financeiros no Programa de Trabalho
03.126.4200.5799.0000, Elementos 44.90.52-20 e 33.90.40-90 e Fonte de Recursos 1.760.20002 da Unidade
Gestora 420030.

12.2. Quando a execugao do contrato ultrapassar o presente exercicio, a dotagao relativa ao(s) exercicio(s)
financeiro(s) subsequente(s) sera indicada apds aprovagao da Lei Orgamentaria respectiva e liberagdo dos

créditos correspondentes, mediante apostilamento.

13. INFRAGOES E SANCOES ADMINISTRATIVAS

13.1. Comete infragao administrativa, nos termos da lei, o licitante ou contratado que, com dolo ou culpa:
13.1.1. der causa a inexecugao parcial do contrato;
13.1.2. der causa a inexecucgdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;
13.1.3. der causa a inexecucéo total do contrato;
13.1.4. deixar de entregar a documentagao exigida para o certame, inclusive ndo entregar qualquer

documento que tenha sido solicitado pelo agente de contratag&o durante o certame;

13.1.5. salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta,
especial quando:
13.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
13.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel,
13.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
13.1.5.4. deixar de apresentar amostra, caso exigida na documentagéo que integra o Edital;
13.1.5.5. caso exigida na documentagao que integra o Edital, apresentar amostra em desacordo
com as especificagdes do Edital.
13.1.6. ndo celebrar o contrato ou ndao entregar a documentagao exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;
13.1.6.1. recusar-se, sem justificativa, a formalizar a contratacdo no prazo e condigbes
estabelecidas pela Administracao;
13.1.7. ensejar o retardamento da execug¢do ou da entrega do objeto da contratacdo sem motivo
justificado;
13.1.8. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragao falsa
durante a dispensa eletrbnica ou a execugéo do contrato;
13.1.9. fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;
13.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
13.1.10.1. agir em conluio ou em desconformidade com a lei;
13.1.10.2. induzir deliberadamente a erro no julgamento;

13.1.10.3. praticar atos ilicitos com vistas a frustrar os objetivos deste certame;



13.1.11. praticar ato lesivo previsto no art. 5° da Lei Federal n® 12.846, de 1° de agosto de 2013.
13.2. Com fundamento na Lei Federal n° 14.133, de 1° de abril de 2021, e no Ato Normativo DPG n° 237, de
28 de margo de 2023, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes, adjudicatarios
e/ou contratado as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

13.2.1. adverténcia;

13.2.2. multa;

13.2.3. impedimento de licitar e contratar; e

13.2.4. declaragéo de inidoneidade para licitar ou contratar.
13.3. Na aplicagado das sangdes serdo considerados:

13.3.1. a natureza e a gravidade da infragdo cometida;

13.3.2. as peculiaridades do caso concreto;

13.3.3. as circunstancias agravantes ou atenuantes;

13.3.4. os danos que dela provierem para a Administracdo Publica;

13.3.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes

dos érgéos de controle.
13.4. As sangbes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade para licitar
ou contratar poderédo ser aplicadas cumulativamente com a penalidade de multa, garantido o exercicio de
prévia e ampla defesa (art. 156, § 7°, da Lei Federal n° 14.133, de 01° de abril de 2021).
13.5. Antes da aplicagdo da sangéo de multa, sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagao (art. 157 da Lei Federal n° 14.133, de 01° de abril de 2021).
13.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia
prestada, caso exigida na documentagdo que integra este Aviso, ou, quando for o caso, sera cobrada
judicialmente (art. 156, § 8°, da Lei Federal n° 14.133, de 01° de abril de 2021).
13.7. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei Federal n° 14.133, de 01° de abril de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragao de inidoneidade para licitar ou contratar.
13.8. A recusa injustificada do adjudicatario em formalizar a contratagdo no prazo e condi¢gbes estabelecidos
pela Administragcdo, descrita no subitem 13.1.6.1, caracterizara o descumprimento total da obrigacao
assumida e o sujeitara as penalidades legalmente estabelecidas (art. 90, §5°, da Lei Federal n°® 14.133, de
01° de abril de 2021).
13.9. As sangbes de que tratam o item 13 poderao ser aplicadas juntamente com as multas previstas no Ato
Normativo DPG n° 237, de 28 de margo de 2023, garantindo o exercicio de prévia e ampla defesa, e deverao
ser registradas no “Sistema Eletrbnico de Aplicagdo e Registro de Sangbes Administrativas — e-Sangdes”

(https://www.bec.sp.gov.br/Sancoes_ui/aspx/ConsultaAdministrativaFornecedor.aspx), e também no
“Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS”

(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc).

13.10. As sangdes sao autbnomas e a aplicagao de uma nao exclui a de outra.

13.11. Os atos previstos como infragdes administrativas na Lei Federal n® 14.133, de 01° de abril de 2021, ou
em outras leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos

lesivos na Lei Federal n® 12.846, de 1° de agosto de 2013, serdo apurados e julgados conjuntamente, nos
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mesmos autos, observados o rito procedimental e a autoridade competente definidos na referida Lei (art. 159
da Lei Federal n° 14.133, de 01° de abril de 2021).

13.12. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei Federal n® 14.133, de 01° de abril de
2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancbes aplicadas a
pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administragido, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagéo de coligagao ou controle, de fato ou de
direito, com o sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160 da Lei Federal n® 14.133, de 01° de abril de 2021).

13.13. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicacdo da
sancdo, informar e manter atualizados os dados relativos as sancbes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (art. 161 da Lei Federal n°
14.133, de 01° de abril de 2021).

13.14. A aplicagdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipdtese alguma, a

obrigagao de reparacéo integral dos danos causados a Administragcao Publica.

14. DAS OBRIGAGOES E RESPONSABILIDADES

14.1. DAS OBRIGACOES DA CONTRATADA
14.1.1. Os equipamentos deverao seguir rigorosamente todas as caracteristicas contidas neste Termo
de Referéncia;
14.1.2. As despesas referentes aos equipamentos ou pecas substituidas, tais como, transporte, impostos
e seguros sao de responsabilidade da CONTRATADA,;
14.1.3. Indicar, na proposta e no contrato, o canal digital para recebimento das comunicacdes e
formalizagéo da contratacao;
14.1.4. Acusar o recebimento da Ordem de Fornecimento;
14.1.5. Efetuar a troca ou substituicdo da solugdo que se encontrar diferente ao aqui descrito sem
quaisquer 6nus adicionais para a CONTRATANTE;
14.1.6. Comunicar, por escrito, imediatamente, a respectiva CONTRATANTE, a impossibilidade de
execugao de qualquer obrigagao contratual, para adogéo das providéncias cabiveis;
14.1.7. Manter durante a vigéncia do contrato, todas as condi¢gdes que permitiram sua habilitagdo
quando da realizacio do certame;
14.1.8. Nao transferir para outrem, no todo ou em parte, o objeto do contrato;
14.1.9. Responsabilizar-se integralmente pelos servigos em tela e executa-los em respeito a legislagao e
regulamentacdo pertinentes em vigéncia, com a aplicacdo da melhor técnica, zelo, diligéncia e
economia;
14.1.10. Relatar a CONTRATANTE quaisquer irregularidades observadas relacionadas com o contrato;
14.1.11. Atender todos os pedidos feitos durante a vigéncia do contrato, ainda que a conclusdo do

trabalho ocorra apds o término da vigéncia.

14.2. DAS OBRIGAGOES DA CONTRATANTE



14.2.1. Indicar, formalmente, gestor e/ou fiscal para acompanhamento da execugao contratual;

14.2.2. Prestar a CONTRATADA as informacdes e esclarecimentos que eventualmente venham a ser
solicitados;

14.2.3. Providenciar os pagamentos das faturas aprovadas, de acordo com o estabelecido no contrato;
14.2.4. Propiciar a empresa o0 acesso aos locais onde o material sera entregue;

14.2.5. Permitir acesso dos empregados da empresa, devidamente identificados, as suas dependéncias;
14.2.6. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;
14.2.7. Emitir a Ordem de Fornecimento;

14.2.8. Informar ao contratado sobre a emisséo da Ordem de Fornecimento;

14.2.9. Notificar, por escrito ou através de mensageria eletrbnica, a constatacdo de quaisquer
irregularidades verificadas durante o fornecimento;

14.2.10. Atestar a Nota Fiscal, apresentada pela CONTRATADA apés conferir se o material entregue

corresponde a especificacao descrita.

15. DA CONDIGAO PARA FORMALIZAGCAO DA CONTRATAGAO

15.1. Diante da insergado dos autos no Sistema Eletrénico de Informagdes-SEl, é obrigatério o cadastro do
representante da licitante como usuario externo do SEI, nos termos do art. 4° do Ato Normativo DPG n° 194,
de 31 de maio de 2021, no prazo de até 5 (cinco) dias Uteis, contados a partir de notificagdo especifica
expedida pela Defensoria Publica.

15.2. O ndo cadastramento como usuario externo no prazo determinado implicara, apdés seu vencimento, a

nao celebragéo da contratacdo, sem prejuizo das demais cominagdes legais.

16. DA PROPOSTA
16.1. A validade das propostas devera ser de, no minimo 90 (noventa) dias contados a partir de sua

apresentacao.
16.2. A proposta devera seguir modelo indicado no Anexo Il do Edital — MODELO DE PROPOSTA
COMERCIAL.

ANEXO Il
MODELO DE PROPOSTA COMERCIAL

(em documento timbrado do/s vencedor/es)

PREGAO ELETRONICO N° 90034/2025
Processo SEI N°: 2025/0003540

Objeto: Aquisigao de firewalls e seus componentes para atualizagdo dos ativos da rede de comunicagao de
dados, como também atender as necessidades de expansao e padronizagédo da infraestrutura de seguranga
da Defensoria Publica do Estado de Sao Paulo



Nome da empresa:

CNPJ:
Endereco:
Telefone:

E-mail:

Item

Descrigao

Item
Contabiliza

Catmat

Unidade
de medida

Fabricante

/modelo

Qtde

Valor
Unitario

Valor Total

01

Firewall de
Proxima Geragao
Tipo 1 - Com 12
meses de suporte
e garantia de
hardware

6215432

484747

UND

Fortinet
FG-120G

15

R$

R$

02

Pacote de licengas
UTP Bundle de
IPS,
Anti-
spyware, Filtro de

Firewall,
Antivirus,

Web e Protecao
contra ameacas
avangadas para
appliance de
Firewall de
Préxima Geragao

Tipo 1

216003

27472

UND

Fortinet
FC-10-
F120G-

950-02-12

15

R$

R$

03

Firewall de
Préxima Geragéo
Tipo 2 - Com 12
meses de suporte
e garantia de
hardware

6215432

484747

UND

Fortinet
FG-901G

R$

R$

04

Pacote de licengas
Enterprise Bundle
IPS,
Anti-
spyware, Filtro de

de Firewall,
Antivirus,

Web e Protegao
contra ameacas
avancadas para
appliance de
Firewall de
Préxima Geragao

Tipo 2

216003

27472

UND

Fortinet
FC-10-
FG9HO-
809-02-12

R$

R$

05

Firewall de
Aplicacao Web em
appliance virtual -
Tipo 3

216003

27472

UND

Fortinet
FWB-
VM08

R$

R$




Pacote de licengas .
Advanced Bundle Fortinet
. FC-10-
06 |de Firewall de| 216003 | 27472 UND 1 R$ R$
L VVMO08-
Aplicagdo Web -
Tipo 3 581-02-12
Licengas adicionais
para Fortinet
07 | gerenciamento 216003 27472 UND FMG-VM- 1 R$ R$
centralizado para 10-UG
até 10 dispositivos
Valor Total da Proposta: RS .ocovrene (escrever também valor por extenso)

> Declaramos que elaboramos nossa proposta atendendo a todas as condigdes e especificacdes previstas
no Termo de Referéncia referente ao PROCESSO SEI N° 2025/0003540 e, em caso de fornecimento, temos
ciéncia de que se o produto entregue for diverso daquele ora orgado e a ser licitado, o mesmo nao sera
aceito e o licitante tera seu nome langado no rol das empresas sancionadas junto ao portal da transparéncia
no sitio da Defensoria Publica do Estado de S&do Paulo, sendo impedido de licitar com este 6rgao durante o
periodo que ali for determinado, sem que haja prejuizo das demais penalidades prescritas em lei.

> Os pregos sao finais e neles estao inclusos todos os custos, tributos, encargos sociais e demais despesas
relativas ao fornecimento e instalagdo, objeto desta licitagdo, de forma a se constituirem na Unica
contraprestacao a ser paga pela Defensoria Publica.

> Segue anexa a indicagdo do nimero da Conta Corrente e Agéncia da Instituigdo financeira Banco do Brasil
S.A em que somos correntistas.

Ou

> Declaramos que se vencedores do certame licitatério, providenciaremos a abertura da Conta Corrente
nessa Instituicdo no prazo de até 03 (trés) dias Uteis da data da publicagédo do resultado da licitagdo no Diario
Oficial do Estado;

> Prazo de validade da Proposta: 90 (noventa) dias a contar da data de sua apresentagao.

> Dados do responsavel pela assinatura do Instrumento de Contrato:

Nome

Nacionalidade

Profissao

Cargo

Telefone

E-mail

Pela presente, apresentamos e submetemos a apreciacdo de Vossas Senhorias, nossa Proposta relativa a
licitagdo em epigrafe assumindo inteira responsabilidade por quaisquer erros ou omissdes que venham ser
verificados na sua preparacgao.

Local, de de 2025.

Nome da empresa



Assinatura

Cargo do representante

ANEXO Il
Ato Normativo DPG n° 237, de 28 de margo de 2023.

Disciplina os procedimentos voltados ao processo administrativo sancionatério no ambito da Defensoria
Publica do Estado de Sao Paulo e da outras providéncias.

Considerando a autonomia administrativa da Defensoria Publica, instituida pelo art. 134, §2° da
Constituicdo Federal;

Considerando o disposto no art. 19, inciso XXI, da Lei Complementar Estadual n® 988/2006;

Considerando a necessidade de observancia do devido processo legal, nos termos do art. 5°, inciso LV, da
Constituicdo Federal e das Leis Federais n°® 14.133/2021, n° 8.666/1993 e n° 10.520/2002;

Considerando a competéncia concorrente da Coordenadoria Geral de Administracdo, da Assessoria de
Convénios e da Escola da Defensoria Publica do Estado para a pratica de atos e instauragdo de
procedimentos de apuragao de infragao de contratos e outros ajustes no rol das atribui¢des de cada 6rgéo;

O DEFENSOR PUBLICO-GERAL DO ESTADO, no uso de suas atribuigcdes, com fundamento no art. 19,
incisos | e ll, da Lei Complementar Estadual n® 988/2006, resolve:

CAPITULO |
DISPOSIGOES GERAIS

Art. 1° O processo administrativo sancionatério, no ambito da Defensoria Publica do Estado de Sao Paulo,
obedecera ao disposto no presente Ato.

Paragrafo unico. Aplicam-se, subsidiariamente, as regras estabelecidas neste ato, as previsdes das Leis n°
8.666/1993, n° 10.520/2002 ou n° 14.133/2021, conforme o caso, bem como da Lei n°® 13.019/2014, além de
outros diplomas legais aplicaveis as contratagdes, aos convénios e outras modalidades de parceria firmados
pela Defensoria Publica do Estado de Sao Paulo.

Art. 2° Consideram-se autoridades competentes para editar portaria de instauracdo de procedimento
sancionatério e nomear a Comissao Processante Administrativa ou o/a Servidor/a que conduzira as
diligéncias:

| - Coordenador/a Geral de Administracao;

Il - Diretor/a da Escola da Defensoria Publica;

Il - Defensor/a Publico/a Assessor/a de Convénios.

CAPITULO I

DOS INSTRUMENTOS REGIDOS PELAS LEIS FEDERAIS N° 14.133/2021, N° 8.666/1993 e N°
10.520/2002

Secgao |
Da Fase de Conhecimento

Art. 3° Verificados indicios de ocorréncia de infragdo as normas referidas no art. 1° deste Ato, o/a Defensor/a
Publico/a ou o/a Servidor/a responsavel pela condugdo do processo administrativo licitatério ou pelo



acompanhamento e fiscalizagao da execugéo do ajuste representara ao 6rgdo competente para a apuragao
dos fatos, mediante encaminhamento de memorando pelo Sistema Eletrénico de Informagdes — SEI, ou outro
que venha substitui-lo.

Paragrafo unico. Qualquer pessoa podera apresentar a Defensoria Publica do Estado informagodes e
noticias de fatos que possam caracterizar as infracbes administrativas passiveis de apuracdo em
procedimento sancionatorio.

Art. 4° O 6rgao competente, designado como interessado para fins de autuacao, podera constituir Comissao
Processante Administrativa — CPA ou nomear Servidor/a para realizar diligéncias voltadas a apuragéo
preliminar dos fatos e das circunstancias envolvidas na conduta.

Art. 5° Oferecida a representagdo e realizadas, se o caso, as diligéncias preliminares, a autoridade
competente apresentara portaria de instauragcdo de apuracdo de infracdo, que contera, com o maior
detalhamento possivel:

| - identificacdo dos envolvidos;

Il - narragao dos fatos que constituem a conduta irregular a ser apurada;
Il - remissao as normas legais, contratuais e convencionais violadas;

IV - prazo e forma para apresentagao da defesa.

§1° A portaria de instauragao sera instruida com os documentos habeis a demonstrar as irregularidades
apontadas, sem prejuizo dos demais meios de prova que poderao ser utilizados em fase propria de instrugao.

§2° A Administragao podera utilizar fotografias ou qualquer outro meio mecanico ou eletrénico, bem como
laudos técnicos, a fim de comprovar a irregularidade.

Art. 6° A autoridade competente determinara a citagdo do interessado para apresentacéo de defesa.

Art. 7° Instaurado o processo sancionatorio, os autos ficardo a cargo da Comissao Processante
Administrativa — CPA ou Servidor/a nomeado/a, a quem incumbira a realizagdo dos atos de expediente para
0 seu devido processamento.

Art. 8° O interessado sera citado por mensagem eletronica enviada pelo Sistema Eletrénico de Informagdes
— SEI, ou outro que venha substitui-lo, ao enderego eletrénico previamente cadastrado e por edital publicado
no Diario Oficial do Estado.

§1° O prazo para apresentacido da defesa escrita e especificacdo de provas que pretenda produzir sera de
15 (quinze) dias uteis, contados na forma do artigo 30 ou da publicagdo no Diario Oficial do Estado, o que
ocorrer por ultimo.

§2° O interessado podera constituir advogado, mediante procuracéo.

§3° Durante a instrugdo, sera concedida vista dos autos ao interessado ou ao seu advogado mediante
simples solicitagdo, ressalvados os documentos protegidos por sigilo.

Art. 9° Transcorrido o prazo de defesa, a Comissdo Processante Administrativa — CPA ou o/a Servidor/a
nomeado/a instruira o procedimento e remetera os autos a autoridade competente para:

| - deferir ou indeferir, motivadamente, as provas postuladas ou produzidas pelo interessado;
Il - determinar a realizagéo das diligéncias que reputar pertinentes ao esclarecimento dos fatos;
[l - designar audiéncia de instrug&o; ou

IV - declarar encerrada a instrucdo em caso de revelia, indeferimento de produgdo de provas ou se a
representacao estiver suficientemente instruida.

§1° - As provas somente poderdo ser indeferidas quando ilicitas, impertinentes, desnecessarias ou
protelatérias.

§2° - Na hipotese prevista no inciso IV, a instrugdo seguira a previsdo dos artigos 15 e seguintes.

Art. 10 Deferida a produgdo de provas, autorizada a realizagao de diligéncias, designada audiéncia de



instrucdo ou sempre que se fizer necessario, o 6rgdo competente para instrugdo podera requisitar
informagdes de outros érgdos diretamente, independentemente de vinculagédo hierarquica, mediante oficio,
memorando ou envio dos autos do procedimento sancionatério, assinalando prazo para devolugéo.

Art. 11 Em caso de dilagao probatéria, o interessado sera intimado para:
| - acompanhar a produgao das provas orais, com antecedéncia minima de 2 (dois) dias;
II - formular quesitos e indicar assistente técnico, quando necessaria prova pericial, no prazo de 7 (sete) dias.

Art. 12 Declarada encerrada a instrugcdo pela autoridade competente, a licitante ou a contratada podera
apresentar alegagdes finais no prazo de 15 (quinze) dias uteis, contados na forma prevista no artigo 30.

Art. 13 Concluida a instrugao, os autos serao relatados pela Comissao Processante Administrativa — CPA ou
pelo o/a Servidor/a nomeado/a e encaminhados, pela autoridade competente, a Assessoria Juridica da
Defensoria Publica-Geral para analise e parecer juridico.

Art. 14 Com a analise juridica, os autos serao submetidos a autoridade competente prevista no art. 2°, que
devera proferir decisdo devidamente motivada, no prazo de até 20 (vinte) dias uteis.

Secgao ll
Da Fase Recursal

Art. 15 Da decisao proferida pela autoridade competente cabera recurso ao/a Defensor/a Publico/a-Geral, no
prazo de 15 (quinze) dias Uteis, contados na forma prevista no artigo 30.

§1° O recurso sera enviado a autoridade que proferiu a decisdo recorrida, que o recebera no efeito
suspensivo, exceto quando se tratar de aplicagdo de medidas cautelares.

§2° A autoridade que proferiu a decisdo podera reconsidera-la no prazo de 5 (cinco) dias Uteis, a contar da
interposicao do recurso.

§3° Caso nao se retrate, a autoridade remetera os autos a Assessoria Juridica, para analise e parecer
juridico.

§4° Emitido o parecer juridico, o/a Defensor/a Publico/a-Geral proferira decisdo no prazo de 20 (vinte) dias
Uteis.

Secaol lll
Da Medidas Cautelares de Urgéncia

Art. 16 A autoridade competente podera adotar medidas cautelares de urgéncia no curso do processo
sancionatério ou de forma antecedente, bem como no ambito do processo de acompanhamento da licitagao,
do contrato ou da parceria firmada pela Defensoria Publica do Estado de Sao Paulo.

§1° As medidas cautelares de urgéncia deverdo ser fundamentadas na preservagao do interesse publico e
somente serdo aplicadas quando estritamente indispensaveis a eficacia do ato final, em especial, para
preservacao da segurancga na prestacao do servigo publico aos usuarios da Defensoria Publica.

§2° Os processos sancionatorios em que forem aplicadas medidas cautelares terao prioridade sobre todos os
outros.

§3° As medidas cautelares de que trata o caput sdo aquelas previstas no art. 80 da Lei Federal n°® 8.666/1993
ou art. 139 da Lei Federal n° 14.133/2021, a depender do diploma de regéncia da contratagdo, sem prejuizo
da rescisdo unilateral.

§4° Ao interessado sera garantido o contraditério, ainda que diferido, concedendo-se prazo de 5 (cinco) dias
uteis, contados da intimagao realizada pelo Sistema Eletrénico de Informagbes — SEI, ou outro que venha
substitui-lo.

§5° Havendo manifestacdo do interessado, antes de ser proferida a decisdo pela autoridade competente,
sera ouvida a Assessoria Juridica.



§6° Da decisao de que trata o paragrafo anterior, cabera recurso ao Defensor Publico-Geral, no prazo de 05
(cinco) dias uteis, contados na forma prevista no artigo 30.

§7° O recurso sera recebido com efeito suspensivo e observara, quanto a sequéncia procedimental, o
previsto pelo artigo 15 deste Ato.

Segao IV
Das Sangdes Administrativas

Art. 17 As penalidades a serem aplicadas em caso de procedéncia serdo aquelas previstas nas Leis
Federais n° 14.133/2021, n°® 8.666/1993 e n° 10.520/2002, de acordo com a legislacdo de regéncia da
contratacéo.

Art. 18 Quando cabivel a san¢do de multa, esta ndo podera ser inferior a 0,5% (cinco décimos por cento)
nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com contratacao direta.

Art. 19 As sangdes de adverténcia e multa previstas neste Ato serdo aplicadas na seguinte conformidade:

| - os casos de descumprimento contratual de natureza leve e de menor potencial ofensivo, nos quais a
contratada (ainda que tenha adotado medidas corretivas) merega ser repreendida e/ou alertada de que a
reincidéncia implicara penalidade de maior gravame ensejarao adverténcia;

Il - o atraso injustificado na execugado do contrato de prestacado de servigos, na execugao de obra ou na
entrega de materiais sujeitara a contratada a multa de mora calculada sobre o valor da obrigacdo nao
cumprida, a partir do primeiro dia util seguinte ao término do prazo estipulado:

a) de 0,5% (meio por cento) ao dia, para atraso de até 15 (quinze) dias corridos;

b) superados os 15 (quinze) dias corridos, a partir do 16° a multa sera de 1% (um por cento) ao dia, limitado

[P

a 30 (trinta) dias corridos e aplicada em acréscimo a da alinea “a”;

c¢) apds 30 (trinta) dias corridos, fica caracterizada a inexecugao parcial ou total, conforme o caso, aplicando-
se o disposto no inciso Il abaixo, cumulativamente a este.

Il - a inexecucéo total ou parcial das obrigacées contratuais, relacionadas quer a entrega do objeto, quer a
de documentos exigidos no edital, submetera a contratada:

a) aplicagdo de multa correspondente a até 25% (vinte e cinco por cento) sobre o valor da obrigagdo nao
cumprida; ou

b) pagamento correspondente a diferenga de prego decorrente de nova licitagao para o mesmo fim;

¢) nédo sendo possivel apurar o valor da obrigacdo ndo cumprida, ou, sendo irrisoério o valor apurado, de
forma a nao atingir o carater sancionador, a aplicacdo da multa obedecera a regra estabelecida pelo art. 18,
atendidos os principios da proporcionalidade e razoabilidade.

IV - a recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar instrumento equivalente,
dentro do prazo estabelecido pela Administragdo, caracterizara o descumprimento total da obrigacao
assumida, sujeitando-o as seguintes penalidades:

a) multa de 25% (vinte e cinco por cento) sobre o valor do contrato; ou,
b) pagamento correspondente a diferenga de prego decorrente de nova licitagdo para o mesmo fim;
§1° A pena de multa podera ser cumulada com as demais penas previstas neste ato.

§2° Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente
devido ao contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera
cobrada judicialmente.

§3° As multas serao corrigidas monetariamente de acordo com a variagdo da UFESP, até a data de seu
efetivo pagamento.

§4° Sendo inviavel a compensagado da multa com eventuais créditos retidos, o sancionado sera intimado a



efetuar o pagamento, no prazo maximo de 15 (quinze) dias uteis.

§5° Em caso de inadimplemento da multa, total ou parcial, serdo adotadas as medidas cabiveis para a
cobranga judicial e para a inscrigdo do sancionado nos cadastros de inadimplentes com o Poder Publico.

Art. 20 A pena de impedimento de licitar e contratar tera prazo maximo de 03 anos e valera no ambito da
Administracao Publica direta e indireta do Estado de Sao Paulo, sendo cabivel nos casos em que o
sancionado:

| - der causa a inexecugéo parcial do contrato que cause grave dano a Instituicdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

Il - der causa a inexecucao total do contrato;
Il - deixar de entregar a documentagéo exigida para o certame;
IV - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

V - néo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagdo, quando convocado
dentro do prazo de validade de sua proposta;

VI - ensejar o retardamento da execugao ou da entrega do objeto da licitagao sem motivo justificado;
Paragrafo unico. As hipoteses deste artigo poderao ser ampliadas por previséo legal.

Art. 21 A pena de declaragao de inidoneidade para licitar ou contratar impedira o responsavel de licitar ou
contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos e sera cabivel nos seguintes casos:

| — apresentagao de declaragdo ou documentagao falsa exigida para o certame ou prestar declaragao falsa
durante a licitagao ou a execugao do contrato

Il - fraude a licitagdo ou pratica de ato fraudulento na execugao do contrato;

[l - comportamento de modo inidéneo ou pratica de fraude de qualquer natureza;

IV - pratica de atos ilicitos com vistas a frustrar os objetivos da licitagao;

Paragrafo unico. As hipoteses deste artigo poderao ser ampliadas por previséo legal.

Art. 22 A pena de declaracdo de inidoneidade para licitar ou contratar s6 podera ser aplicada pelo/a
Defensor/a Publico/a-Geral e dela cabera apenas pedido de reconsideracio, que devera ser apresentado no
prazo de 15 (quinze) dias uteis, contados na forma prevista no artigo 30.

§1° O/a Defensor/a Publico/a-Geral podera encaminhar os autos a Assessoria Juridica, para analise parecer.
§2° Devolvidos os autos, o pedido de reconsideragao devera ser decidido no prazo maximo de 20 (vinte) dias
Uteis.

Art. 23 A pena de suspensao para licitar e contratar sé podera ser aplicada quando a contratagao estiver

sendo regida por legislagdo que autorize sua utilizac&o.

Art. 24 A aplicagdo das sancgdes previstas neste ato n&o exclui a obrigagdo de reparacéo integral do dano
causado a Defensoria Publica.

Segao V
Da Desconsideragao da Personalidade Juridica

Art. 25 A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica de atos ilicitos previstos neste Ato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relagéo de coligagao ou controle, de fato ou de direito, com o sancionado.

§1° O incidente de desconsideragdo da personalidade juridica sera instaurado, em processo apartado, a
pedido da autoridade competente, conforme art. 2° deste Ato.



§2° A instauracao do incidente suspendera o curso do processo sancionatorio.

§3° Os administradores e sécios com poderes de administragdo serdo citados, por mensagem eletrdnica ou
por carta com aviso de recebimento, para manifestar-se e requerer as provas cabiveis no prazo de 15
(quinze) dias uteis, contados na forma prevista no artigo 30.

§4° Decorrido o prazo para manifestagdes dos administradores ou sdcios, os autos serdo encaminhados a
autoridade competente para:

| - deferir ou indeferir, motivadamente, as provas postuladas ou produzidas pelo interessado;
Il - determinar a realizagdo das diligéncias que reputar pertinentes ao esclarecimento dos fatos;

lll - declarar encerrada a instrugdo em caso de revelia, de indeferimento de produgdo de provas ou se o
incidente estiver suficientemente instruido.

§5° Encerrada a instrugdo, os autos serdo relatados e encaminhados para a Assessoria Juridica da
Defensoria Publica-Geral para analise e parecer juridico.

§6° Com a analise juridica, os autos serdao submetidos a autoridade competente da Coordenadoria Geral de
Administracdo, da EDEPE ou da Assessoria de Convénios, que devera proferir decisdo devidamente
motivada e o processo sancionatério seguira imediatamente seu curso.

§7° Contra essa decisao cabera recurso somente apos a decisao final da aplicagdo de sangéo, se o caso,
nos termos do artigo 15 deste Ato.

Segao VI
Da Reabilitagao

Art. 26 E admitida a reabilitagdo da licitante ou contratada perante a prépria autoridade que aplicou a
penalidade, exigidos, cumulativamente:

| - reparagao integral do dano causado a Defensoria Publica;
Il - pagamento da multa;

Il - transcurso do prazo minimo de 1 (um) ano da aplicagdo da penalidade, no caso de impedimento de licitar
e contratar, ou de 3 (trés) anos da aplicagao da penalidade, no caso de declaracao de inidoneidade;

IV - cumprimento das condi¢oes de reabilitacdo definidas no ato punitivo;

V - analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos requisitos definidos
neste artigo.

§1° Havendo a reabilitagdo do licitante ou contratado, deveréo ser retirados os langamentos do portal da
transparéncia, do e-sang¢des, do Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS e do
Cadastro Nacional de Empresas Punidas — CNEP.

§2° Caso a multa aplicada seja imediatamente compensada com valores retidos pela Defensoria Publica do
Estado de Sao Paulo, ndo seréo necessarios os langamentos previstos no paragrafo anterior.

Secgao VIl
Da Prescrigao

Art. 27 A prescrigao ocorrera em 5 (cinco) anos, contados da ciéncia da infragao pela Defensoria Publica, e
sera:

| - interrompida pela instauracédo do procedimento sancionatério a que se refere este Ato;
Il - suspensa pela celebragao de acordo de leniéncia previsto na Lei n® 12.846, de 1° de agosto de 2013;

[l - suspensa por deciséo judicial que inviabilize a conclusdo da apuragédo administrativa.



Secao VI
Da Inscrigdo na Divida Ativa

Art. 28 Na ocorréncia da hipétese prevista no artigo 19, §5°, os autos serdo encaminhados a Assessoria
Juridica para inscricdo do débito na divida ativa estadual.

§1° A inscricdo na divida ativa estadual sera realizada por Servidores/as formalmente designados/as pela
Coordenacao da Assessoria Juridica.

§2° Cabera ao/a Servidor/a designado/a comunicar & Procuradoria Geral do Estado de S&o Paulo o numero
da Certidao da Divida Ativa gerada, para ciéncia e providéncias.

§3° Apés a inscrigdo do débito na divida ativa estadual, os autos serdo instruidos com a respectiva Certidao
da Divida Ativa e devolvidos ao 6rgao responsavel pela apuragao da infragdo contratual.

CAPITULO Il

DOS INSTRUMENTOS DE PARCERIA REGIDOS PELAS LEIS FEDEREAIS N° 13.019/2014, N°
14.133/2021, N° 8.666/1993 E DEMAIS INSTRUMENTOS CONGENERES

Art. 29 Aos termos de colaboragao, termos de fomento, acordos de cooperagdo, convénios, acordos, ajustes
e outros instrumentos congéneres serdo observados, no que couber, o disposto no Capitulo 1l deste Ato.

§1° Caso o procedimento sancionatério verse sobre termo de colaboragéo, termo de fomento ou acordo de
cooperagao, regidos pela Lei n°® 13.019/2014, cabera a Comissdo de Monitoramento e Avaliagdo proferir
decisdo em caso de arquivamento ou aplicagdo da penalidade de adverténcia.

§2° A Comissao de Monitoramento e Avaliagédo elaborara parecer e encaminhara para decisdo do/a Primeiro
Subdefensor/a Publico/a-Geral quando o procedimento sancionatério versar sobre as penalidades descritas
nos incisos Il e lll do art. 73 da Lei Federal n® 13.019/ 2014.

§3° Nao cabera recurso na hipotese prevista no paragrafo anterior, apenas pedido de reconsideragao, que
devera ser apresentado no prazo de 15 (quinze) dias uteis, contados na forma prevista no artigo 30, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

§4° Poderdo ser aplicadas as medidas cautelares de urgéncia previstas no art. 62 da Lei Federal n°
13.019/2014, nos casos de termos de colaboragdo, termos de fomento ou acordos de cooperagido, sem
prejuizo da resciséo unilateral.

§5° As penalidades a serem aplicadas em caso de procedéncia do procedimento sancionatério sao aquelas
previstas nos instrumentos de convénio e demais parcerias, de acordo com a respectiva legislagdo de
regéncia.

§6° As sancgdes aplicaveis em casos de termo de colaboragao, termo de fomento ou acordo de cooperagéo
sao aquelas listadas no art. 73 da Lei Federal n° 13.019/2014, cabendo:

| — adverténcia, na hipétese de descumprimento de obrigagcdo por organizagdo da sociedade civil sem
anterior condenacéo;

Il - suspensao temporaria da participagdo em chamamento publico e impedimento de celebrar parceria ou
contrato com érgaos e entidades da esfera de governo da administragao publica sancionadora, por prazo nao
superior a dois anos, nas hipoteses de reincidéncia em infragdo de maior potencial ofensivo e naquelas
listadas no art. 20;

Il - declaragao de inidoneidade para participar de chamamento publico ou celebrar parceria ou contrato com
o6rgaos e entidades de todas as esferas de governo, enquanto perdurarem os motivos determinantes da
punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a organizagcdo da sociedade civil ressarcir a Administragdo Publica pelos
prejuizos resultantes e apds decorrido o prazo da sangao aplicada com base no inciso Il, na hipétese de
infracao realizada com dolo e que cause grave dano a Administragao Publica;



CAPIiTULO IV
DISPOSIGOES FINAIS

Art. 30 Todos os prazos para apresentacdo de defesa, recursos ou pedidos de reconsideragdo mencionados
nesse Ato serdo contados a partir do dia util subsequente ao envio de intimagdo por mensagem eletronica
enviada pelo Sistema Eletronico de Informagdes — SEI, ou outro que venha substitui-lo, ao endereco
eletrénico previamente cadastrado.

Art. 31 Salvo disposi¢cdes em contrario, as intimag¢des dos despachos, decisdes interlocutdrias e finais serao
feitas por mensagem eletrénica enviada pelo Sistema Eletronico de Informagbes — SEI, ou outro que venha
substitui-lo, ao endereco eletrénico previamente cadastrado.

§1° Sao validas as intimagdes dirigidas ao endereco eletrénico previamente cadastrado do interessado,
declinado no instrumento contratual ou convencional, cumprindo-lhe atualizar o respectivo endereco
eletrénico sempre que houver modificacdo temporaria ou definitiva.

§2° Sem prejuizo da regra prevista pelo caput, o dispositivo da decisdo que encerrar a fase de conhecimento
sera publicado no Diario Oficial do Estado apds o transcurso do prazo recursal.

Art. 32 As peticdes serdao encaminhadas pelo Sistema Eletrénico de Informagdes — SEI, ou outro que venha
substitui-lo, mediante cadastro do interessado como usuario externo, sendo consideradas, para efeito de
prazo, a data de upload no sistema.

Art. 33 O procedimento sancionatorio sera sigiloso até decisao final, salvo em relagdo ao interessado, seu
procurador ou terceiro

Paragrafo unico. Incidira em infragdo disciplinar grave o/a Servidor/a que, por qualquer forma, divulgar
irregularmente informagdes relativas a acusagéo, ao acusado ou ao procedimento.

Art. 34 O/A Coordenador/a Geral de Administragdo, o/a Diretor/a da EDEPE e o/a Defensor/a Publico/a
Assessor/a de Convénios poderao estabelecer, mediante portaria, normas complementares as estabelecidas
no presente ato, regulamentando os procedimentos no ambito das respectivas Unidades.

Art. 35 O presente Ato aplica-se aos processos administrativos sancionatérios para os quais néo tenha
havido decisao administrativa irrecorrivel, no que couber.

Art. 36 Quando este Ato nao dispuser sobre prazo especifico para a pratica do ato, deveréo ser respeitados
aqueles previstos em legislacdes subsidiarias.

Art. 37 As normas estabelecidas neste Ato deverdo constar em todos os instrumentos convocatoérios,
contratos administrativos efetivamente celebrados, termos de convénio e parcerias efetivamente assinados.

Art. 38 As disposicdes deste Ato aplicam-se aos contratos ou instrumentos substitutivos que, nos termos da
legislagao vigente, forem realizados com dispensa ou inexigibilidade de licitagao.

Art. 39 O presente Ato entra em vigor na data de sua publicagao, revogando-se o Ato Normativo DPG n° 90,
de 05 de agosto de 2014 e as demais disposi¢cdes em contrario.

ANEXO IV
MODELO DE DECLARAGAO EXIGIDA PARA HABILITAGCAO

(em papel timbrado do licitante)

PREGAO ELETRONICO N° 90034/2025
PROCESSO SEI N° 2025/0003540



Eu, , inscrito no CPF sob o n° , na condicdo de
representante legal de (nome empresarial ou denominacgéao) , interessado em
participar do Pregao Eletronico n°® 90034/2025, Processo SEI n° 2025/0003540, DECLARO, sob as penas da
Lei, que o licitante:

a) cumpre as normas relativas a saude e seguranga no trabalho, nos termos do paragrafo unico do artigo 117
da Constituicao Estadual; e

b) atendera, na data da contratagcdo, ao disposto no artigo 5°-C e se compromete a nao disponibilizar
empregado que incorra na vedacgao prevista no artigo 5°-D, ambos da Lei n° 6.019, de 1974, com redacgao
dada pela Lei n® 13.467, de 2017, quando o caso.

(Local e data).

(Nome/assinatura do/a representante legal)

ANEXO V

REQUERIMENTO DE CADASTRO COMO USUARIO/A EXTERNO/A, DECLARAGAO DE
CONCORDANCIA, VERACIDADE DAS INFORMAGOES PRESTADAS E AUTENTICIDADE DOS
DOCUMENTOS ENVIADOS

PREGAO ELETRONICO N° 90034/2025
PROCESSO SEI N° 2025/0003540
SETOR REQUISITANTE DO CADASTRO: DEPARTAMENTO DE LICITAGOES

Nome:
RG: CPF:

Endereco:

Por meio deste documento, formalizo meu requerimento de cadastro como usuario/a externo/a no SEl-
DPESP e DECLARO aceitar as condicbes que disciplinam o processo eletrdbnico no ambito da Defensoria
Publica do Estado de Sao Paulo, admitindo como valida a assinatura eletrébnica na modalidade cadastrada
(login e senha) e responsabilizando-me pelo uso indevido nas esferas civil, administrativa e penal.

DECLARO, ainda, que os documentos e o enderego por mim enviados sdo verdadeiros, sendo de minha
inteira responsabilidade:

|- o sigilo da senha de acesso, que é pessoal e intransferivel, ndo sendo oponivel, em qualquer hipotese,
alegacao de uso indevido;

II- as condi¢gdes de minha rede de comunicagdo, o acesso a meu provedor de internet e a configuragéo do
computador utilizado nas transagdes eletrénicas;

lll - a conformidade entre os dados informados no formulario eletronico de solicitagdo de cadastro de



usuario/a externo/a e aqueles contidos nos documentos enviados para o enderegco eletrénico
sei@defensoria.sp.def.br;

IV - a confecgdo dos documentos digitais em conformidade com os requisitos estabelecidos pelo sistema no
que se refere ao formato e ao tamanho dos arquivos transmitidos eletronicamente;

V — 0 acesso ao endereco eletronico www.defensoria.sp.def.br/sei para obter informagdes sobre como utilizar
o SEI-DPESP, sobre recomendacdes e regulamentagdes de utilizagdo do sistema e sobre periodos de
manutengao programada ou qualquer outro tipo de indisponibilidade;

VI - a observancia de que os atos processuais em meio eletrbnico consideram-se realizados no dia e na hora
do recebimento pelo SEI, considerando-se tempestivos os atos praticados até as 23 horas e 59 minutos e 59
segundos do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia, independente do fuso
horario em que se encontre o usuario/a externo/a.

Tenho CIENCIA de que o cadastro n3o implica disponibilizagdo de acesso a qualquer processo ou ato, que
sera objeto de analise pela area responsavel, e de que os meus dados pessoais serao tratados nos termos
dos arts. 7°, incisos Il, V, VI, e 11, inciso |l, alineas ‘a’, ‘b’ e ‘d’, da Lei n° 13.709/2018 — Lei Geral de Protecao
de Dados Pessoais (LGPD).

; de de 2025.

Assinatura do/a Usuario/a

(assinar conforme consta do documento de identificagao civil enviado por e-mail em conjunto com esta
declaragao)

Junto com essa declaragéo digitalizada e assinada devem ser enviadas
copias digitalizadas dos originais dos seguintes documentos:

Documento pessoal que contenha numero de CPF, assinatura, RG e
6rgao expedidor;

Comprovante de enderecgo atualizado em nome do/a solicitante.

ANEXO VI

ATO NORMATIVO DPG N° 194, DE 31 DE MAIO DE 2021, COM ALTERAGAO DO ATO NORMATIVO
DPG N° 220, DE 9 DE SETEMBRO DE 2022

Dispbe sobre a instituicdo do Sistema Eletrénico de Informacbes - SEI! no dmbito da Defensoria Publica do
Estado

Considerando a importancia de aumentar a celeridade na tramitagcdo de documentos e processos
administrativos e de reduzir o uso de insumos, custos operacionais e de armazenamento;

Considerando a necessidade continua de aprimorar a seguranga e a confiabilidade dos dados, criando
condi¢cbes mais adequadas para a producao e utilizacdo de informagdes;

Considerando a necessidade de aprimoramento das ferramentas de transparéncia e acesso as informacgodes;
Considerando o projeto Defensoria Digital; e

Considerando, por fim, a celebracdo do Acordo de Cooperacido Técnica n® 50/2020, em 23 de outubro de



2020, com o Tribunal Regional Federal da 42 Regiéo;

O DEFENSOR PUBLICO-GERAL DO ESTADO, com fundamento no art. 19, incisos | e Xll, da Lei
Complementar n° 988, de 09 de janeiro de 2006, RESOLVE:

CAPITULOI
DAS DISPOSICOES INICIAIS

Secao |
Da Instituigdo do SEI no Ambito da Defensoria Publica do Estado

Art. 1°. Fica instituido, no dmbito da Defensoria Publica do Estado, o Sistema Eletrénico de Informacgdes —
SEl, criado e cedido gratuitamente pelo Tribunal Regional Federal da 4% Regidao — TRF4, para tramitagao
eletrénica de todos os processos administrativos relacionados a atividade-meio.

Paragrafo Unico — O SE| aplica-se aos processos administrativos da Corregedoria-Geral, Conselho
Superior, Escola da Defensoria Publica - EDEPE e Ouvidoria-Geral.

Art. 2°. O SEIl compreendera:
I — o controle do protocolo, da tramitagao e do arquivamento de documentos e processos;

Il —a produgao, o registro e a publicidade de atos processuais, observadas as hipoteses legais de sigilo ou
publicidade restrita; e

lll — o fornecimento de dados essenciais a gestao das informagdes necessarias aos 6rgaos de administragao
e controle.

Paragrafo Unico — O SEl estara disponivel de forma ininterrupta, ressalvados os periodos de
indisponibilidade ou manutengao.

Secao ll

Dos/as Usuarios/as Internos/as e Externos/as

Art. 3°. Todos/as os/as Defensores/as Publicos/as e servidores/as da instituicdo sdo considerados/as
usuarios/as internos/as do SEI, e seu cadastro inicial € automatico e sera realizado no perfil basico, pela
Divisdo de Gestdo Documental — DGD do Departamento de Logistica — DLO e pelo Centro de

Gerenciamento de Documento e Processo Eletronico — CGPE. (Redacgao alterada pelo Ato Normativo DPGn°
220, de 09/09/2022).

§1° - Os/as demais usuarios/as internos/as terdo seu cadastramento regulamentado por portaria da
Coordenadoria Geral de Administragcao. (Redacgao alterada pelo Ato Normativo DPG n° 220, de 09/09/2022)

§2° — O cadastro € pessoal e intransferivel e atribuira nome de usuario/a e senha para acesso ao SEI.

Art. 4°. S3o considerados/as usuarios/as externos/as os que, nao pertencendo aos quadros da instituicao,
necessitarem praticar atos no SEI.

Paragrafo Unico — O cadastro de usuario/a externo/a, também pessoal e intransferivel, nao é automatico e
sera realizado apods solicitagdo do/a interessado/a ao CGPE da CGA e preenchimento de formulario
eletrénico préprio, disponivel em sitio eletrénico, de acordo com o modelo definido por Portaria da CGA.
(Redacgao alterada pelo Ato Normativo DPG n° 220, de 09/09/2022).

CAPITULO I
DO FUNCIONAMENTO DO SEI



Secao |
Da Tramitacao dos Processos Fisicos e Eletronicos

Art. 5°. A partir da data de publicacdo deste Ato, todos os novos documentos e processos administrativos
relacionados a atividade-meio da Defensoria Publica do Estado deverdo ser elaborados no SEI.

§ 1°. Os documentos ou processos administrativos ja existentes na data de publicagdo deste Ato poderéo
continuar a ser tramitados em meio fisico até o seu encerramento.

§ 2°. O recebimento de documentos em papel fica condicionado a sua digitalizagdo e inser¢cao no SEI,
passando a tramitar exclusivamente em meio eletrénico. (Redagéo alterada pelo Ato Normativo DPG n° 220,
de 09/09/2022)

a) Os documentos em condi¢cées de recebimento serédo digitalizados, juntados aos autos eletronicos por
usuario interno da DPESP, passando a ter a mesma forga probante dos originais.

b) Os originais dos documentos recebidos em papel e digitalizados nos termos do § 1° poderdo ser
devolvidos ao portador apés a digitalizagéo e juntada no processo SEI.

c) Os originais que nao forem devolvidos serdao mantidos pela Secretaria da unidade e ficardo a disposigao
dos/as interessados/as por 30 (trinta) dias, findo os quais seréo eliminados, sendo desconsiderada qualquer
alegacao de adulteragdo do documento eletrénico.

Art. 6°. A critério do 6rgao da Defensoria Publica emissor do documento ou do que houver instaurado o
processo administrativo fisico e objetivando maior celeridade de tramitagcédo, esses documentos ou processos
poderéao ser, parcial ou totalmente, digitalizados para o SEI em formato .pdf.

§1° — Na hipétese de digitalizagao parcial, o 6rgéao responsavel pela digitalizacdo e inclusdo no SEI devera
certificar no processo administrativo fisico que, a partir daquela data, na forma do Anexo Il, o processo
administrativo passara a ser tramitado em formato digital no SEI.

§2° — Os processos eletrdnicos instaurados na forma do caput deverdo ser devidamente instruidos com
copias dos autos dos processos fisicos de modo a permitir sua regular tramitagdo no SEI.

§3° - Os autos fisicos remanescentes, neste caso, deverao ser mantidos sob guarda da area responsavel
pela digitalizagdo, aguardando-se os prazos da tabela de temporalidade.

§4° — Na hipétese de digitalizacédo total, o 6rgao responsavel pela digitalizacdo e inclusdo no SEI devera
certificar, no processo administrativo fisico, seu encerramento e indicar que, a partir daquela data, o processo
administrativo passara a ser tramitado em formato digital no SEI, na forma do Anexo lIl.

§5° — No caso do § 4° os autos fisicos, com a respectiva certiddo de encerramento, poderdo ser
encaminhados ao Arquivo Central para eliminacao.

§6° — Os autos fisicos remanescentes ou que, na forma do paragrafo unico do art. 5° continuem sua
tramitagao fisica deverao continuar a ser langados no sistema SGPDOC, instituido pelo Ato Normativo DPG
n® 21, de 24 de agosto de 2009, até que, na hipétese do caput, venham, se o caso, a ser digitalizados para o
SEI

Secgao ll
Da Assinatura Eletronica
Art. 7°. O documento produzido no SEI tera garantia de integridade, autoria e autenticidade, mediante

utilizagdo de assinatura eletrénica ou com indicagdo de usuario/a e senha, ambas de uso pessoal e
intransferivel.

Paragrafo Unico — A autenticidade de documento gerado no SEI podera ser verificada por meio de endereco
na rede mundial de computadores, indicado na tarja de assinatura, ou de declaragdo de autenticidade no
préprio documento, com uso de QR Code.

Art. 8°. Na impossibilidade de utilizacdo de assinatura eletrénica pelo usuario/a interno/a, o documento
podera ser assinado em meio fisico, hipétese em que cabera ao/a usuario/a a digitalizagao do documento e



sua insercao no SEI, informando as razdes para uso da assinatura fisica.

Secaol lll

Dos Atos Processuais

Art. 9°. O horario oficial de Brasilia/DF sera considerado para fins de qualquer prazo no SEI.
Paragrafo unico. Considerar-se-a realizado o ato no dia e hora:

I — de seu recebimento no protocolo ou na unidade destinataria; ou

Il — de sua assinatura eletronica.

Art. 10. O ato processual sera considerado tempestivo quando praticado no SEI até as 23h (vinte e trés
horas), 59min (cinquenta e nove minutos) e 59s (cinquenta e nova segundos) do ultimo dia do prazo.

Art. 11. O prazo que vencer em dia de indisponibilidade do SEI sera prorrogado para o dia Util seguinte a
solugdo do problema.

§1° — As indisponibilidades e datas de solugcdo dos problemas serao amplamente divulgadas em area
especifica do portal da Defensoria Publica do Estado na rede mundial de computadores.

§2° — Nas hipoteses de indisponibilidade do SEIl, admitir-se-a a tramitacdo por meio fisico, desde que
imprescindivel ao cumprimento de prazo, obrigagéo legal ou regulamentar.

§3° — Cessada a indisponibilidade:

| — em se tratando de processo em andamento, devera ser realizada a tramitacdo em meio eletrénico pelo/a
usuario/a que o praticou o ato em meio fisico, indicando o ocorrido no processo;

Il — em se tratando de novos documentos, devera o orgdo receptor realizar sua tramitacdo em meio
eletrénico, indicando o ocorrido no processo.

Art. 12. Eventuais dificuldades técnicas ou operacionais ndo imputaveis ao SEIl ndo servirdo de escusa para
o0 descumprimento de obrigagdes e prazos.

Segao IV
Das Responsabilidades
Art. 13. E responsabilidade do/a usuario/a do SEI:

| —assinar documento no processo administrativo apenas se possuir atribuicdo, de acordo com o cargo e
6rgao de lotagao;

Il — contribuir, em seu 6rgdo de lotagdo, para divulgacdo do conhecimento adquirido nas agbes de
capacitagao relacionadas ao SEI;

lll — evitar a impressdao de documentos fisicos, zelando pela economicidade e responsabilidade
socioambiental;

IV — guardar sigilo de sua senha de acesso, que é pessoal e intransferivel;

V — manter cautela necessaria na utilizacdo do SEI visando a evitar que pessoas ndo autorizadas acessem e
pratiquem atos no sistema; e

VI — utilizar o SEI exclusivamente para o desempenho de suas atribuicdes funcionais.

CAPITULO Il
DAS DISPOSIGOES FINAIS

Secao |



Da Governanca

Art.14. Fica delegada a Coordenadoria Geral de Administragdo - CGA a governanga do SEI no ambito da
Defensoria Publica do Estado, que sera executada pelo Centro de Gerenciamento de Documento e Processo
Eletrénico — CGPE. (Redagéo alterada pelo Ato Normativo DPG n° 220, de 09/09/2022).

Art.15. Competira a CGA:
I — elaborar instrucdes referentes ao uso e atuar como instancia deliberativa na gestdo do SEl,

Il - receber e propor a Defensoria Publica-Geral politicas, aquisicdes e normas garantidoras do adequado
funcionamento do SEI; e

lll - encaminhar ao TRF4 as solicitagbes de melhorias e desenvolvimento de funcionalidades, bem como
acompanhar o andamento dessas demandas.

Paragrafo Unico — A CGA devera realizar consulta periddica a todos os 6rgéos da Administragéo Superior e
a EDEPE visando a identificar e solucionar demandas especificas relacionadas ao funcionamento do SEl em
cada érgao.

Art. 15-A. Competira ao Centro de Gerenciamento de Documento e Processo Eletrénico — CGPE a gestao
operacional e manutengao técnica do Sistema Eletronico de Informagdes SEI-DPESP e apoio a gestdo de
documentos no desempenho das atividades da Instituigdo, quaisquer que sejam seus suportes e formatos,
devendo ainda:

| - executar demandas orientadas pela Coordenadoria Geral de Administracdo - CGA na governanga do SEI,;

Il - zelar pela continua adequacgao do SEI as normativas da Politica de Gestdo Documental, as necessidades
€ aos padrdes de uso e evolugao definidos no ambito da DPESP;

lll - acompanhar a adequada utilizagdo do SEI, zelando pela qualidade das informagdes nele contidas;
IV - promover as permissdes de acesso de usuarios internos e externos;

V - promover capacitagdo, suporte técnico-operacional e orientagdo aos usuarios na utilizagdo do SEI
DPESP;

VI - orientar o desenvolvimento, a implantacdo e o aperfeigopamento continuo de sistema informatizado no
ambito da CGA;

VIl — Apoiar as atividades da Comissao Central de Gestao de Documentos — CCGD. (Redacéo alterada pelo
Ato Normativo DPG n° 220, de 09/09/2022).

Secgao ll
Das Alterag6es dos Demais Atos Normativos Internos

Art. 16. O artigo 13 do Ato Normativo DPG n° 100, de 23 de outubro de 2014, passa a vigorar com as
seguintes alteragdes:

"ATGO 13

houver;

a) copia dos documentos pessoais com foto;

b) em caso de nomeagao de representante, copia da procuragdo que outorgue poderes a pessoa que O



representara;

Art. 17. Os artigos 12, 13 e 22 do Ato Normativo DPG n° 45, de 21 de margo de 2011, passam a vigorar com
as seguintes alteracbes:

"ArIGO 12,

| — Certidao atualizada da matricula ou cépia, em que conste o proponente locador como proprietario;
IV — Certidao de inexisténcia de débito de IPTU atualizada ou copia;

V — Certiddo de inexisténcia de débito condominial atualizada ou copia emitida;

X — Copias da cédula de identidade e documento de inscrigdo no CPF/MF do proponente locador, do seu
representante legal ou do seu procurador;

.......................................................... " (NR)

"ARIGO 131

| — Cépia do contrato social ou do estatuto social e copia da ultima alteragdo, quando houver;
............................................................. " (NR)

"AIgO 22. .o

820,

Secao lll
Da Vigéncia

Art. 18. Aplica-se, no que couber, o Ato Normativo DPG n° 21, de 24 de agosto de 2009, que “regulamenta a
gestéo de processos e documentos administrativos no d&mbito da Defensoria Publica do Estado de Sao Paulo
e dispbe sobre a utilizagdo do Sistema de Gestao de Processos e Documentos (SGPDOC)”.

Art. 18A - Inclua-se no artigo 35 do Ato Normativo DPG n° 80, de 21 de janeiro de 2014, a seguinte redacao:

IX - Centro de Gerenciamento de Documento e Processo Eletronico — CGPE. (Redagéo alterada pelo Ato
Normativo DPG n° 220, de 09/09/2022)

Art. 19. O presente Ato entra em vigor na data de sua publicagao, revogando-se as disposigbes em contrario.

Secgao IV
Das Disposi¢oes Transitorias

Art. 20. Durante 30 (trinta) dias, a contar da publicagdo deste Ato, sera permitido criar e tramitar novos
documentos por e-mail ou meio fisico, ficando facultada a aplicagao do disposto no art. 5°.

Paragrafo Unico — Neste periodo, o SEI devera ser consultado e, caso sejam recebidos novos processos
administrativos, nele deverao ser tramitados.



ANEXO VII
MINUTA DO INSTRUMENTO DE CONTRATO

CONTRATO QUE ENTRE SI CELEBRAM A DEFENSORIA PUBLICA DO ESTADO
DE SAO PAULO E A EMPRESA XXXXX, PARA AQUISIGAO DE FIREWALLS E
SEUS COMPONENTES PARA ATUALIZAGAO DOS ATIVOS DA REDE DE
COMUNICAGAO DE DADOS, COMO TAMBEM ATENDER AS NECESSIDADES DE
EXPANSAO E PADRONIZAGAO DA INFRAESTRUTURA DE SEGURANGA DA
DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO

PREGAO ELETRONICO N° 90034/2025
PROCESSO SEI N° 2025/0003540
CONTRATO N° xx/2025

PREAMBULO

De um lado,

DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO , inscrita no CNPJ/MF sob o n° 08.036.157/0001-
89, com sede na Rua Boa Vista, n° 200, CEP 01014-000, Centro da Capital Paulista, neste ato representada
pelo Coordenador Geral de Administragao, Dr. Luiz Anténio Silva Bressane, no uso das atribuicdes que lhe
sdo conferidas pelo artigo 60, da Lei Complementar Estadual n°® 988/2006, no artigo 16, do Ato Normativo
DPG n° 238, de 28 de margo de 2023, doravante designada CONTRATANTE;

E, de outro,

(EMPRESA), inscrita no CNPJ/MF sob 0 n® xx.xxx.xxx/xxxx-xx, situada na xxxxxxx, CEP xxxxx-xxx, por
intermédio de seu(a) representante legal, o(a) Senhor(a) xxxxxx, inscrito(a) no CPF/MF sob 0 n°® XXx.XXX.XXX-
xX, doravante designada CONTRATADA.

Pelo presente instrumento, celebrado com fundamento no Pregao Eletrénico n® 90034/2025, realizado no
bojo do Processo SEI n° 2025/0003540, e devidamente adjudicado e homologado pela autoridade
competente.

A presente contratacao sujeitar-se-a a Lei Federal n° 14.133, de 1° de abril de 2021 e demais normas
aplicaveis, bem como as seguintes clausulas e condi¢des que reciprocamente outorgam e aceitam:



CLAUSULA PRIMEIRA
DAS NORMAS DE REGENCIA DA CONTRATAGAO

O contrato sera regido pelas disposi¢des normativas abaixo indicadas, inclusive com relagdo as sangdes
nelas previstas, sem prejuizo das demais normas regulamentares aplicaveis a espécie:

a) Lei Federal n® 14.133, de 1° de abril de 2021;

b) Ato Normativo DPG n°® 237, de 28 de margo de 2023, que disciplina os procedimentos voltados ao
processo administrativo sancionatério no ambito da Defensoria Publica do Estado de Sao Paulo e da outras
providéncias;

c) Ato Normativo DPG n° 238, de 28 de margo de 2023, que disciplina os procedimentos voltados a aquisi¢ao
de bens e a contratacdo de obras ou servigos realizados com fundamento na Lei Federal n° 14.133, de 1° de
abril de 2021, no ambito da Defensoria Publica do Estado de Sao Paulo, e da outras providéncias;

d) Ato Normativo DPG n°® 194, de 31 de maio de 2021, que dispbe sobre a instituicado do Sistema Eletronico
de Informacbes — SEI - no ambito da Defensoria Publica do Estado, alterado pelo Ato Normativo DPG n° 220,
de 9 de setembro de 2022.

CLAUSULA SEGUNDA
DO OBJETO

Constitui objeto do presente instrumento a aquisigdo de firewalls e seus componentes para atualizagéo dos
ativos da rede de comunicagdo de dados, como também atender as necessidades de expansdo e
padronizagao da infraestrutura de seguranga da Defensoria Publica do Estado de Sao Paulo, de acordo com
as especificagdes constantes no Termo de Referéncia (Anexo I) e da proposta da CONTRATADA (Anexo II).

CLAUSULA TERCEIRA
DA VIGENCIA E DA PRORROGAGAO

O prazo de vigéncia da contratacdo € de 12 (doze) meses contados a partir da emissao da ordem de
fornecimento, na forma dos artigos 105 € 106 da Lei Federal n° 14.133, de 1° de abril de 2021.

§1° - O prazo de vigéncia podera ser prorrogado, a critério da Contratante, até o limite legal, nos termos e
condi¢des permitidos pela legislagéo vigente.

§2° - A Contratada podera se opor a prorrogacdao de que trata o paragrafo anterior, desde que o faca
mediante documento escrito, recepcionado pela Contratante em até 90 (noventa) dias antes do vencimento
do contrato ou de cada uma das prorrogacdes do prazo de vigéncia.

§3° - Eventuais prorrogacdes serao formalizadas mediante celebragao dos respectivos termos de aditamento
ao contrato, respeitadas as condigdes prescritas na Lei Federal n.° 14.133, de 1° de abril de 2021.

§4° - A ndo prorrogagado do prazo de vigéncia contratual por conveniéncia da Contratante ndo gerara a
Contratada direito a qualquer espécie de indenizagao.

§5° - Dentre outras exigéncias, a prorrogagdo somente sera formalizada caso os precos mantenham-se
vantajosos para a Contratante e consistentes com o mercado, conforme pesquisa a ser realizada a época do
aditamento pretendido.

§6° - Nao obstante o prazo estipulado no caput, a vigéncia nos exercicios subsequentes ao da celebragdo do
contrato estara sujeita a condigc&o resolutiva, consubstanciada na inexisténcia de recursos aprovados nas
respectivas Leis Orcamentarias de cada exercicio para atender as respectivas despesas.

§7° - Ocorrendo a resolugdo do contrato, com base na condigdo estipulada no §6° desta Clausula, a
Contratada nao tera direito a qualquer espécie de indenizacao.



CLAUSULA QUARTA
DOS PREGOS

A CONTRATADA obriga-se a executar os servigos objeto deste contrato pelo precode RS .................... (valor
por extenso).

§1° - Nos precos acima estéo incluidos, além do lucro, todas as despesas e custos diretos e indiretos
relacionados a prestacédo dos servigos, tais como tributos, remuneracdes, despesas financeiras e quaisquer
outras necessarias ao cumprimento do objeto desta licitagao, inclusive gastos com transporte.

§2° - Caso a Contratada seja optante pelo Simples Nacional e, por causa superveniente a contratagao, perca
as condicdes de enquadramento como microempresa ou empresa de pequeno porte ou, ainda, torne-se
impedida de beneficiar-se desse regime tributario diferenciado por incorrer em alguma das vedacgdes
previstas na Lei Complementar Federal n° 123/2006, ndo podera deixar de cumprir as obriga¢cdes avengadas
perante a Administragao, tampouco requerer o reequilibrio econémico-financeiro, com base na alegagao de
que a sua proposta levou em consideragao as vantagens daquele regime tributario diferenciado.

CLAUSULA QUINTA
DOS RECURSOS ORGAMENTARIOS

No presente exercicio as despesas decorrentes desta contratagcdo irdo onerar o crédito orgamentario
1.760.20002, de classificagdo funcional programatica 03.126.4200.5799.0000 e categorias econdmicas
44.90.52-20 e 33.90.40-90.

Paragrafo unico - No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocagao sera feita no inicio de cada exercicio financeiro.

CLAUSULA SEXTA
DO PAGAMENTO

O pagamento e demais condicdes a ele referente encontram-se definidos no item 8 do Termo de Referéncia
(Anexo ), que constitui parte integrante deste Contrato.

CLAUSULA SETIMA
DO REAJUSTE

Os precos inicialmente ajustados sao fixos e irreajustaveis pelo prazo de 12 (doze) meses contado da data
do orcamento estimado, que corresponde a 22/04/2025.

Paragrafo unico - E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o prazo
de execugdo do objeto contratual ultrapasse a data que em que configura 1 (um) ano a contar da data do
orcamento estimado, e independentemente de pedido da contratada, os precgos iniciais serdo reajustados,
mediante a aplicagao, da seguinte formula paramétrica:

R=Po x [(IPC/IPCo) — 1]
Onde:



R = parcela de reajuste;

PO = preco inicial do contrato no més de referéncia dos precos ou preco do contrato no més de aplicagédo do
ultimo reajuste;

IPC/IPCO = variagdo do IPC FIPE - indice de Pregco ao Consumidor, ocorrida entre o0 més de referéncia de
precos, ou 0 més do ultimo reajuste aplicado, e o més de aplicagao do reajuste.

CLAUSULA OITAVA
DAS CONDIGCOES DE EXECUGCAO DO OBJETO

A execugéao e gestdo do contrato devera ser realizada em conformidade com as especificagdes constantes
do Termo de Referéncia (Anexo ), correndo por conta da Contratada as despesas necessarias a sua
execugao, em especial as relativas a seguros, transporte, tributos, encargos trabalhistas e previdenciarios
decorrentes da execugao do objeto do Contrato.

CLAUSULA NONA
DO RECEBIMENTO DO OBJETO

O recebimento do objeto e demais condigbes a eles referentes encontram-se definidos no item 7 do Termo
de Referéncia (Anexo I), que constitui parte integrante deste Contrato.

CLAUSULA DECIMA
DAS OBRIGAGCOES DA CONTRATADA

A Contratada, além das obrigagdes constantes do item 14 do Termo de Referéncia, que constitui Anexo I, e
daquelas estabelecidas em lei, em especial as definidas nos diplomas federal e estadual sobre licitagoes,
cabe:

| -zelar pela fiel execugdo do CONTRATO, utilizando-se de todos os recursos materiais € humanos
necessarios;

Il - cumprir as disposi¢coes legais e regulamentares municipais, estaduais e federais que interfiram na
execucgao dos servigos;

lll - manter, durante toda a execugdo do CONTRATO, em compatibilidade com as obriga¢des assumidas,
todas as condicdes de habilitacdo e qualificacao exigidas na licitagao;

IV - prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamacdes sobre seus servicos;

V - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios, resultantes da
execucdo do CONTRATO, nos termos da legislagao vigente;

VI -arcar com despesas decorrentes de infragdes de qualquer natureza praticadas por seus empregados
durante a execugao dos servigos, ainda que no recinto da sede da CONTRATANTE;

§1° - A CONTRATADA nao podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco
aceitar ou se comprometer a aceitar de quem quer que seja, por conta prépria ou por intermédio de outrem,
qualquer pagamento, doagdo, compensacgdo, vantagens financeiras ou beneficios de qualquer espécie
relacionados de forma direta ou indireta ao objeto do CONTRATO, o que deve ser observado, ainda, pelos
seus prepostos, colaboradores e eventuais subcontratados, caso permitida a subcontratagio.

§2° - Em atendimento a Lei Federal n° 12.846/2013, ao Decreto Estadual n® 67.301, de 24 de novembro de



2022 e do Decreto Estadual n° 67.684, de 03 de maio de 2023, a CONTRATADA se compromete a conduzir
0s seus negocios de forma a coibir fraudes, corrupgdo e quaisquer outros atos lesivos a Administragao
Publica, nacional ou estrangeira, abstendo-se de praticas como as seguintes:

I — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou a terceira
pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica dos atos
ilicitos previstos em Lei;

lll - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;

IV — no tocante a licitacbes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinagédo ou qualquer outro expediente, o carater competitivo de
procedimento licitatorio publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento licitatério publico;
c¢) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de qualquer tipo;
d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo publica ou celebrar
contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou prorrogagdes de contratos
celebrados com a administragdo publica, sem autorizagdo em lei, no ato convocatério da licitagdo publica ou
nos respectivos instrumentos contratuais;

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a administragao
publica;

V — dificultar atividade de investigagao ou fiscalizacdo de 6rgaos, entidades ou agentes publicos, ou intervir
em sua atuagao, inclusive no ambito das agéncias reguladoras e dos 6rgaos de fiscalizagcdo do sistema
financeiro nacional.

§3° - A CONTRATADA se obriga a cumprir integralmente os ditames da Lei Federal n° 13.709/2018 (“Lei
Geral de Protegao de Dados”), em especial:

I — a utilizar eventuais dados coletados exclusivamente na sua execugdo do CONTRATO, assegurando que
os dados pessoais ndo sejam acessados, compartilhados ou transferidos para terceiros para fins estranhos
ao objeto do CONTRATO, bem como adotando todas as medidas razoaveis para garantir que tais terceiros
cumpram o dever de confidencialidade em relagdo aos dados pessoais de forma tao restritiva quanto os
estabelecidos no CONTRATO;

Il — cumprir, a todo momento, as leis de protecdo de dados, jamais colocando, por seus atos ou por sua
omissao, a Defensoria Publica, seus integrantes ou servidores/as em situagdo de violagdo das leis de
protecédo de dados;

lll — eliminar todos os dados coletados ao final da vigéncia contratual, bem como adotar meios e sistemas de
seguranca de proteg¢do ao acesso destes dados enquanto utilizados e ndo descartados;

IV — ndo se utilizar de quaisquer técnicas de modo a reverter os processos de anonimizagdo ou
pseudoanonimizag¢ao dos dados obtidos em razdo do CONTRATO;

V — comunicar a Defensoria Publica, o mais breve possivel, a ocorréncia de qualquer incidente de segurancga
relacionado ao tratamento de dados pessoais objeto do CONTRATO, devendo tal comunicagéo ocorrer na
forma prevista de notificagdo do CONTRATO.

VI - responsabilizar-se por quaisquer multas impostas por autoridades de protecdo de dados, relacionadas
ao CONTRATO, por violagao da Lei Geral de Protegao de Dados;

VIl — se o titular dos dados, autoridade de protecdo de dados, ou terceiro solicitarem informagdes da
CONTRATADA relativas ao tratamento de Dados Pessoais, a CONTRATADA devera informar a



CONTRATANTE em tempo habil e em conformidade com a Legislagédo Aplicavel;

VIl - compromete-se a cooperar com a CONTRATANTE para limitar a extensdo e o dmbito de transferéncia
ou divulgacdo de dados para a autoridade de protecdo de dados, na medida exigida pela Legislagao
Aplicavel;

§4° - O descumprimento das obrigagbes previstas nos paragrafos desta Clausula podera submeter a
Contratada a extingdo unilateral do contrato, a critério da Contratante, sem prejuizo da aplicacédo das
sancbes penais e administrativas cabiveis e, também, da instauracdo do processo administrativo de
responsabilizagcdo de que tratam a Lei Federal n°® 12.846/2013, o Decreto Estadual n° 67.301, de 24 de
novembro de 2022 e do Decreto Estadual n° 67.684, de 03 de maio de 2023.

CLAUSULA DECIMA PRIMEIRA
DAS OBRIGAGCOES DA CONTRATANTE

A Contratante cabera o cumprimento integral daquelas elencadas no item 14.2 do Termo de Referéncia
(Anexo I).

CLAUSULA DECIMA SEGUNDA
DA FISCALIZAGCAO

A Contratante exercera a fiscalizagdo do objeto contratados por intermédio do gestor do contrato de modo a
assegurar o efetivo cumprimento das obrigagdes ajustadas.

§1° - A fiscalizagdo nao exclui e nem reduz a integral responsabilidade da Contratada, mesmo perante
terceiros, por quaisquer irregularidades constatadas na execucgao do objeto, inclusive quando resultantes de
utilizagdo de pessoal inadequado ou sem a qualificagdo técnica necessaria, inexistindo, em qualquer
hipétese, corresponsabilidade por parte da Contratante.

§2° - A auséncia de comunicacéao, por parte da Contratante, referente a irregularidades ou falhas, ndo exime
a Contratada do regular cumprimento das obrigagbes previstas neste contrato e no Anexo I.

CLAUSULA DECIMA TERCEIRA
DA GARANTIA DE EXECUGAO CONTRATUAL

Apods a adjudicacido do objeto do certame e até a data da contratacdo, a licitante vencedora devera prestar
garantia correspondente a 1% (um por cento) sobre o valor da contratagdo, totalizando a quantia de R$
................. (valor por extenso), em conformidade com o artigo 98, caput, da Lei Federal n® 14.133, de 1° de
abril de 2021.

§1° - A garantia devera assegurar, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto do contrato e do n&do adimplemento das demais
obrigagdes nele previstas;

b) prejuizos causados a Contratante ou a terceiro durante a execugao do contrato;
¢) multas moratdrias e punitivas aplicadas pela Contratante a Contratada;

d)obrigagdes trabalhistas, fiscais e previdenciarias, relacionadas a execugdo do contrato, ndo adimplidas
pela Contratada;

§2° - No caso de alteragédo do valor do contrato, reajuste ou prorrogagao de sua vigéncia, a garantia devera
ser readequada ou renovada nas mesmas condigdes e parametros, mantido o percentual de que trata o



caput desta Clausula.

§3° - Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagao, a
contratada obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias uteis, contados da
data em que for notificada, sob pena de rescisdo do contrato e aplicacdo das sancgdes nele previstas.

§4° - A garantia prestada sera restituida (e/ou liberada) apdés o cumprimento integral de todas as obrigagbes
contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme dispde o artigo 100, Lei
Federal n® 14.133, de 1° de abril de 2021.

§5° - A nado prestagdo de garantia equivale a recusa injustificada para a contratacdo, caracterizando
descumprimento total da obrigagdo assumida, sujeitando-se a Adjudicataria as penalidades legalmente
estabelecidas e a aplicagdo de multa, observado o disposto no Ato Normativo DPG n° 237, de 28 de margo
de 2023.

CLAUSULA DECIMA QUARTA

DA SUBCONTRATAGAO, CESSAO OU TRANSFERENCIA DOS DIREITOS E OBRIGAGOES
CONTRATUAIS

A Contratada nao podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto deste ajuste.

CLAUSULA DECIMA QUINTA
DA ALTERAGAO DA QUANTIDADE DO OBJETO

Eventuais alteragdes contratuais reger-se-ao pela disciplina dos artigos 124 e seguintes da Lei Federal n°
14.133, de 1° de abril de 2021.

§1° - A Contratada € obrigada a aceitar, nas mesmas condigbes contratuais, os acréscimos ou supressoes
que se fizerem necessarios no objeto, a critério exclusivo da Contratante, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

§2° - Se o contrato ndo contemplar pregos unitarios para servigos cujo aditamento se fizer necessario, esses
serao fixados por meio da aplicagao da relagao geral entre os valores da proposta e o do orgamento-base da
Administragdo sobre os precos referenciais ou de mercado vigentes na data do aditamento, respeitados os
limites estabelecidos no artigo 125 da Lei Federal n.° 14.133, de 1° de abril de 2021.

§3° - Eventuais alteragbes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
respeitadas as disposicdes da Lei Federal n.° 14.133, de 1° de abril de 2021, admitindo-se que, nos casos de
justificada necessidade de antecipacao de seus efeitos, a formalizagao do aditivo ocorra no prazo maximo de
1 (um) més (art. 132 da Lei Federal n.° 14.133, de 1° de abril de 2021).

§4° - Caso haja alteracdo unilateral do contrato que aumente ou diminua os encargos do Contratado, o
equilibrio econémico-financeiro inicial sera restabelecido no mesmo termo aditivo.

§5° - Registros que nao caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebracao de termo aditivo, na forma da Lei Federal n.° 14.133, de 1° de abril de 2021.

CLAUSULA DECIMA SEXTA
DAS INFRACOES E SANGOES ADMINISTRATIVAS
Comete infracdo administrativa, nos termos da lei, o licitante ou contratado que, com dolo ou culpa:

| - der causa a inexecugao parcial do contrato;



Il - der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento
dos servigcos publicos ou ao interesse coletivo;

lll - der causa a inexecucao total do contrato;

IV - deixar de entregar a documentagao exigida para o certame, inclusive ndo entregar qualquer documento
que tenha sido solicitado pelo pregoeiro durante o certame;

V -Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta, em
especial quando:

a) nao enviar a proposta adequada ao ultimo lance ofertado ou apés a negociagao;

b) recusar-se a enviar o detalhamento da proposta quando exigivel;

¢) pedir para ser desclassificado quando encerrada a etapa competitiva;

d) deixar de apresentar amostra, caso exigida na documentagao que integra este Edital; ou

e) caso exigida na documentagdo que integra este Edital, apresentar amostra em desacordo com as
especificagdes do Edital;

VI - ndo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratacdo, quando convocado
dentro do prazo de validade de sua proposta;

a ) recusar-se, sem justificativa, a formalizar a contratacdo no prazo e condicbes estabelecidos pela
Administracao;

VII - ensejar o retardamento da execugao ou da entrega do objeto da contratagido sem motivo justificado;

VIl - apresentar declaracdo ou documentacgéo falsa exigida para o certame ou prestar declaragao falsa
durante a licitagdo ou a execugao do contrato;

IX - fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;

X - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:

a) agir em conluio ou em desconformidade com a lei;

b) induzir deliberadamente a erro no julgamento;

¢) caso exigida na documentacao que integra este Edital, apresentar amostra falsificada ou deteriorada;
XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII - praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

§1° - Com fundamento na Lei Federal n.° 14.133, de 1° de abril de 2021, e no Ato Normativo DPG n° 237, de
28 de margo de 2023, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes, adjudicatarios
e/ou contratado as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

| - adverténcia;

Il - multa;

lll- impedimento de licitar e contratar; e

IV - declaracéo de inidoneidade para licitar ou contratar.

§2° - Na aplicacdo das sangdes serdo considerados:

| - a natureza e a gravidade da infragdo cometida;

Il - as peculiaridades do caso concreto;

lll - as circunstancias agravantes ou atenuantes;

IV - os danos que dela provierem para a Administragao Publica;

V - a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagbes dos
orgaos de controle.



§3° - As sangdes de que tratam o §1° poderao ser aplicadas juntamente com as multas previstas no Ato
Normativo DPG n° 237, de 28 de margo de 2023, garantindo o exercicio de prévia e ampla defesa, e
deveraoser registradas no“Sistema Eletrénico de Aplicagdo e Registro de Sang¢des Administrativas — e-
Sangdes” (https://www.bec.sp.gov.br/Sancoes_ui/aspx/ConsultaAdministrativaFornecedor.aspx), e também
no “Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS”
(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc).

§4° - A recusa injustificada do adjudicatario em formalizar a contratacao no prazo e condi¢des estabelecidos
pela Administracdo, descritos no subitens 18.4 e seguintes do Edital, caracterizara o descumprimento total da
obrigagdo assumida e o sujeitara as penalidades legalmente estabelecidas (art. 90, § 5°, da Lei Federal n°
14.133, de 1° de abril de 2021).

§5° - As sangbes s&o autbnomas e a aplicagdo de uma n&o exclui a de outra.

§6° - Da aplicagao das sangbes de adverténcia, multa e impedimento de licitar e contratar, cabera recurso no
prazo de 15 (quinze) dias uteis, contado da data da intimagéo, observando-se o disposto no art. 166 da Lei
Federal n°® 14.133, de 1° de abril de 2021.

§7° - Da aplicacédo da sangao de declaragao de inidoneidade para licitar ou contratar, cabera pedido de
reconsideragado no prazo de 15 (quinze) dias uteis, contado da data da intimagao, observando-se o disposto
no art. 167 da Lei Federal n°® 14.133, de 1° de abril de 2021.

§8° - O recurso e o pedido de reconsideragao terado efeito suspensivo do ato ou da deciséo recorrida até que
sobrevenha decisao final da autoridade competente.

§9° - A aplicagdo das sangdes previstas neste Edital ndo exclui, em hipodtese alguma, a obrigagcao de
reparagao integral dos danos causados a Administragcao Publica.

§10° - Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante a Contratada, além da perda desse valor, a diferenga sera
descontada da garantia prestada, caso exigida na documentacgéo que integra o Edital, ou, quando for o caso,
sera cobrada judicialmente (art. 156, § 8°, da Lei Federal n® 14.133, de 1° de abril de 2021).

§11° - Os atos previstos como infragdes administrativas na lei de licitagdes e contratos da Administracao
Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 1° de agosto de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade
competente definidos na referida Lei.

§12° - A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei Federal n°® 14.133, de 1° de abril de
2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a
pessoa juridica serao estendidos aos seus administradores e sécios com poderes de administragido, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagao de coligagao ou controle, de fato ou de
direito, com o sancionado, observados, em todos o0s casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia, nos termos do art. 160 do referido diploma legal.

§13° - O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagcdo da
sangdo, informar e manter atualizados os dados relativos as sangdes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de
Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo federal (art. 161 da Lei Federal n°
14.133, de 1° de abril de 2021).

CLAUSULA DECIMA SETIMA
DA EXTINCAO CONTRATUAL

O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a
139 e 155 a 163 da Lei Federal n° 14.133, de 1° de abril de 2021.
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§1° - A Contratada reconhece desde ja os direitos da Contratante nos casos de extingédo por ato unilateral da
Administracao, prevista no artigo 138 da Lei Federal n.° 14.133, de 1° de abril de 2021.

§2° - O contrato podera ser extinto por algum dos motivos previstos no artigo 137 Lei Federal n.° 14.133, de
1° de abril de 2021, devendo a extingdo ser formalmente motivada nos autos do processo, assegurados o
contraditério e a ampla defesa.

§3° - A alteragéo social ou modificagéo da finalidade ou da estrutura da empresa n&o ensejara a extingao
contratual se nao restringir sua capacidade de concluir o contrato.

§4° - Se a operagéao societaria de que trata este subitem implicar mudanga em pessoa juridica contratada,
devera ser formalizada alteragéo subjetiva por termo aditivo.

§5° - O termo de extingdo, sempre que possivel, sera precedido da indicagao de:
I — Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

Il - Relagédo dos pagamentos ja efetuados e ainda devidos;

lll — Indenizacbes e multas.

§6° - A extingado do contrato ndo configura obice para o reconhecimento de eventual desequilibrio econémico-
financeiro, hipétese em que sera concedida indenizagao por meio de termo indenizatério (art. 131, caput, da
Lei Federal n°® 14.133, de 1° de abril de 2021).

§7° - Se for constatada irregularidade no certame ou na execugao contratual, caso ndo seja possivel o
saneamento, a deciséo pela Contratante sobre a suspensao da execugéo ou sobre a declaragédo de nulidade
do contrato somente sera adotada na hipotese em que se revelar medida de interesse publico, observado o
disposto nos artigos 147 a 149 da Lei Federal n.° 14.133, de 1° de abril de 2021, conferindo-se a Contratada
oportunidade para prévia manifestagao e participagéo na instrugao.

CLAUSULA DECIMA OITAVA
DOS MEIOS DE COMUNICAGAO VALIDOS ENTRE AS PARTES

No prazo de 05 (cinco) dias contados da assinatura do CONTRATO, a CONTRATADA devera informar a
CONTRATANTE um e-mail valido que sera utilizado quando do cadastramento no Sistema Eletrénico de
Informacgdes (SEI) e servira de canal de comunicagéo entre as partes para o envio de todas as notificagdes
relacionadas ao CONTRATO.

§1° - As comunicagbes e intimacgbes efetuadas pelo meio eletrénico no enderego de e-mail informado pela
CONTRATADA serao plenamente validas, desde que guardem relagdao com o objeto contratual.

§2° - E de responsabilidade da CONTRATADA informar & CONTRATANTE as ocasides em que houver
mudanca no endereco de e-mail, seja ela temporaria ou definitiva.

§3° - As comunicagdes e intimacgdes efetuadas pela CONTRATANTE ao enderego de e-mail informado pela
CONTRATADA serao validas enquanto ndo houver a comunicagédo formal de alteragdo no endereco de e-
mail.

CLAUSULA DECIMA NONA
DA PUBLICACAO

Incumbira a Contratante divulgar o presente instrumento no Portal Nacional de Contratacdes Publicas
(PNCP), na forma prevista no art. 94 da Lei Federal n° 14.133, de 1° de abril de 2021, bem como no
respectivo sitio oficial na Internet, em atenc¢ao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°,
da Lei Federal n° 12.527, de 18 de novembro de 2011, c/c art. 22 do Decreto Estadual n°® 68.155, de 09 de
dezembro de 2023.



CLAUSULA VIGESIMA
DISPOSIGCOES FINAIS
Fica ajustado, ainda, que:
I — Consideram-se elementos integrantes do CONTRATO, como se nele estivessem transcritos:
a) O Edital mencionado no preambulo e seus anexos;
b) Termo de Referéncia (Anexo I);
¢) Proposta Comercial (Anexo II);
d) Ato Normativo DPG n° 237, de 28 de margo de 2023 (Anexo lll);
e) Ato Normativo DPG n°® 194, de 31 de maio de 2021 (Anexo V).

Il — Aplicam-se as omissdes deste Contrato as disposigdes normativas indicadas no preambulo deste Termo
de Contrato e demais disposigdes regulamentares pertinentes.

lll — Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas na esfera
administrativa, sera competente o Foro da Comarca da Capital do Estado de Sao Paulo.

IV — A Contratada devera, respeitando o Ato Normativo DPG n°® 194, de 31 de maio de 2021, manter
atualizado o seu cadastro junto ao Sistema Eletronico de Informagdes — SEI.

E assim, por estarem as partes justas e contratadas, lido e achado conforme pela Contratada e pela
Contratante, vai por elas assinado para que produza todos os efeitos de Direito, na presenca das
testemunhas abaixo identificadas.

DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO
LUIZ ANTONIO SILVA BRESSANE
COORDENADOR GERAL DE ADMINISTRAGAO

CONTRATADA
NOME
CARGO

ANEXO VI

DECLARAGAO DE CONHECIMENTO PLENO DAS CONDIGOES E PECULIARIDADES DA
CONTRATAGCAO

(elaborado pelo licitante)

PREGAO ELETRONICO N° 90034/2025
PROCESSO SEI N° 2025/0003540



Eu, , portador do CPF n° , ha condicdo de
responsavel técnico de (nome empresarial ou denominagao), interessado em
participar do Pregéo Eletronico n® 90034/2025, Processo SEI n° 2025/0003540, DECLARO que o licitante
tem conhecimento pleno das condi¢des e peculiaridades da contratagdo, assim como a documentacio
técnica que é exigida para fins de qualificagao técnica.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera pleitear em
nenhuma hipétese modificagbes nos pregos, prazos ou condicdes ajustadas, tampouco alegar quaisquer
prejuizos ou reivindicar quaisquer beneficios sob a invocagao de insuficiéncia de dados ou informagdes sobre
o(s) local(is) em que sera realizado o objeto da licitacao.

(Local e data)

(nome/assinatura/qualificacdo do responsavel técnico)

eil Documento assinado eletronicamente por Paula Fernandez Haddad Kavabata, Diretora
;-;?mm" Lﬁ Técnica do Departamento de Licitagdées, em 24/06/2025, as 15:13, conforme art. 4°, da Lei
1 eletrénica 14.063/2020.

- A autenticidade do documento pode ser conferida no site
: https://www.defensoria.sp.def.br/sei/autenticidade_documento informando o cadigo verificador
o1 1391095 e o codigo CRC 3B17DCC3.
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