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ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA DO INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 26/12/2023
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 16/02/2024 - AS 10:00 HORAS.

PREAMBULO

A DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO, através da Coordenadoria
Geral de Administragdo - CGA, nos termos da competéncia prevista no artigo 60, da Lei
Complementar Estadual n® 988, de 09 de janeiro de 2006, e no artigo 7°, inciso |, do Ato
Normativo DPG n° 100, de 23 de outubro de 2014, neste ato representada pelo Diretor
Técnico do Departamento de Licitaces da CGA, Jorge Henriqgue Menneh, torna pu-blico
que se acha aberta nesta unidade licitacdo na modalidade PREGAO, cujo processamento
ocorrera por intermédio do sistema eletrdnico de contratagcbes denominado Bolsa Eletronica
de Compras do Governo do Estado de S&o Paulo (“Sistema BEC/SP”), com utilizacdo de
recursos de tecnologia da informagé&o, denominada PREGAO ELETRONICO, do tipo MENOR
PRECO, tendo como critério de julgamento o menor preco GLOBAL e regime de execugéo
de empreitada por preco UNITARIO.

As propostas deverdo obedecer as especificacdes do instrumento convocatorio e seus
anexos e serdo encaminhadas por meio eletrbnico, ap0s o registro dos interessados em
participar do certame e o credenciamento de seus representantes no Cadastro Unificado de
Fornecedores do Estado de Sao Paulo (“CAUFESP”).

A sessdao publica de processamento do Pregéo Eletronico sera realizada no enderecgo
eletrénico www.bec.sp.gov.br, no dia e hora mencionados no cabecalho do Edital e sera
conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos do
processo em epigrafe e indicados no Sistema BEC/SP pela autoridade competente.

1. DAS NORMAS DE REGENCIA DA LICITACAO

1.1. O certame sera regido pelas disposi¢cbes normativas abaixo indicadas, inclusive com
relacdo as sancgbes nelas previstas, sem prejuizo das demais normas regulamentares
aplicaveis a espécie:

a) Lei Federal n° 10.520, de 17 de julho de 2002;

b) Lei Complementar Federal n°® 123, de 14 de dezembro de 2006, com as alteracdes
posteriores, inclusive da Lei Complementar Federal n°® 147, de 07 de agosto de 2014
(doravante simplesmente designada como “Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte”);

c) Decreto Estadual n°® 49.722, de 24 de junho de 2005, que regulamenta a utilizacdo
do pregao eletrdnico;
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d) Ato Normativo DPG n° 237, de 28 de marc¢o de 2023, gue disciplina os procedimentos
voltados ao processo administrativo sancionatdrio no ambito da Defensoria Pablica do
Estado de S&o Paulo e d& outras providéncias;

e) Ato Normativo DPG n° 100, de 23 de outubro de 2014, que disciplina os
procedimentos voltados a aquisicdo de bens e a contratacéo de obras ou servi¢cos, no
ambito da Defensoria Publica do Estado de S&o Paulo, alterado pelo Ato Normativo
DPG n° 223, de 27 de setembro de 2022;

f) Ato Normativo DPG n° 239, de 17 de abril de 2023, que dispde sobre o marco temporal
para realizacdo de procedimentos licitatorios ou contratac@es diretas, fundamentados
nas Leis n° 8.666/1993 e n° 10.520/2002, no &mbito da Defensoria Publica do Estado
de Sao Paulo;

g) Ato Normativo DPG n° 194, de 31 de maio de 2021, que disp8e sobre a instituicdo do
Sistema Eletrdnico de Informacdes — SEI - no ambito da Defensoria Publica do Estado,
alterado pelo Ato Normativo DPG n° 220, de 9 de setembro de 2022.

1.2. Aplicar-se-a subsidiariamente, no que couberem, as seguintes disposic¢des:

a) Decreto Estadual n® 47.297, de 06 de novembro de 2002, que regulamenta a
modalidade pregéo;

b) Lei Federal n® 8.666, de 21 de junho de 1993, com as posteriores alteragdes;

c) Lei Estadual n°® 6.544, de 22 de novembro de 1989, com as posteriores alteragdes.

2. DO OBJETO

2.1. A presente licitagdo tem por objeto a prestacdo de servigos de continuado de testes de
intrusdo (Pentest) em redes, sistemas de informacgéo, ativos de tecnologia e analise de
vulnerabilidades de seguranca, conforme especificacdes constantes do Termo de Referéncia
(Anexo | do Edital).

3. DO VALOR REFERENCIAL PARA A CONTRATACAO

3.1. O valor méximo de referéncia para a contratacdo é de R$ 784.003,20 (setecentos e
oitenta e quatro mil, trés reais e vinte centavos).

3.2. A despesa onerara 0s recursos or¢camentarios e financeiros no Programa de Trabalho
03.126.4200.5799.0000, Elemento 33.90.40-90 e Fonte de Recursos 1.760.20002 da Unidade
Gestora 420030.

4. DOS ESCLARECIMENTOS E DAS IMPUGNACOES AO ATO CONVOCATORIO

4.1. Qualquer pessoa poderd solicitar esclarecimentos, providéncias ou impugnar o ato
convocatorio do Pregao Eletrénico até 02 (dois) dias Uteis antes da data fixada para abertura
da sesséo publica.

4.2. Os pedidos de esclarecimentos serdo formulados em campo préprio do Sistema BEC/SP,
encontrados na opcao EDITAL e serdo respondidos pelo Pregoeiro que decidira no prazo de
até 01 (um) dia util, anterior a data fixada para abertura da sesséo publica.
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4.3. As impugnacdes também serdo formuladas em campo préprio do Sistema BEC/SP,
encontrados na op¢do EDITAL, e serdo decididas pela Coordenadora Geral de Administracao,
ap6s manifestacdo do Pregoeiro, e respondidas pelo subscritor do Edital no prazo de até 01
(um) dia util, anterior a data fixada para abertura da sesséo publica.

4.4. Quando o acolhimento da impugnacao implicar alteracdo do Edital de modo a afetar a
formulacao das propostas, serd designada nova data para a realizacao do certame.

4.5. Aimpugnacao feita tempestivamente pela licitante ndo a impedira de participar do Pregéo.

4.6. As respostas aos pedidos de esclarecimentos, bem como as impugnacdes eventualmente
feitas, constardo no campo préprio no Sistema BEC/SP.

5. DA PARTICIPACAO

5.1. Poderéo participar do certame todos os interessados em contratar com a Administragédo
Publica Estadual, observados os seguintes requisitos:

a) estar registrado no CAUFESP, em atividade econ6mica compativel ao seu objeto;
b) ter ramo de atividade pertinente ao objeto do certame;
¢) ser detentor de senha para participar de procedimentos eletrénicos;

d) ter credenciado o seu representante, na forma estabelecida no regulamento que
disciplina a inscrigédo no referido Cadastro.

5.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuardo em
nome da licitante no sistema de pregéo eletrénico e a senha de acesso deverdo ser
obtidos anteriormente a abertura da sessé@o publica e autorizardo a participacdo em
qualquer pregao eletrdnico realizado por intermédio do Sistema BEC/SP.

5.1.2. As informacg0fes a respeito das condi¢cbes exigidas e dos procedimentos a serem
cumpridos, para o registro no CAUFESP, para o credenciamento de representantes e
para a obtencdo de senha de acesso, estdo disponiveis no enderego eletrénico
www.bec.sp.gov.br.

5.1.3. As interessadas que forem ME ou EPP e ndo se cadastrarem corretamente no
CAUFESP, néo aparecendo tal condicdo no sistema, ndo gozardo dos beneficios
previstos no Estatuto Nacional da Microempresa e Empresa de Pequeno Porte, podendo
apenas concorrer com as demais empresas, em igualdade de condicdes.

5.2. A participagdo no certame estd condicionada, ainda, a que o interessado, ao acessar
inicialmente o ambiente eletrénico de contrata¢cdes do Sistema BEC/SP, declare, mediante
assinalacao nos campos proprios, que inexiste qualquer fato impeditivo de sua participacdo
no certame ou de sua contratacdo, que conhece e aceita os regulamentos do Sistema
BEC/SP, relativos a dispensa de licitacao, convite e pregao eletrénico.

5.3. A licitante responde integralmente por todos os atos praticados no pregéo eletrénico, por
seus representantes devidamente credenciados, assim como pela utilizacdo da senha de
acesso ao sistema, ainda que indevidamente, inclusive por pessoa néo credenciada como
sua representante.

5.4. Cada representante credenciado podera representar apenas uma licitante, em cada
pregédo eletrénico.
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5.5. O envio da proposta vinculara a licitante ao cumprimento de todas as condi¢des e
obrigac@es inerentes ao certame.

5.6. Para o exercicio do direito de preferéncia de que trata o subitem 8.7, bem como para a
fruicdo do beneficio da habilitacdo com irregularidade fiscal e trabalhista, previsto na alinea
“f”, do subitem 8.10, do Edital, a condi¢do de microempresa ou de empresa de pequeno porte
devera constar do registro da licitante junto ao CAUFESP.

5.7. Nao poderao participar desta licitacdo pessoas fisicas ou juridicas:

5.7.1. que estejam com o direito de licitar e contratar temporariamente suspenso, ou que
tenham sido impedidas de licitar e contratar com a Administracdo Publica Estadual,
direta e indireta, com base no artigo 87, inciso Ill, da Lei Federal n® 8.666, de 21 de
junho de 1993e no artigo 7° da Lei Federal 10.520, de 17 de julho de 2002 (Simula TCE
n°51);

5.7.2. que tenham sido declaradas iniddneas pela Administracdo Publica federal,
estadual ou municipal, nos termos do artigo 87, inciso 1V, da Lei Federal n°® 8.666/93,;

5.7.3. que possuam vinculos de natureza técnica, comercial, econémica, financeira ou
trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou algum
dos membros da respectiva equipe de apoio, nos termos do artigo 9°, da Lei Federal n°
8.666/93;

5.7.4. que ndo tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativamente ou judicialmente;

5.7.5. que estejam reunidas em consércio ou sejam controladoras, coligadas ou
subsidiarias entre si;

5.7.6. que tenham sido proibidas pelo Plenario do CADE de participar de licitacbes
promovidas pela Administragdo Publica federal, estadual, municipal, direta e indireta,
em virtude de prética de infragdo & ordem econdémica, nos termos do artigo 38, inciso Il,
da Lei Federal n° 12.529, de 30 de novembro de 2011;

5.7.7. que estejam impedidas ou proibidas de contratar com a Administracdo Publica
em virtude de sancgéo de interdicdo temporéaria de direitos ou restritiva de direito,
decorrente de infragdo administrativa ambiental, nos termos dos artigos 10 e 72, § 8°,
inciso V, da Lei Federal n° 9.605, de 12 de fevereiro de 1998;

5.7.8. que tenham sido proibidas de contratar com o Poder Publico em razéo de
condenacdo por ato de improbidade administrativa, nos termos do artigo 12 da Lei
Federal n°® 8.429, de 02 de junho de 1992 com redacdo dada pela Lei n° 14.230, de
2021;

5.7.9. que tenham sido declaradas inidbneas para contratar com a Administracdo
Publica pelo Plenario do Tribunal de Contas do Estado de S&o Paulo, nos termos do
artigo 108, da Lei Complementar Estadual n°® 709, de 14 de janeiro de 1993;

5.7.10. que tenham sido suspensas temporariamente, impedidas ou declaradas
inidbneas para licitar ou contratar com a Administracdo Publica estadual, direta e
indireta, por desobediéncia a Lei de Acesso a Informacgédo, nos termos do artigo 33,
incisos IV e V, da Lei Federal n°® 12.527, de 18 de novembro de 2011 e do artigo 74,
incisos IV e V, do Decreto Estadual n° 58.052, de 16 de maio de 2012;

5.7.11. empresas que tiveram sua faléncia decretada.
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6. DAS PROPOSTAS

6.1. As propostas deverdo ser enviadas por meio eletrdnico disponivel no endereco
www.bec.sp.gov.br, na op¢do PREGAO-ENTREGAR PROPOSTA, desde a divulgagio na
integra do Edital no referido endereco eletrdnico, até o dia e horario previstos no preambulo,
devendo a licitante, para formula-las, assinalar a declaracdo de que cumpre integralmente os
requisitos de habilitagdo constantes do Edital.

6.2. A proposta devera ser ofertada em formulario eletrénico préprio e conter:

a) preco unitario e total para a prestacdo dos servicos, em moeda corrente nacional, em
algarismos e por extenso, sem inclusdo de qualquer encargo financeiro ou previsao
inflacionaria;

b) nos precos propostos deveréo estar incluidos, além do lucro, todas as despesas e
custos que causem impacto no custo operacional, como por exemplo: embalagens,
transportes, tributos de qualquer natureza e todas as despesas, diretas ou indiretas,
relacionadas com a prestacédo dos servicos objeto da presente licitagdo, de forma a
constituir na Unica e total contraprestacdo a ser paga pela DPESP;

c) prazo de validade de no minimo 90 (noventa) dias a contar da apresentacao;
6.3. Nao sera admitida cotacdo em quantidade inferior a prevista no Edital.

6.4. As propostas ndo poderdo impor condigfes e deverdo limitar-se ao objeto da licitag&o,
sendo desconsideradas quaisquer alternativas de preco ou qualquer outra condicdo néo
prevista no Edital e seus anexos.

6.5. Alicitante devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros, mas
gue sejam previsiveis em seu ramo de atividade, tais como aumentos de custo de mao de
obra decorrentes de negociacao coletiva ou de dissidio coletivo de trabalho.

6.6. A data de apresentacdo da proposta atualizada da licitante vencedora sera considerada
a data de referéncia de precos, para aplicacdo de eventuais reajustes.

6.7. Na auséncia de indicacdo expressa ou indicacdo com prazo menor do que a prevista no
Anexo Il do Edital, o prazo de validade da proposta sera considerado como 90 (noventa) dias
contados a partir da data de sua apresentacao.

7. DA HABILITACAO

7.1. O julgamento da habilitagdo se processara na forma prevista no subitem 8.10, do Edital,
mediante o exame dos documentos a seguir relacionados, os quais dizem respeito a:

7.1.1. HABILITACAO JURIDICA

a) registro empresarial perante a Junta Comercial, no caso de Empreséario Individual ou
Sociedade Limitada Unipessoal — SLU;

b) ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, no
caso de sociedades empresarias ou cooperativas, devendo o estatuto, no caso das
cooperativas, estar adequado a Lei Federal n°® 12.690, 19 de julho de 2012;

¢) documentos de eleicdo ou designacdo dos atuais administradores, no caso de sociedades
empresarias ou cooperativas;
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d) ato constitutivo devidamente registrado no Cartério de Registro Civil de Pessoas Juridicas
no caso de sociedade ndo empreséria, acompanhado de prova da diretoria em exercicio;

e) decreto de autorizagdo no caso de sociedade empresaria estrangeira em funcionamento
no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir;

f) ata de nomeacédo ou do instrumento de procuracdo que outorgue poderes a pessoa que
representara a empresa na contratagéo;

g) documento oficial de identificacdo do representante da licitante, valido em todo territorio
nacional, que contenha foto;

h) registro da sociedade cooperativa perante a entidade estadual da Organizacdo das
Cooperativas Brasileiras, nos termos do artigo 107, da Lei Federal n® 5.764, de 14 de julho de
1971, no caso de cooperativas;

7.1.2. REGULARIDADE FISCAL E TRABALHISTA
a) prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativo ao
domicilio ou a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
do certame;

c) provas de regularidade perante as Fazendas Federal, Estadual e Municipal relativas ao
domicilio ou a sede da licitante, mediante a apresentacgéo de:

c.1l) Certiddo Negativa ou Positiva com Efeitos de Negativa de Débitos relativos aos
Tributos Federais e a Divida Ativa da Unido;

c.2) Certiddo Negativa ou Positiva com Efeitos de Negativa de Débitos Tributarios da
Divida Ativa do Estado;

c.3) Certiddo Negativa ou Certiddo Positiva com Efeitos de Negativa de Tributos
Municipais, que comprove a regularidade de débitos tributérios relativos ao Imposto
sobre Servigcos de Qualquer Natureza (ISSQN).

d) prova de regularidade perante o Fundo de Garantia por Tempo de Servi¢co (FGTS), por
meio da apresentacéo do Certificado de Regularidade do FGTS (CRF);

e) Certiddo Negativa ou Positiva com Efeitos de Negativa de Débitos Trabalhistas (CNDT).

7.1.3. QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresario individual. No caso de
sociedade simples, deverd ser apresentada certiddo negativa de distribuicdo de processos
civis, expedida pelo distribuidor da sede da licitante.

a.l) Se a licitante estiver em recuperacao judicial ou extrajudicial, devera ser
comprovado o acolhimento do plano de recuperacéo judicial ou a homologac¢éo do plano
de recuperacéo extrajudicial, conforme o caso.

a.2) Se a licitante for cooperativa, a certiddo mencionada na alinea “a” acima, devera
ser substituida por certidao negativa de acdes de insolvéncia civil.
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7.1.4. DECLARACOES E OUTRAS COMPROVACOES

7.1.4.1. Deveréo ser apresentadas as seguintes declaracdes, subscritas pelo representante
legal da licitante, elaboradas em papel timbrado:

a) Declaracédo conjunta (Anexo IV do Edital) de que:

e se encontra em situacao regular perante o Ministério do Trabalho, conforme modelo
anexo ao Decreto Estadual n° 42.911, de 06 de margo de 1998;

e atende as normas relativas a saude e seguranca do trabalho, nos termos do artigo
117, parégrafo unico, da Constituicdo Estadual;

e atenderd, na data da contratacdo, ao disposto no artigo 5°-C e se compromete a ndo
disponibilizar empregado que incorra na vedagao prevista no artigo 5°-D, ambos da Lei
Federal n° 6.019, de 03 de janeiro de 1974, com redacdo dada pela Lei Federal n®
13.467 de 13 de julho de 2017;

¢ inexiste impedimento legal para licitar ou contratar com a Administragéo;

e esta ciente das implicagbes da existéncia de registro no Cadastro Informativo dos
Créditos Nao Quitados de Orgdos e Entidades Estaduais do Estado de S&o Paulo
(“CADIN ESTADUAL");

b) Declaracdo de que sua proposta foi elaborada de maneira independente e que conduz seus
negocios de forma a coibir fraudes, corrupcdo e a pratica de quaisquer outros atos lesivos a
Administracéo Puablica, nacional ou estrangeira, em atendimento a Lei Federal n° 12.846, de
01 de agosto de 2013, ao Decreto Estadual n° 67.301, de 24 de novembro de 2022, e ao
Decreto Estadual n® 67.684 de 03 de maio de 2023 (Anexo V do Edital);

c) Declaragéo de que se enquadra como microempresa (ME) ou empresa de pequeno porte
(EPP), se o caso (Anexo VI do Edital);

d) Declaracao de que atende as disposicoes da Lei Federal n° 5.764, de 16 de dezembro de
1971, no caso de cooperativas (Anexo VIl do Edital);

e) Declaragéo de que o estatuto se adequa a Lei Federal n® 12.690, de 19 de julho de 2012,
e que aufere Receita Bruta até o limite definido no inciso Il do caput do artigo 3°, do Estatuto
Nacional da Microempresa e da Empresa de Pequeno Porte, no caso de cooperativa que
preencha as condi¢des estabelecidas no artigo 34, da Lei Federal n® 11.488, de 15 de junho
de 2007 (Anexo IX do Edital);

f) Declaracdo comprometendo-se a apresentar, por ocasido da celebracdo do contrato, a
qualificacdo técnica dos profissionais, conforme item 7 do Termo de Referéncia (Anexo | do

Edital).

7.1.4.2. Sem prejuizo das declaracdes exigidas nas alineas “c” e “e” do item 7.1.4.1 e admitida
a indicacao, pela licitante, de outros meios e documentos aceitos pelo ordenamento juridico
vigente, a condicdo de microempresa, de empresa de pequeno porte ou de cooperativa que
preencha as condictes estabelecidas no artigo 34, da Lei Federal n°® 11.488, de 15 de junho
de 2007, ser4 comprovada da seguinte forma:

a) se sociedade empresaria, pela apresentacdo de certiddo expedida pela Junta Comercial
competente;
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b) se sociedade simples, pela apresentacao da “Certiddao de Breve Relato de Registro de
Enquadramento de Microempresa ou Empresa de Pequeno Porte”, expedida pelo Cartério de
Registro de Pessoas Juridicas;

c) se sociedade cooperativa, pela Demonstracdo do Resultado do Exercicio ou documento
equivalente que comprove Receita Bruta até o limite definido no inciso Il, do caput, do artigo
3°, do Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte.

7.1.5. QUALIFICACAO TECNICA

7.1.5.1. A qualificacéo técnica devera ser comprovada pela LICITANTE vencedora da
fase de lances que devera apresentar um ou mais atestado(s) de capacidade técnica-
Operacional, expedido(s) por pessoa(s) juridica(s) de direito publico ou privado, em
nome da LICITANTE, que comprove(m) que a referida LICITANTE executou ou executa,
sem ressalvas quanto a qualidade, servicos pertinentes e compativeis em
caracteristicas técnicas, quantidades e prazos compativeis ou similares com o objeto
desta licitagdo, ou com o item pertinente.

7.1.5.1.1. A comprovacdo de que trata o item anterior sera feita por meio de
atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, em
papel timbrado da(s) emitente(s) e com a identificacdo do(s) signatéario(s), de que a
participante foi contratada para fornecimento de objetos similares ao dessa licitagéo,
restrita a parcelas do objeto técnica ou economicamente relevantes, de acordo com
parametros estabelecidos de forma expressa no instrumento convocatario.

7.1.5.1.2. Somente serdo aceitos atestados expedidos apos a concluséo do contrato
ou decorrido no minimo 12 (doze) meses do inicio de sua execucgao, exceto se houver
sido firmado para ser executado em prazo inferior.

7.1.5.2. Para fins de afericAo de pertinéncia e compatibilidade, o(s) atestado(s)
apresentado(s) devera(dao) mencionar “Servigos de Testes de Intrusdo em sistemas de
informacéo, ativos de redes ou de tecnologia”.

7.1.5.3. Cada atestado devera conter:

7.1.5.3.1. Nome, endereco eletrdnico e telefone do(s) contato(s), ou outra forma que
permita a CONTRATANTE estabelecer contato com a empresa atestadora, se
necessario;

7.1.5.3.2. Discriminagao do servico prestado, detalhando os servi¢os realizados;

7.1.5.3.3. Elementos que comprovem o contetdo do atestado, como contratos ou
propostas aprovadas de prestacdo de servico.

7.1.5.4. Para fins de comprovacdo da experiéncia em cada item ndo sera aceito o
somatério de atestados.

7.1.5.5. Nao serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente ou que tenham pelo menos uma mesma pessoa
fisica ou juridica que seja socio da empresa emitente e da proponente.

7.1.5.6. A CONTRATANTE podera realizar diligéncia/visita técnica, a fim de
complementar informacdes ou de comprovar a veracidade do(s) Atestado(s) de
Capacidade Técnica apresentado(s) pela LICITANTE convocada, quando podera ser
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requerida copia do(s) Contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
comprove inequivocamente gue o servico apresentado no (s) atestado(s) foi prestado.

7.1.5.7. A empresa devera apresentar declaragdo emitida pela prépria LICITANTE
declarando que possui capacidade técnica para atender a demanda da
CONTRATANTE, podendo ser feito na propria proposta da empresa.

7.2. DISPOSIGCOES GERAIS

7.2.1. Na hip6tese de ndo constar prazo de validade nas certidbes apresentadas, a
Administracdo aceitard como validas as expedidas até 180 (cento e oitenta) dias
imediatamente anteriores a data de apresentagéo das propostas.

7.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer davidas ou confirmar o
teor das declaragdes solicitadas no item 7.1.4 do Edital e das comprovacdes de qualificacao
econdmico-financeira e de qualificacdo técnica (caso exigidas nos itens 7.1.3 e 7.1.5),
aplicando-se, em caso de falsidade, as san¢fes penais e administrativas pertinentes.

7.2.3. Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos no item 7.1.2 deverdo ser apresentados tanto pela matriz quanto pelo
estabelecimento que executara o objeto do contrato.

7.2.4. A licitante que se considerar isenta ou imune de tributos relacionados ao objeto da
licitacdo, cuja regularidade fiscal e trabalhista seja exigida no Edital, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo emitida pela correspondente Fazenda do
domicilio ou sede, ou outra equivalente, na forma da lei.

8. DA SESSAO PUBLICA E DO JULGAMENTO

8.1. No dia e horério previstos no Edital, o Pregoeiro dara inicio a sessao publica do Pregdo
Eletrbnico, com a abertura automatica das propostas e a sua divulgacéo, pelo Sistema
BEC/SP, na forma de grade ordenatéria, em ordem crescente de precos.

8.2. A analise das propostas pelo Pregoeiro visara o atendimento das condi¢des estabelecidas
no Edital e seus anexos.

8.2.1. Serao desclassificadas as propostas:
a) cujo objeto ndo atenda as especificacdes, prazos e condicdes fixados no Edital,

b) que apresentem pre¢o baseado exclusivamente em proposta das demais
licitantes;

€) que ndo atendam ao especificado no item 6.2 do Edital,
d) apresentadas por licitante impedida de participar, nos termos do item 5.7 do Edital;

€) que apresentem precos unitarios ou total simbolicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos ou salérios de mercado;

f) formuladas por licitantes participantes de cartel, conluio ou qualquer acordo
colusivo voltado a fraudar ou frustrar o carater competitivo do certame licitatério;

8.2.2. A desclassificacéo se dara por decisdo motivada do Pregoeiro.

8.2.3. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das
demais licitantes.
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8.2.4. O eventual desempate de propostas do mesmo valor sera promovido pelo
Sistema BEC/SP, com observéancia dos critérios legais estabelecidos para tanto.

8.3. O critério de julgamento serd o de menor preco global.

8.4. Nova grade ordenatdria sera divulgada pelo Sistema BEC/SP, contendo a relacéo das
propostas classificadas e das desclassificadas.

8.5. Sera iniciada a etapa de lances, com a participacdo de todas as licitantes detentoras de
propostas classificadas.

8.5.1. A formulacdo de lances sera efetuada, exclusivamente, por meio do Sistema
BEC/SP.

8.5.2. Os lances deverédo ser formulados em valores distintos e decrescentes, inferiores
a proposta de menor preco, ou ao do ultimo valor apresentado pela propria licitante
ofertante, observada, em ambos os casos, a redu¢do minima entre eles de R$ 3.900,00
(trés mil e novecentos reais), aplicavel, inclusive, em relacdo ao primeiro formulado,
prevalecendo o primeiro lance recebido, quando ocorrerem 2 (dois) ou mais lances do
mesmo valor.

8.5.2.1. A aplicacéo do valor de redugdo minima entre os lances incidird sobre o valor
global, conforme critério de julgamento previsto no item 8.3, do Edital.

8.5.3. A etapa de lances tera a duragéo inicial de 15 (quinze) minutos.

8.5.3.1. A duracdo da etapa de lances sera prorrogada automaticamente pelo
sistema por mais 3 (trés) minutos, visando a continuidade da disputa, quando houver
lance admissivel ofertado nos ultimos 3 (trés) minutos do periodo de que trata o
subitem 8.5.3 ou nos sucessivos periodos de prorrogagdo automatica.

8.5.3.2. Nado havendo novos lances ofertados nas condi¢cbes estabelecidas no
subitem 8.5.3.1, a duracdo da prorrogacao encerrar-se-a, automaticamente, quando
atingido o terceiro minuto contado a partir do registro no Sistema BEC/SP, do ultimo
lance que ensejar prorrogacao.

8.5.4. No decorrer da etapa de lances, as licitantes serdo informadas pelo Sistema
BEC/SP:

a) dos lances admitidos e dos invalidos, horarios de seus registros no Sistema
BEC/SP e respectivos valores;

b) do tempo restante para o encerramento da etapa de lances.

8.5.5. A etapa de lances seré considerada encerrada, findos os periodos de duragéo
indicados no subitem 8.5.3.

8.6. Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatéria, contendo a
classificacado final, em ordem crescente de valores, considerando o Ultimo preco admitido de
cada licitante.

8.7. Com base na classificacdo a que alude o subitem 8.6, sera assegurada as licitantes
microempresas, empresas de pequeno porte e cooperativas que preencham as condicdes
estabelecidas no artigo 34, da Lei Federal n° 11.488, de 15 de junho de 2007, preferéncia na
contratacdo, observadas as seguintes regras:

8.7.1. A microempresa, a empresa de pequeno porte ou a cooperativa que preencha as
condicdes estabelecidas no artigo 34, da Lei Federal n® 11.488, de 15 de junho de 2007,
detentora da proposta de menor valor, dentre aguelas cujos valores sejam iguais ou
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superiores até 5% (cinco por cento) ao valor da proposta melhor classificada, sera
convocada pelo Pregoeiro, para que apresente preco inferior ao da melhor classificada,
no prazo de 5 (cinco) minutos, sob pena de preclusédo do direito de preferéncia.

8.7.1.1. A convocacao recaird sobre a licitante vencedora de sorteio, no caso de
haver empate na condicao prevista no subitem 8.7.1.

8.7.2. N&do havendo a apresentacdo de novo preco, inferior ao preco da proposta melhor
classificada, serdo convocadas para o exercicio do direito de preferéncia, respeitada a
ordem de classificacdo, as demais microempresas, empresas de pequeno porte e
cooperativas que preencham as condi¢cGes estabelecidas no artigo 34, da Lei Federal
n® 11.488, de 15 de junho de 2007, cujos valores das propostas se enquadrem nas
condi¢des indicadas no subitem 8.7.1.

8.7.3. Caso a detentora da melhor oferta, de acordo com a classificagdo de que trata o
subitem 8.6 seja microempresa, empresa de pequeno porte ou cooperativa que
preencha as condicdes estabelecidas no artigo 34, da Lei Federal n® 11.488, de 15 de
junho de 2007, ndo sera assegurado o direito de preferéncia, passando-se, desde logo,
a negociacao do preco.

8.8. O Pregoeiro podera negociar com o autor da oferta de menor valor, obtida com base nas
disposi¢fes dos subitens 8.7.1 e 8.7.2, ou, na falta desta, com base na classificagdo de que
trata o subitem 8.6, mediante troca de mensagens abertas no sistema, com vistas a redugéo
do preco.

8.9. ApoOs a negociacgdo, se houver, o Pregoeiro examinara a aceitabilidade do menor preco,
decidindo, motivadamente, a respeito.

8.9.1. A aceitabilidade dos precos devera ser aferida a partir dos precos praticados no
mercado, vigentes na data da apresentacdo das propostas e apurados pela
Administrac@o por ocasido da formacao de seu valor referencial.

8.9.1.1. Nao serdo aceitas as propostas que tenham sido apresentadas por
microempresas ou empresas de pequeno porte impedidas de optar pelo Simples
Nacional e que, ndo obstante, tenham considerado os beneficios desse regime
tributario diferenciado.

8.9.2. Na mesma sessao publica, o Pregoeiro solicitara da licitante detentora da melhor
oferta o envio, no campo préprio do sistema, da planilha de proposta detalhada,
elaborada de acordo com o modelo do Anexo Il do Edital, contendo os pregos unitarios
e 0 novo valor total para a contratacdo a partir do valor total final obtido no certame.

8.9.2.1. O Pregoeiro podera a qualquer momento solicitar as licitantes a composi¢céao
de precos unitarios de servicos e/ou de materiais/equipamentos, bem como o0s
demais esclarecimentos que julgar necessarios.

8.9.2.2. A critério do Pregoeiro, a sessdo publica podera ser suspensa por até 02
(dois) dias Uteis para a apresentagdo da planilha de proposta em conformidade com
0 modelo do Anexo Il do Edital.

8.9.3. Se a licitante detentora da melhor oferta deixar de cumprir a obrigacéo
estabelecida no item 8.9.2, sua proposta ndo sera aceita pelo Pregoeiro, que fara a
negociacdo com a préxima licitante da grade ordenatéria com a classificacéo final de
que trata o item 8.6.

8.10. Considerada aceitavel a oferta de menor preco, passara o Pregoeiro ao julgamento da
habilitac&o, observando as seguintes diretrizes:
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a) Verificacdo dos dados e informacdes do autor da oferta aceita, existentes do
CAUFESP e extraidos dos documentos indicados no item 7, do Edital.

b) Caso os dados e informacgfes existentes no CAUFESP ndo atendam aos requisitos
estabelecidos no item 7, do Edital, o Pregoeiro verificar4 a possibilidade de suprir ou
sanear eventuais omissoes ou falhas, mediante consultas efetuadas por outros meios
eletrénicos habeis de informacdes.

b.1) Essa verificacdo serd certificada pelo Pregoeiro na ata da sesséo publica,
devendo ser anexados aos autos, os documentos passiveis de obtencédo por meio
eletrbnico, salvo impossibilidade devidamente certificada e justificada.

c) A licitante podera, ainda, suprir ou sanear eventuais omissdes ou falhas, relativas ao
cumprimento dos requisitos e condicdes de habilitacdo estabelecidos no Edital,
mediante a apresentagdo de novos documentos ou a substituicdo de documentos
anteriormente ofertados, desde que 0s envie no curso da prépria sessao publica do
pregdo e até a decisdo sobre a habilitagédo, preferencialmente pelo protocolo digital
através do endereco eletronico documentosdli@defensoria.sp.def.br.

c.1) Sem prejuizo do disposto nas alineas anteriores, serdo apresentadas,
obrigatoriamente, por correio eletrénico, as declarac¢des aludidas no subitem 7.1.4 do
Edital, e as comprovagfes de qualificagéo técnica, caso exigidas no item 7.1.5.

d) A Administragdo ndo se responsabilizara pela eventual indisponibilidade dos meios
eletrénicos habeis de informagdes, no momento da verificagcao a que se refere a alinea
“b”, ou dos meios para a transmissao de copias de documentos a que se refere a alinea
“c”, ambas deste subitem 8.10. Na hipétese de ocorrerem essas indisponibilidades e/ou
ndo sendo supridas ou saneadas as eventuais omissdes ou falhas, na forma prevista
nas alineas “b” e “c”, a licitante sera inabilitada, mediante decisdo motivada.

e) Os originais ou cépias autenticadas por tabelido de notas, dos documentos enviados
na forma constante da alinea “c” (exceto aqueles documentos eletrbnicos cuja
autenticidade ja tenha sido aferida nos respectivos sitios dos 6rgdos emissores, tais
como FGTS, CNDT, entre outros), deverdo ser apresentados por meio de Protocolo
Digital ou Correspondéncia:

¢ PROTOCOLO DIGITAL: encaminhamento ao endereco eletrénico
documentosdli@defensoria.sp.def.br com o nimero do Pregéo Eletrénico e do Processo
SEI.

e CORRESPONDENCIA: Correio com AR, Sedex ou Remessa Expressa,
enderecando ao Departamento de Licitacdes da CGA, com o numero do Pregdo
Eletrénico e do Processo SEl, localizado na Rua Libero Badard, 616, 5° andar, Centro,
Sao Paulo/SP — CEP 01008-000.

PRAZO PARA ENVIO: até 2 (dois) dias Uteis apds o encerramento da sessao publica,
prorrogaveis por igual periodo a contar da data de comunicacéo do Pregoeiro, sob pena
de invalidade do respectivo ato de habilitagdo e a aplicacéo das penalidades cabiveis.

e.l) os documentos eletrbnicos produzidos e assinados digitalmente, com a
utilizacdo de processo de certificacdo disponibilizada pela ICP-Brasil (como as
declaractes aludidas no subitem 7.1.4), nos termos da legislacdo vigente, seréo
recebidos como documentos originais;

e.2) a apresentacdo de documentos pessoais digitais (como e-CNH, e-RG, e-CPF),
desde que apresentados juntamente com o QR-code, bem como as certiddes e
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documentos eletrnicos cuja autenticidade ja tenha sido aferida nos respectivos sitios
dos 6rgaos emissores (tais como FGTS, CNDT, entre outros), serao recebidos como
documentos originais.

f) Para habilitacdo de microempresas ou de empresas de pequeno porte ndo sera
exigida comprovacdo de regularidade fiscal e trabalhista, mas sera obrigatéria a
apresentacdo dos documentos indicados no subitem 7.1.2, do Edital, ainda que os
mesmos veiculem restricdes impeditivas a referida comprovacao.

g) Constatado o cumprimento dos requisitos e condicdes estabelecidos no Edital, a
licitante sera habilitada e declarada vencedora do certame.

h) Por meio de aviso lan¢cado no Sistema BEC/SP, o Pregoeiro informard as demais
licitantes que poderdo consultar as informagfes cadastrais da licitante vencedora
utilizando opgéo disponibilizada no proprio Sistema BEC/SP para tanto. Dever4, ainda,
informar o teor dos documentos recebidos por meio eletrénico.

8.11. A licitante habilitada nas condi¢cbes da alinea “f”, do subitem 8.10, devera comprovar sua
regularidade fiscal e trabalhista, sob pena de decadéncia do direito & contratagdo, sem
prejuizo da aplicacao das sancdes cabiveis.

8.12. A comprovacdo de que trata o subitem 8.11, devera ser efetuada mediante a
apresentagcdo das competentes certiddes negativas de débitos, ou positivas com efeito de
negativa, no prazo de 05 (cinco) dias Uteis, contado a partir do momento em que a licitante for
declarada vencedora do certame, prorrogavel por igual periodo, a critério da Administragao.

8.13. Ocorrendo a habilitacdo na forma indicada na alinea “f", do subitem 8.10, a sessao
publica sera suspensa pelo Pregoeiro, observado o prazo previsto no subitem 8.12, para que
a licitante vencedora possa comprovar a regularidade fiscal e trabalhista de que tratam os
subitens 8.11 e 8.12.

8.14. Por ocasido da retomada da sessdo, o Pregoeiro decidira motivadamente sobre a
comprovacdo ou ndo da regularidade fiscal e trabalhista de que tratam os subitens 8.11 e
8.12, ou sobre a prorrogacéo de prazo para a mesma comprovacao, observado o disposto no
mesmo subitem 8.12.

8.15. Se a oferta néo for aceitavel, se a licitante desatender as exigéncias para a habilitagcéo,
ou ndo sendo saneada a irregularidade fiscal e trabalhista, nos moldes dos subitens 8.11 a
8.14, o Pregoeiro, respeitada a ordem de classificagéo de que trata o subitem 8.6, examinara
a oferta subsequente de menor preco, negociard com o seu autor, decidird sobre a sua
aceitabilidade e, em caso positivo, verificard as condicbes de habilitagdo e, assim,
sucessivamente, até a apuracdo de uma oferta aceitavel cujo autor atenda aos requisitos de
habilitagdo, caso em que sera declarado vencedor.

9. DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO

9.1. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e trabalhista nos
moldes dos subitens 8.11 a 8.14, o Pregoeiro informaré as licitantes, por meio de mensagem
lancada no Sistema BEC/SP, que poderdo interpor recurso, imediata e motivadamente, por
meio eletrdnico, utilizando para tanto, exclusivamente, campo préprio disponibilizado no
Sistema BEC/SP.

9.2. Havendo interposicdo de recurso, na forma indicada no subitem 9.1, o Pregoeiro, por
mensagem lancada no Sistema BEC/SP, informara aos recorrentes que poderdo apresentar
memoriais contendo as razdes de recurso, no prazo de 03 (trés) dias Uteis apos o
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encerramento da sessdo publica, e as demais licitantes, que poderdo apresentar
contrarrazdes, em igual nimero de dias, prazo este que comecara a contar do término do
prazo para apresentacdes de memoriais, em ambos 0s casos, no sitio www.bec.sp.gov.br,
Opcao recurso.

9.3. A falta de interposicdo na forma prevista no subitem 9.1, importar4 a decadéncia do
direito de recurso e o Pregoeiro adjudicara o objeto do certame ao vencedor, na propria
sessao, encaminhando o processo a autoridade competente, para a homologacao.

9.4. O recurso tera efeito suspensivo e 0 seu acolhimento importara a invalidacdo dos atos
insuscetiveis de aproveitamento.

9.5. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto da licitagdo a licitante vencedora e homologara o
procedimento licitatério.

9.6. A adjudicacao seré feita considerando a totalidade do objeto.

10.DA DESCONEXAO COM O SISTEMA ELETRONICO

10.1. A licitante caber4 acompanhar as operacées no sistema eletrénico, durante a sessio
publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da inobservancia de
quaisguer mensagens emitidas pelo Sistema BEC/SP.

10.2. A desconexdo do Sistema BEC/SP com o Pregoeiro, durante a sessao publica,
implicara:
a) fora da etapa de lances, a sua suspensao e seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexdo persistir por tempo superior a 15 (quinze)
minutos, a sessao publica devera ser suspensa e reiniciada somente apds comunicagao
expressa as licitantes de nova data e horério para a sua continuidade;

b) durante a etapa de lances, a continuidade da apresentacéo de lances pelas licitantes,
até o término do periodo estabelecido no Edital.

10.3. A desconexdo do sistema eletrénico com qualquer licitante ndo prejudicara a conclusao
valida da sessao publica ou do certame.

11. DA GARANTIA CONTRATUAL

11.1. A autoridade competente dispensou a prestacao de garantia para execuc¢ao dos servi¢cos
objeto da presente contratagéao.

12. DA CONTRATACAO

12.1. A contratacdo decorrente da licitacdo sera formalizada mediante instrumento de
contrato, cuja minuta integra o Edital como Anexo VII.

12.1.1. Se, por ocasido da contratacado, as certidées de regularidade fiscal e trabalhista,
indicadas no subitem 7.1.2, estiverem com 0s prazos de validade vencidos, o érgéo
licitante verificara a situagédo por meio eletrénico habil de informacdes, certificando nos
autos do processo a regularidade e anexando os documentos passiveis de obtencao
por tais meios, salvo impossibilidade devidamente justificada.
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12.1.2. Se nao for possivel a atualizacdo por meio eletrénico habil de informacdes, a
adjudicataria serd notificada para, no prazo de 03 (trés) dias (teis, comprovar a sua
situacgao de regularidade de que trata o subitem 12.1.1, mediante a apresentagéo das
certid@es respectivas, com prazos de validade em vigéncia, sob pena de a contratacao
nao se realizar.

12.2. Constitui condigédo para a celebragdo da contratacdo, bem como para a realizagdo dos
pagamentos dela decorrentes, a inexisténcia de registros em nome da adjudicatéria no
“CADIN ESTADUAL”. Esta condicado sera considerada cumprida se a devedora comprovar
que 0s respectivos registros se encontram suspensos, nos termos do artigo 8°, §§ 1° e 29, da
Lei Estadual n°® 12.799, 11 de janeiro de 2008.

12.2.1. A relagdo de apenados do Tribunal de Contas do Estado de S&o Paulo
(“TCE/SP”), o cadastro de sancbes administrativas (www.esancoes.sp.gov.br) e o
“Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS”
(www.portaltransparencia.gov.br/ceis) deverdo ser consultados previamente a
celebracdo da contratacao.

12.2.2. Constitui, igualmente, condicdo para a celebracéo do contrato a apresentacao
do(s) documento(s) que a adjudicataria, a época do certame licitatorio, houver se
comprometido a exibir antes da celebragdo do contrato por meio de declaragdo
especifica, caso exigida no item do 7.1.4.1, alinea “”, do Edital.

12.3. Homologado o resultado e adjudicado o objeto da licitagédo, a vencedora tera prazo de
05 (cinco) dias corridos, a contar do recebimento da comunicacdo especifica, para assinar o
respectivo Instrumento de Contrato no SEI — Sistema Eletronico de Informagdes (item 18.7),
podendo este prazo ser prorrogado por igual periodo, desde que ocorra motivo justificado e
aceito pela Administragéo.

12.3.1. No caso de a licitante vencedora ainda nao ser cadastrada no Sistema SEI -
Sistema Eletrénico de Informacdes, devera primeiro realizar o cadastramento, nos
termos do item 18.7 do Edital, somente apds a liberacdo, sera considerado o prazo
disposto no item 12.3.

12.3.2. ApOGs a realizagdo do cadastro a licitante vencedora devera aguardar nova
convocagao para formalizagéo da contratagdo nos termos do item 12.3. Antes disso, o/a
interessado/a sé serd comunicado/a, se houver alguma inconsisténcia no cadastro, para
gue efetue a devida regularizacao.

12.4. Quando a adjudicataria convocada dentro do prazo de validade de sua proposta deixar
de comprovar a regularidade dos documentos indicados no item 7 do Edital, ou na hip6tese
de invalidacdo do ato de habilitacdo com base no disposto na alinea “e”, do subitem 8.10, ou
quando néo apresentar a situagao regular de que tratam os subitens 12.1.1 e 12.2, ou, ainda,
se recusar a se cadastrar no Sistema SEI ou se recusar a assinar o Contrato no Sistema SEl,
serdo convocadas as demais licitantes classificadas e serd reaberta a sess@o publica do

pregdo, com vistas a celebracdo da contratacao.

12.4.1. A reabertura da sessédo sera realizada em prazo nao inferior a 03 (trés) dias
Uteis, contados da divulgacéo do aviso.

12.4.2. A divulgacao do aviso ocorrerd por publicagdo no Diario Oficial do Estado de
Sdo Paulo, pelo site institucional www.imprensacoficial.com.br, na Secao “Negdcios
Publicos”, e no endereco eletronico www.bec.sp.gov.br.

12.4.3. Na sessdo, respeitada a ordem de classificagdo de que trata o subitem 8.6, sera
observada a validade da proposta, e caso tenha expirado, devera ser ratificada pela
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interessada, em seguida podera ser negociada, devendo o Pregoeiro, decidir sobre a
sua aceitabilidade. Em caso positivo, verificara as condi¢cdes de habilitacdo e, assim,
sucessivamente, até a apuracdo de uma oferta aceitdvel cujo autor atenda aos
requisitos de habilitacdo, caso em que sera declarado vencedor, sendo observadas as
disposicdes dos itens 8.6 a 10, do Edital, no que couberem.

12.5. No prazo de 05 (cinco) dias da formalizagdo da contratagdo, a Contratada devera
informar a Contratante uma pessoa responsavel para acompanhar a Contratagao e um e-malil
valido para servir de canal de comunicacdo entre as partes para 0 envio de todas as
notificacdes relacionadas ao Contrato, inclusive aquelas relacionadas as demandas da gestéo
designada pela Contratante no tocante a regularizacao da prestacdo dos servigos.

12.5.1. As comunicacgdes e intimacdes efetuadas pelo meio eletrénico no enderecgo de
e-mail informado pela Contratada serdo plenamente validas, desde que guardem
relacdo com o objeto contratual.

12.5.2. E de responsabilidade da Contratada informar & Contratante as ocasides em que
houver mudanca no enderego de e-mail, seja ela temporaria ou definitiva.

12.5.3. As comunicacdes e intimacoes efetuadas pela Contratante ao endereco de e-
mail informado pela Contratada serdo validas enquanto ndo houver a comunicacao
formal de alteragc&o no endereco de e-mail.

12.6. Caso a Contratada seja cooperativa, havera rescisao imediata do contrato se constatada
a ocorréncia superveniente da prestacao de trabalho nas condi¢cfes a que alude o artigo 1°, §
1°, do Decreto Estadual n° 55.938, de 21 de junho de 2010, com as alteragbes do Decreto
Estadual n® 57.159, de 21 de julho de 2011.

13. DOS PRAZOS DA PRESTACAO DOS SERVICOS

13.1. Os prazos de vigéncia e da prestagéo dos servigcos devem observar o disposto no Termo
de Referéncia (Anexo | do Edital) e no instrumento de contrato (Anexo VIl do Edital).

14. DAS CONDICOES E DO LOCAL DA PRESTACAO DOS SERVICOS

14.1. O objeto desta licitagdo devera ser executado em conformidade com as especificacdes
constantes do Termo de Referéncia (Anexo | do Edital), correndo por conta da contratada as
despesas necessarias a sua execucdo, em especial as relativas a seguros, transporte,
tributos, encargos trabalhistas e previdenciarios decorrentes da execucdo do objeto do
contrato.

15. DAS MEDICOES DOS SERVICOS PRESTADOS

15.1. Os servicos executados serdo objeto de medicdo, de acordo com as condi¢des
estabelecidas no Termo de Referéncia (Anexo | do Edital) e no instrumento de contrato (Anexo
VIl do Edital).

16. DOS PAGAMENTOS E DO REAJUSTE DE PRECOS

16.1. Os pagamentos e o reajuste de precos serdo efetuados em conformidade com o Termo
de Referéncia (Anexo | do Edital) e com o Instrumento de contrato (Anexo VIl do Edital).
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17. DAS SANCOES PARA O CASO DE INADIMPLEMENTO

17.1. A inexecucéo total ou parcial do contrato, assim como a ocorréncia de qualquer das
hipteses constantes no artigo 78 ensejard a rescisdo, na forma definida no artigo 79,
acarretando as consequéncias enumeradas no artigo 80, todos da Lei Federal n° 8.666/93,
sem prejuizo das penalidades a que aludem os artigos 86 a 88, do mesmo diploma legal.

17.2. A Contratada sujeita-se a sangdo prevista no artigo 7°, da Lei Federal n° 10.520/02, e
subsidiariamente, as previstas nos artigos 81, 86, 87 e 88, da Lei Federal n° 8.666/93.

17.3. As sanc¢des de que tratam os itens 17.1 e 17.2 poderdo ser aplicadas juntamente com
as multas previstas no Ato Normativo DPG n° 237, de 28 de margo de 2023 (Anexo IIl do
Edital), garantindo o exercicio de prévia e ampla defesa, e deverdo ser registradas no
CAUFESP, no “Sistema Eletrénico de Aplicacao e Registro de San¢cbes Administrativas — e-
Sangdes” (www.esancoes.sp.gov.br), e também no “Cadastro Nacional de Empresas
Iniddneas e Suspensas — CEIS” (www.portaltransparencia.gov.br/ceis).

17.4. As multas sdo autbnomas e a aplicagdo de uma nédo exclui a de outra.

17.5. A Contratante podera descontar das faturas os valores correspondentes as multas que
eventualmente forem aplicadas por descumprimento de obrigages estabelecidas no Edital,
sSeus anexos ou no termo de contrato.

17.6. A pratica de atos que atentem contra o patrimbnio publico nacional ou estrangeiro, contra
principios da administracé@o publica, ou que de qualquer forma venham a constituir fraude ou
corrupgéo, durante a licitagdo ou ao longo da execugéo do contrato, sera objeto de instauragéo
de processo administrativo de responsabilizacdo, nos termos da Lei Federal n° 12.846, de 01
de agosto de 2013, do Decreto Estadual n° 67.301, de 24 de novembro de 2022 e ao Decreto
Estadual n°® 67.684 de 03 de maio de 2023, sem prejuizo da aplicacdo das sancdes
administrativas previstas nos artigos 87 e 88, da Lei Federal n® 8.666, de 21 de junho de 1993,
e no artigo 7°, da Lei Federal n® 10.520/02.

17.7. A aplicagéo das penalidades ndo impede a Contratante de exigir o ressarcimento dos
prejuizos efetivados decorrentes de quaisquer faltas cometidas pela Contratada.

18. DAS DISPOSICOES FINAIS

18.1. As normas disciplinadoras desta licitagcdo serdo interpretadas em favor da ampliagéo da
disputa, respeitada a igualdade de oportunidade entre as licitantes, desde que nao
comprometam o interesse publico, a finalidade e a seguranca da contratacao.

18.2. Das sessdes publicas de processamento do Pregdao serdo lavradas atas
circunstanciadas, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

18.3. O Sistema BEC/SP manterd sigilo quanto a identidade das licitantes, para o Pregoeiro
até a etapa de negociacdo com o autor da melhor oferta e para os demais, até a etapa de
habilitacéo.

18.4. O resultado do Pregdo e os demais atos pertinentes a esta licitacdo, sujeitos a
publicacdo, serdo divulgados no Diario Oficial do Estado e nos sitios eletrbnicos
www.imesp.com.br, opg¢ao “e-negociospublicos” e www.bec.sp.gov.br, opcao “Pregao
Eletronico”.
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18.5. Os casos omissos do presente Pregao seréo solucionados pelo Pregoeiro e as questbes
relativas ao Sistema BEC/SP, pelo Departamento de Controle de ContratacGes Eletrénicas —
DCC.

18.6. Nos casos de rescisédo do contrato por inadimplemento contratual, em caso de existéncia
de remanescente, poderdo ser aplicadas as disposicfes do artigo 24, inciso Xl, da Lei Federal
n° 8.666/93, apds analise de conveniéncia e oportunidade da autoridade competente.

18.7. Diante da insercdo dos autos no Sistema Eletrénico de Informacédo — SEI, é obrigatério
0 cadastro do representante da licitante vencedora e demais licitantes que aceitarem fornecer
no preco da vencedora como usuario externo do SEI (Anexo Xl do Edital), nos termos do art.
4° do Ato Normativo DPG n° 194, de 31 de maio de 2021 (Anexo XllI do Edital), no prazo de
até 5 (cinco) dias uteis, contados a partir de notificacdo especifica expedida pela Defensoria
Publica.

18.7.1. O nado cadastramento como usuario externo no prazo determinado implicara,
apoés o seu vencimento, a aplicagcdo do previsto no item 12.4 do Edital.

18.8. Integram o presente Edital:
e Anexo | — Termo de Referéncia;
¢ Anexo Il — Modelo de proposta comercial;
e Anexo Il — Ato Normativo DPG n° 237, de 28 de marco de 2023;
e Anexo IV — Modelo de declaracdo conjunta;

e Anexo V - Modelo de declaracdo de elaboragéo independente de proposta e atuagéo
conforme ao Marco Legal Anticorrupcao;

¢ Anexo VI - Modelo de declaracdo de enquadramento como microempresa (ME) ou
empresa de pequeno porte (EPP);

e Anexo VIl - Minuta de Termo de Contrato;

¢ Anexo VIII - Modelo de declaracdo de atendimento as disposi¢des da Lei Federal n°
5.764, de 16 de dezembro de 1971,

¢ Anexo IX - Modelo de declaracdo de enquadramento como cooperativa que preencha
as condicdes estabelecidas no art. 34, da Lei Federal n°® 11.488, de 15 de junho de 2007,

e Anexo X - Ato Normativo DPG n° 239, de 17 de abril de 2023;
¢ Anexo Xl - Requerimento de cadastro como usuario externo SElI;

e Anexo XII — Ato Normativo DPG n° 194, de 31 de maio de 2021, alterado pelo Ato
Normativo DPG n° 220, de 9 de setembro de 2022.

18.9. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera
administrativa, serd competente o Foro da Comarca da Capital do Estado de Séo Paulo.

Jorge Henrique Menneh

Diretor Técnico do Departamento de Licitacdes
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ANEXO |
TERMO DE REFERENCIA

1. DO OBJETO

1.1. Contratacdo de empresa especializada para prestar servico continuado de testes de
intrusdo (Pentest) em redes, sistemas de informagéo, ativos de tecnologia e analise de
vulnerabilidades de seguranca.

2. CONSIDERACOES GERAIS

2.1. Os termos "possuir", "permitir", "suportar”, "ter" e "ser" implicam no fornecimento de todos
0s elementos necessérios a adogdo da tecnologia ou funcionalidade citada;

2.2. As empresas participantes, doravante denominadas LICITANTES, deverao ser capazes
de executar todo o conjunto de servigos, objeto da presente Licitaco.

2.3. Nao sera aceita a participacao de consorcios e sublocacdo/subcontratacdo de servicos
em parte ou de modo global para a execucdo do objeto deste certame.

3. CONCEITOS

3.1. Os termos “Pentest”, "teste de penetracao”, "teste de intrusdo" e "teste de invasao", sdo
considerados sinbnimos.

3.2. O teste de intrusé@o externo € o tipo realizado em qualquer dos servigos e sistemas de Tl
publicados na internet em qualquer porta l6gica da infraestrutura da CONTRATANTE ou em
ambiente de cloud, ou servigos e sistemas que pertencam ao dominio da CONTRATANTE.

3.3. O teste de intrusdo interno é o tipo realizado em servicos e sistemas publicados na
intranet e na Intragov, podendo ser concedido acesso remoto a CONTRATADA por meio de
VPN, a critério da CONTRATANTE.

3.4. As modalidades de teste de intrusdo serdo classificadas da seguinte maneira:

3.4.1. Black-box: Quando o executor do teste ndo possui informacgdes acerca do ambiente
tecnolégico e arquitetura do alvo, nesse caso, as informacgfes para a realizacdo do teste de
intrusdo sdo adquiridas através de técnicas especificas de hacking sobre os servigos
disponiveis do alvo, identificando assim as vulnerabilidades e os possiveis danos causados
por um ataque mal-intencionado. E o tipo de teste mais préoximo de um ataque externo.

3.4.2. Gray-box: Quando o executor do teste tem conhecimento limitado ou algumas
informac0®es acerca do ambiente tecnolégico e arquitetura do alvo, sendo necessario realizar
a exploracao a partir delas para conseguir mais dados e realizar o ataque.

3.4.3. White-box: Quando o executor do teste tem pleno conhecimento e vasta informacéo
acerca do ambiente tecnologico e arquitetura do alvo, para que a CONTRATADA possa
realizar testes extensivos e com mais abrangéncia.

3.5. O termo “sistemas de informagéo” refere-se a um conjunto de componentes de software
interrelacionados que coletam, processam, armazenam e fornecem saida das informacdes.
Dentre os componentes de um sistema de informacao, pode haver:

3.5.1. Sistemas web (frontend e backend);
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3.5.2. Sistemas cliente-servidor;

3.5.3. APIs (Application Programming Interface);

3.5.4. Webservices;

3.5.5. Aplicativos moéveis para sistemas operacionais Android/iOS;

3.6. AJAX (Asynchronous JavaScript and XML), técnica de desenvolvimento Web para
criacdo de aplicacbes mais interativas.

3.7. CMS (Content Management System), software utilizado no gerenciamento de contetdo
digital.

3.8. CSRF (Cross-Site Request Forgery), ataque que forga um usuario a executar agoes
indesejadas em um aplicativo da Web no qual ele esté autenticado.

3.9. Flooding ou Traffic Flood, ataque do tipo DoS direcionado a servidores da Web, que
explora a forma como a conexao TCP é gerenciada.

3.10. SOAP (Simple Object Access Protocol), formato de mensagens XML usado nas
interagdes de servigos da web.

3.11. WSDL (Web Services Description Language), uma notagdo XML para descrever um
servico da web.

3.12. XST (Cross-site tracing), ataque que envolve o uso de Cross-site Scripting (XSS) e os
métodos TRACE ou TRACK HTTP.

3.13. XSS (Cross-Site Scripting), ataque do tipo de inje¢&do, na qual scripts maliciosos sé&o
injetados em sites benignos e confiaveis.

3.14. XPath (XML Path Language), linguagem de consulta para selecionar nés de um
documento XML.

4. DESCRICAO DO SERVICO

4.1. O conjunto de servicos objeto da presente licitagdo € composto por 01 (um) item, descrito
conforme tabela a seguir:

Subitem Descricdo Resumida Unidade Quantidade

Servigo continuado de testes de intrusédo
1 (Pentest) em redes, sistemas de Horas 2.400
informacéo e ativos de tecnologia

4.2. O servigo devera ser prestado por meio de Ordens de Servico (O.S.), sob demanda, com
0 objetivo de identificar e explorar vulnerabilidades, simulando ataques reais realizados por
profissionais certificados e capacitados, devendo incluir a elaboracdo e apresentacdo de
relatorios detalhados contendo os métodos, técnicas e ferramentas utilizados bem como
avaliacdo, diagnoéstico e recomendacgBes de correcdo das vulnerabilidades encontradas
durante a realizacao dos testes.

4.3. As atividades de teste de intrusdo deverao ser realizadas seguindo um caminho de menor
resisténcia, onde deveréo ser explorados os alvos ao maximo, buscando alcangar a camada
mais interna possivel. Os testes deverédo ser realizados conforme definicdes descritas no item
4.7— Etapas do Servico.
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4.4. Todas as atividades da CONTRATADA gue envolvam usuarios da CONTRATANTE
deverdo ser realizadas em lingua portuguesa, incluindo todos os niveis de atendimento,
material fornecido, sites e contetdos disponibilizados, pesquisas de satisfacdo, mensagens,
entre outros.

4.5. A modalidade e o tipo do teste de intrusdo deverao ser definidos na Ordem de Servigo
(O©.S)).

4.6. As metodologias utilizadas nos Testes de Intrusdo da CONTRATADA devem ser
aderentes aos principais guias e procedimentos de organizac¢des internacionais, incluindo:

4.6.1. OWASP TESTING GUIDE 3.0 (Open Web Application Security Project);
4.6.2. OSSTMM 3 (Open-Source Security Testing Methodology Manual);
4.6.3. ISSAF (Information Systems Security Assessment Framework);

4.6.4. NIST Special Publication 800-115 (Technical Guide to Information Security Testing and
assessment);

4.6.5. NIST Special Publication 800-42 (Guideline on Network Security Testing);
4.6.6. PCI Penetration Testing Guidance (Payment Card Industry);

4.6.7. PTES (Penetration Testinf Execution Standard);

4.7. Etapas do servi¢co

4.7.1. O servigo de teste de intrusdo devera ser realizado abrangendo todas as atividades
relacionadas ao processo de controle de seguranga, que incluem, mas ndo se limitam a:

4.7.1.1. Planejamento;
4.7.1.2. Execucao;

4.7.1.3. Controle;

4.7.1.4. Relat6rio preliminar;
4.7.1.5. Correcéo;

4.7.1.6. Reteste; e

4.7.1.7. Relatorio final.

4.7.2. Todas as fases dos testes de intrusdo serdo acompanhadas e supervisionadas pela
equipe de seguranca da informacdo da CONTRATANTE.

4.7.3. Planejamento
4.7.3.1. Nesta etapa a CONTRATADA devera realizar:
4.7.3.1.1. O cronograma com base no escopo do teste definido na O.S.;
4.7.3.1.2. O detalhamento da metodologia que sera utilizada;

4.7.3.1.3. A elaboracdo do caderno de testes, contendo todo o detalhamento das
acOes a serem executadas, possiveis comprometimentos, possiveis acdes de
contorno, dentre outras informacgfes que se julguem necessarias para garantia da
seguranca, do sigilo das informacdes da CONTRATANTE e disponibilidade do
ambiente.
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4.7.3.2. O planejamento dos testes junto a equipe da CONTRATANTE deverd ser
realizado, preferencialmente, em horario comercial, de segunda-feira a sexta-feira, no
horério entre 9h e 18h.

4.7.3.3. A execucdo dos testes quando realizados fora do horario de expediente
comercial, ou aos sabados, domingos e feriados (a critério da CONTRATANTE), néo
implicardo em nenhum acréscimo ou majoracao nos valores pagos a CONTRATADA.

4.7.3.4. Quaisquer atividades relacionadas aos testes que possam comprometer ou
prejudicar algum ambiente ou ativo devera ser reportada, na fase de planejamento, haja
vista a necessidade de manter a disponibilidade dos ambientes e servi¢os ativos.

4.7.3.5. A CONTRATADA devera garantir que os testes realizados internamente ou
externamente ao ambiente da CONTRATANTE nao causardo indisponibilidade ou
degradacéo de performance em qualquer sistema, banco de dados ou ativos de rede da
CONTRATANTE.

4.7.3.6. Nenhum tipo de varredura ou tentativa de ataque devera ser realizada sem o
prévio consentimento da CONTRATANTE ou em desacordo com o planejamento de
testes apresentado.

4.7.3.7. Qualquer configuracdo prévia necessaria para a execugao dos testes devera
ser realizada pela CONTRATADA.

4.7.4. Execucgao

4.7.4.1. Na execucdo dos testes de intrusdo, devera ser realizada a coleta de
informagbes e mapeamento, a identificacdo de vulnerabilidades, e a anadlise e
exploracdo das vulnerabilidades encontradas.

4.7.4.2. A execucao dos testes de intrusdo devera ser realizada, remotamente, em forma
previamente combinada e autorizada pela CONTRATANTE.

4.7.4.3. No caso de testes de intrusdao internos, a conexdo entre o ambiente da
CONTRATANTE e o0 ambiente da CONTRATADA deve ser realizada por meio de VPNs
(Virtual Private Networks), garantindo confidencialidade, autenticagdo e integridade do
trafego de rede da CONTRATANTE.

4.7.4.4. A execucdo dos testes em ambiente de producdo deverd ocorrer,
preferencialmente, fora do horario comercial, a critério exclusivo da CONTRATANTE.

4.7.4.5. As andlises deverdo ser realizadas por, pelo menos, um membro da equipe
técnica da CONTRATADA, utilizando os dados gerados pelas ferramentas utilizadas,
sendo vedada a apresentacdo apenas de analises geradas por ferramentas
automatizadas.

4.7.4.6. Os testes de intrusdo devem cobrir, no minimo, as fases descritas abaixo:

FASE DE TESTE TESTE DESCRICAO

Consiste em navegar pelos alvos
obtendo acesso a todos os
recursos disponiveis

Reconhecimento publicamente.

Observacéo direta do alvo

Utilizar sites de busca, como
Google, para descobrir
informacbes  disponiveis  (ou

Reconhecimento através de
sites de busca
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vazadas) do sistema de
informacdo. Buscar através de
“search engines” especializados
gue informam as assinaturas de
servicos e indicios de ma
configuragao.

Realizar varreduras na superficie
do alvo buscando os pontos de
entrada explicitos e implicitos
mapeando os ataques de injecao
modelados.

Identificagdo de pontos de
entrada

Identificar versdes de ativos
envolvidos (servidor web, servidor
de aplicacao, sistema
operacional, banco de dados e
CMS) para correlagdo com as
vulnerabilidades conhecidas e
documentadas.

Identificagc&o de versdes
(fingerprinting)

Enumerar 0S sistemas
hospedados no mesmo servidor
gue possam servir de porta de
entrada.

Descoberta de sistemas

Analisar o conteudo das
mensagens geradas em situacdes
inesperadas pelo sistema de
informacg&o.

Andlise de mensagens de erro

Avaliar o suporte ao uso de tais
protocolos e da maneira como
estdo implementados.

Verificagdo de suporte a
SSL/TLS

Verificar como esta configurada a
comunicagao entre o sistema e o
banco de dados, avaliando o
comportamento do banco de
dados mediante  requisicfes
diretas simulando serem
originadas no sistema.

Teste de acesso direto ao banco
de dados (DB Listener)

Testes de
configuracéao

Verificar a aderéncia com boas
praticas de seguranca por parte
da configuracdo dos ativos
envolvidos (servidor web, servidor
de aplicacao, sistema
operacional, banco de dados,
CMS etc.) para correlacdo com
vulnerabilidades conhecidas e
documentadas.

Analise das configuracbes da
infraestrutura
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Andlise das configuracdes do
sistema de informacéao

Identificar as informacdes
sensiveis do sistema através da
analise de cddigos enviados ao
cliente, mensagens de erro etc.

Teste de manuseio de extensdes
de arquivos

Buscar por informagdes sobre as
tecnologias utilizadas através da
identificacdo das extensGes dos
arquivos presentes no sistema.
Realizar uma avaliagdo de como o
sistema manipula arquivos
referenciados diretamente com
extensoes inesperadas.

Identificar os arquivos presentes
(e acessiveis) no sistema gque nao
sejam diretamente referenciados.

Andlise de arquivos ndao | Identificar arquivos de rascunho,
referenciados, obsoletos e | cOpias de seguranga e arquivos
backups obsoletos que podem expor
informagbes  sensiveis  caso
tenham suas permissdes de

acesso negligenciadas.

Identificagdo  de interfaces

administrativas

Identificar as interfaces
administrativas através de
caminhos comuns e referéncias
diretas. As interfaces identificadas
podem ser submetidas a ataques
de forca bruta.

Verificar 0s métodos HTTP
suportados pelo Servidor.
Verificagao de métodos | Identificar 0S métodos

suportados pelo servidor

potencialmente perigosos e de
vulnerabilidade de Cross Site
Tracing (XST).

Testes
Autenticacao

de

Teste sobre canais de transporte
de credenciais

Verificar os dados que o0s usuarios
inserem em formularios web a fim
de se autenticar no sistema que
sao transmitidos usando
protocolos seguros que 0sS
protejam de ataques de captura
de dados.

Teste de
usuarios

enumeracdo de

Verificar a possibilidade de coleta
de nomes de usuarios validos
através da interacdo com o
mecanismo de autenticacdo do
sistema.
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Teste de descoberta de usuarios
comuns / padrédo

Identificar as contas de usuario
padréo ou combinacdes
usuario/senha faceis de adivinhar.

Teste de forca bruta

Identificar combinacdes
usuario/senha utilizando métodos
de busca exaustiva

Teste visando contornar do
esquema de autenticacao

Identificar os recursos do sistema
gue nado estejam adequadamente
protegidos pelo esquema de
autenticagéo.

Teste sobre fungbes de
armazenamento/redefinicdo de
senhas

Avaliar 0s métodos de
redefinicdo/recuperagéo de
"senhas esquecidas" e se o0
sistema permite que 0 usuario
armazene senhas no navegador
(funcédo "lembrar senha").

Teste de gerenciamento de
logout e cache do navegador

Verificar se as func¢des de logout e
de uso de cache pelo navegador
estéo adequadamente
implementadas.

Teste sobre o CAPTCHA

Identificar os vetores de ataque
sobre implementagdes de
CAPTCHA ("Completely
Automated Public Turing test to
tell Computers and Humans
Apart").

Teste sobre autenticacdo em
multiplas etapas

Analisar a presenca/configuracéo
de cenérios do tipo: Geradores de
senha descartavel (One-time
password) e Dispositivos de
identificagdo  por  criptografia.
Verificar as informagdes pessoais
que somente o usuario legitimo
deveria saber etc.

Teste sobre

corrida

condicbes de

Identificar as condicdes que
produzem resultados inesperados
guando uma acdo ocorre,
influenciando outras acoes.

Verificacdo de consultas com

Verificar a inclusdo de entradas
contendo SQL Wildcards a fim de

Testes de : forcar o banco de dados do
Negacéo de SQL Wildcard sistema a fazer consultas SQL
Servigo extremamente custosas a CPU.

Teste de trancamento de contas
de usuarios

Verificar se é possivel trancar
contas de usuarios validos através
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de sucessivas tentativas
malsucedidas de autenticacao.

Teste de estouro de buffer ou
alocacédo de memodria

Verificar a presenca de
vulnerabilidades que permitam
alocar objetos na memoria
massivamente a ponto de esgotar
0s recursos do servidor web.

Teste de injecdo de condicdes
de laco (loop)

Avaliar se é possivel um usuario
injetar cddigo contendo lacos que
provoquem gueda de
desempenho do sistema.

Teste de escrita de dados no
disco

Avaliar se é possivel um usuéario
injetar dados ou gerar logs que o
servidor web armazena em disco
a ponto de esgotar o espaco de
disco comprometendo a
disponibilidade do sistema.

Teste de armazenamento de
dados de sesséo e liberagédo de
recursos

Avaliar se é possivel alocar
grandes massas de dados em
objetos de sessao de usuario a fim
de esgotar o0s recursos de
memoria do servidor web e
verificar o tratamento da liberagcéo
de recursos pelo sistema, que
podem provocar condicbes de
esgotamento de recursos.

Testes
Services

de Web

Teste de coleta de informacbes
da web service

Coletar as informagfes sobre 0s
pontos de entrada e meios de
comunicacao da web service.

Teste do WSDL

Verificar as informagfes contidas
no WSDL em busca de pontos de
entrada e tentativa de realizar
operagbes ndo previstas como
requisicdes SOAP padréo a fim de
obter informacdes confidenciais.

Teste estrutural de XML

Avaliar se é possivel enviar uma
mensagem XML muito grande ou
mal-formada a fim de provocar
uma condicdo de negacdo de
servico devido a queda de
desempenho do servidor causada
pelo alto processamento do
parser XML ou esgotamento de
memoria.

Teste ao nivel de conteldo do
XML

Verificar se € possivel a execugdo
de ataques de injecdo de SQL, de
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XPath, de comando do sistema
operacional, ataques de estouro
de buffer, entre outros, sobre o
servidor que hospeda a web
service e 0s sistemas que o
utilizam.

Teste de
HTTP/REST

parametros

Verificar se € possivel a execucdo
de atagues de injecdo de SQL, de
XPath, de comando do sistema
operacional, ataques de estouro
de buffer, entre outros, utilizando
uma requisicdo GET do HTTP.

Teste de envio de arquivos
maliciosos a web services SOAP

Avaliar se ¢é possivel enviar
arquivos maliciosos a web
services gque recebem arquivos.

Teste de ataque de replay

Verificar se é possivel reenviar
requisi¢des validas a web service,
visando assumir a identidade de
um usuario valido.

Testes sobre AJAX
(Asynchronous
JavaScript
XML)

and

Teste sobre vulnerabilidades do
AJAX

Verificar as  vulnerabilidades
relacionadas a exposicdo de
fungbes internas do sistema
(client-side functions).

Teste sobre AJAX

Verificar a execucdo de atagues
sobre sistemas web tradicionais
sobre as que utilizam AJAX, visto
gue estes sao facilitados devido a
maior quantidade de pontos de
entrada nestes sistemas que nos
tradicionais.

Teste de
gerenciamento de
sessoes

Anadlise de esquema de

gerenciamento de sessao

Identificacdo dos atributos usados
para gerenciamento de sessao.
Enumeracdo de credenciais e
mecanismos de controle utilizado.

Andlise de atributos utilizados
em cookies

Andlise da configuracdo dos
atributos de controle utilizados
nos cookies presentes nas
transacdes com o sistema.

Teste de fixacdo de sessdo

Avaliagdo do comportamento do
sistema no que diz respeito a

renovacdo e reutilizacdo de

atributos de controle.

Avaliacdo da exposicdo de
Identificagcdo de varidveis de | atributos de controle e
sessdo expostas possibilidade de manipulagéo

deles.
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Avaliagdo da possibilidade de
forcar um usuério desconhecido a
executar acles indesejadas no
sistema, ataque este conhecido
como Cross Site Request Forgery

Teste de CSRF

(CSRF).
Identificar componentes com
vulnerabilidades conhecidas

como bibliotecas, estruturas e
outros modulos de software,
sendo executados com o0s
Testes de mesmos privilégios do aplicativo.
Testes de componentes .
componentes Se um componente vulneravel for
explorado, podera facilitar a perda
severa de dados ou até o controle
do servidor, minando as defesas
do aplicativo e permitindo varios
atagues de impacto.

Identificar insuficiéncia de
registros de Log e monitoramento.
A auséncia ou insuficiéncia de
registro de logs e monitoramento,
somada a falta de integracéo ou
integragdo ineficaz com um plano
Teste de Log Teste de Log de resposta a incidentes, permite
que o0s invasores ataquem O0s
sistemas de forma severa,
mantenham a persisténcia,
mudem para mais sistemas,
violem, extraiam ou destruam
dados.

4.7.4.7. Os testes de intrusdo em sistemas de informagé@o devem cobrir todos os itens
do OWASP Top 10 e atualizagdes.

4.7.4.8. A CONTRATADA devera usar as mesmas técnicas que um atacante usaria e
dessa forma deve se manter atualizada com as mais recentes técnicas de ataques.

4.7.4.9. Poderéo ser realizadas andlises do tr&fego da rede, com o intuito de obter
informag0des sensiveis.

4.7.4.10. A exploracdo de vulnerabilidades em ambiente de produgéo, deve ser feita
apenas, e exclusivamente, mediante autorizagédo prévia da CONTRATANTE.

4.7.4.11. Durante os testes, ndo poderdo ser executados quaisquer variacdes dos
seguintes ataques sem explicita autorizacdo prévia da CONTRATANTE, e monitoracao
pela equipe técnica responsavel da CONTRATANTE, conforme indicado no item
4.7.3.4:

4.7.4.11.1. Ataques de negacao de servicos e flooding;
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4.7.4.11.2. Engenharia social, por exemplo, phishing, vishing, pharming, personificacao,
roubo de identidade e outros;

4.7.4.11.3. Ataques que possam causar danos fisicos como, por exemplo,
arrombamentos, danos as fechaduras eletrénicas e ativacao de sistemas de alarme;

4.7.4.11.4. Ataques que envolvam vetores de infeccdo, tais como, ransomware, virus,
worms, trojan, rootkits e outros; e

4.7.4.11.5. Quaisquer outros tipos de ataques que possam causar indisponibilidade ou
degradacéo dos servicos da CONTRATANTE.

4.7.5. Controle

4.7.5.1. Como forma de manter 0 acompanhamento e a comunicacdo dos testes, a
CONTRATADA devera informar semanalmente o status de andamento dos testes
através de relatorios de status e comunicacao formalizados por e-mail.

4.7.5.2. A CONTRATADA devera manter a CONTRATANTE atualizada com as
informagdes sobre o andamento dos testes, inclusive, se durante o teste de invaséo
encontrar alguma guestao critica.

4.7.5.3. Toda e qualquer modificacdo/alteracdo da configuragcdo de um ativo no
andamento do teste deve ser documentada e comunicada.

4.7.5.4. Caso a CONTRATADA encontre uma vulnerabilidade exploravel de criticidade
extrema, esta deverd ser, imediatamente, comunicada a CONTRATANTE, ainda que 0s
testes nao tenham sido finalizados.

4.7.6. Relatorio Preliminar

4.7.6.1. ApOs a fase de Execucéo, deve ser elaborado pela CONTRATADA um relatério
do teste de intrusdo para transferéncia de conhecimento técnico contendo, no minimo,
as seguintes informacdes:

4.7.6.1.1. Nomero da O.S.;

4.7.6.1.2. Identificagdo do ambiente alvo;

4.7.6.1.3. Detalhamento dos testes de seguranca realizados;

4.7.6.1.4. Alvos que foram testados;

4.7.6.1.5. Metodologia e ferramentas utilizadas durante o processo de teste;

4.7.6.1.6. Detalhes da infraestrutura descoberta e vulnerabilidades identificadas de
forma automatica e manual;

4.7.6.1.7. Listagem de todos os tipos de vulnerabilidades e n&o conformidades
encontradas e possiveis ramificacdes relacionadas aos achados, classificados por tipo,
nivel de risco, entre outras caracteristicas;

4.7.6.1.8. Avaliar a capacidade da CONTRATANTE e da sua equipe de seguranca em
detectar e responder a um cenario de ataque ativo;

4.7.6.1.9. Pontos fortes; e
4.7.6.1.10. Duracdo em horas da execucéo das atividades.

4.7.6.2. A quantidade de horas utilizadas na O.S. devera estar evidenciada no Relatério
Preliminar, por meio de prints das telas e videos, quando solicitados.
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4.7.6.2.1. No caso do servico de teste de intrusdo em sistemas de informacao, o relatério
devera conter também, a identificacdo da versdo. Caso o sistema de informacao tenha
mais de um componente, identificar a verséo de cada componente.

4.7.6.2.2. Para cada vulnerabilidade ou ndo conformidade apontada, o relatério devera
conter no minimo, as seguintes informacdes:

4.7.6.2.3. Identificacéo;
4.7.6.2.4. Titulo;
4.7.6.2.5. Descricéo;

4.7.6.2.6. Lista de URLs vulneraveis (no caso de vulnerabilidade em sistema de
informag&o);

4.7.6.2.7. Possiveis ramificacdes relacionadas aos achados, classificados por tipo;

4.7.6.2.8. Prova de conceito que demonstre objetivamente que a vulnerabilidade
apontada é passivel de exploracéo;

4.7.6.2.9. Evidéncias da exploracéo incluindo detalhes do resultado da exploracéo da
vulnerabilidade;

4.7.6.2.10. Tipos de ataques utilizados e seus resultados, incluindo scripts e seus
parametros de forma a permitir que as exploracdes sejam reproduzidas posteriormente;

4.7.6.2.11. Informacgdes detalhadas da exploragéo da falha, de forma que possa ser feita
a reproducéo da exploracao;

4.7.6.2.12. Sugestdes de remediagbes/correcdes, de forma detalhada e objetiva.
4.7.6.2.13. Cddigo CVE (Common Vulnerabilities and Exposures) - se houver;
4.7.6.2.14. Valor CVSS (Common Vulnerability Scoring System);

4.7.6.2.15. Pontuacdo CVSS (verséao atual);

4.7.6.2.16. Classificacdo de risco de acordo com a severidade, explorabilidade, grau de
exposicdo e CVSS (verséo atual), conforme tabela abaixo:

SEVERIDADE | EXPLORABILIDADE E GRAU DE EXPOSICAO | CVSS (PONTOS)

Exploracdo trivial;
Critica Perda de confidencialidade, integridade e 9.0-10.0
disponibilidade.

Exploragéo quase trivial;
Alta Perda ou de confidencialidade, ou de integridade 7.0-8.9
ou de disponibilidade.

Exploracdo possivel e comum, mas requer

Média habilidades; 4.0—6.9
Sério impacto na confidencialidade, integridade e ’ ’

disponibilidade.

Exploracéo possivel, mas dificil e improvéavel,
Baixa Impacto mensuravel na confidencialidade, 0.1-3.9
integridade e disponibilidade.
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4.7.6.3. As vulnerabilidades exploraveis deverdo ser apresentadas acompanhadas de
provas de conceitos ou evidéncias da exploracao.

4.7.6.4. As vulnerabilidades ndo exploraveis também deverao compor o relatério, porém
deverédo ser consideradas como “informativas” e serdo tratadas pela CONTRATANTE
como recomendacdes de melhores praticas.

4.7.6.5. A entrega do relatério devera ser seguida de uma apresentagao técnica a equipe
de seguranca da informacdo da CONTRATANTE.

4.7.6.6. O relatorio preliminar devera ser homologado pela equipe de seguranca da
informacdo da CONTRATANTE apoés a entrega. O periodo de homologacéo ndo devera
ser contabilizado no célculo dos niveis minimos de servico.

4.7.6.7. A homologacéo do relatério é condi¢cdo para o pagamento da O.S., conforme
item 11 — Condi¢6es de Pagamento.

4.7.6.8. Caso o relatério seja reprovado na homologacdo da CONTRATANTE, a
CONTRATADA devera realizar os ajustes necessarios para o devido atendimento das
exigéncias do presente Termo de Referéncia.

4.7.6.9. ACONTRATADA devera elaborar e apresentar, também, um relatério gerencial
com um resumo das falhas/vulnerabilidades encontradas contendo:

4.7.6.10. Percentual de vulnerabilidades baixas, médias e altas conforme matriz definida
no item 4.7.6.2.16;

4.7.6.11. Plano de acdes gerenciais para mitigar vulnerabilidades;
4.7.6.12. Mapeamento de componentes analisados;

4.7.6.13. ApGs a homologacéo do relatério preliminar, a CONTRATADA devera realizar
uma apresentacao, por videoconferéncia, dos resultados dos testes com o objetivo de
transferéncia de conhecimento aos técnicos da CONTRATANTE envolvidos no
processo. A apresentacdo devera ser agendada a critério da CONTRATANTE.

4.7.7. Correcao

4.7.7.1. O periodo de correcédo sera iniciado ap6s a homologacao do relatério preliminar
e tera duragéo de até 90 (noventa) dias corridos, cabendo uma prorrogagéo desde que
devidamente justificada e ndo ultrapasse o prazo de 180 (cento e oitenta) dias.

4.7.7.2. Durante esse periodo, a CONTRATADA devera disponibilizar um canal para
apoio técnico necesséario para o tratamento e mitigacdo da(s) vulnerabilidade(s)
encontrada(s).

4.7.7.3. Sera responsabilidade da CONTRATANTE executar as atividades de
tratamento e mitigagdo da(s) vulnerabilidade(s) encontrada(s).

4.7.7.4. As duvidas deverédo ser esclarecidas dentro do prazo maximo definido no item
10 — Niveis Minimos de Servigo, NMS-09.

4.7.8. Reteste

4.7.8.1. O reteste devera ser aplicado ap6s o periodo de correcdo, condicionado a
solicitacdo da CONTRATANTE. Logo, o reteste devera ser iniciado somente apos a
expressa autorizacao da equipe técnica da CONTRATANTE.

4.7.8.2. O reteste devera ser aplicado sem custo para a CONTRATANTE, com o objetivo
de verificar se a equipe técnica da CONTRATANTE realizou o tratamento das
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vulnerabilidades anteriormente encontradas, a partir da confirmacéo de que estas ndo
mais existem ou ndo podem mais ser exploradas.

4.7.8.3. Deverao ser retestados os mesmos alvos ou sistemas requisitados na O.S,
seguindo as mesmas definicbes da fase de planejamento.

4.7.9. Relatorio final

4.7.9.1. Apé6s o reteste, a CONTRATADA devera elaborar novo relatorio técnico nos
mesmos moldes do item 4.7.6— Relatério preliminar, que contera as mesmas
informacfes do Relatério preliminar, acrescidas dos resultados encontrados apos a
realizacao do reteste.

4.7.9.2. O relatério final devera ser homologado pela equipe de seguranga da
informagcé&o da CONTRATANTE ap6s a entrega. O periodo de homologacéo ndo devera
ser contabilizado no célculo dos niveis minimos de servigo.

4.7.9.3. Ap6s a homologacdo do relatorio final dos retestes de intrusdo, a
CONTRATADA devera conceder garantia de 30 (trinta) dias ao prazo decorrido apos 0s
retestes para o caso de identificagdo de outra(s) possivel(eis) vulnerabilidade(s), seja
pela CONTRATADA, pela CONTRATANTE ou por terceiros, garantindo apoio técnico
necessario para o tratamento e mitigacdo da(s) vulnerabilidade(s) encontrada(s) no
periodo.

4.7.9.4. Ainda, ap6s a aplicacdo do reteste, a CONTRATADA devera realizar um
Seminario de Apresentagdo e Entrega do Relatorio Final, por videoconferéncia, a ser
agendado a critério da CONTRATANTE, contendo no minimo:

4.7.9.4.1. Apresentacao e discussao do Relatorio Final;

4.7.9.4.2. Apresentagdo de pontos positivos e negativos encontrados nos sistemas
de informacéo e infraestrutura de seguranca;

4.7.9.4.3. Resultados efetivos das analises, testes e ataques;

5. MODELO DE EXECUCAO CONTRATUAL

5.1. Para a execucgdo dos servicos, o0 modelo adotado nesta contratacdo é baseado em
demanda por escopo. Neste, a CONTRATANTE definird previamente todo o escopo dos
testes, cabendo a empresa contratada cumprir as atividades solicitadas dentro do esforco e
prazo estimado. O conceito promove um or¢amento mais proximo da realidade dos servigos
com a qualidade desejada.

5.2. Logo, a prestacdo dos servicos estara condicionada a solicitacdo prévia da
CONTRATANTE por meio de O.S. e a remuneragdo, em razao da natureza das atividades,
serd feita em horas.

5.3. O esforco empregado na execucdo da demanda serd de responsabilidade da
CONTRATADA, ou seja, qualquer fator (por exemplo: atraso) que nao tenha sido causado
pela mudanga do escopo do que foi demandado, ndo acarretarqd 6nus financeiro para a
CONTRATANTE.

5.4. Os acionamentos para a realizacdo dos testes de intrusdo serdo feitos por meio de
Ordens de Servigo (O.S.), conforme especificada no ANEXO A — Modelo de Ordem de Servigo
deste Edital, que ser& elaborada pela equipe de seguranca da informacédo da CONTRATANTE
gue ficara responsavel pelo acompanhamento da execucéao do teste junto a CONTRATADA.
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5.5. No caso dos testes em sistemas, o0 esfor¢co sera pré-definido com base no tamanho do
sistema que por sua vez sera definido com base na quantidade de telas ou na quantidade de
funcionalidades do sistema.

5.6. AO.S. a ser elaborada pela CONTRATANTE devera detalhar a demanda, contemplando,
no minimo, as seguintes informacdes:

5.6.1. Alvos a serem testados;

5.6.2. Ambiente do alvo (homologacéo/producéo)

5.6.3. A modalidade de pentest a ser realizado (Black Box, Grey Box, White Box);
5.6.4. Tipo de realizacdo do pentest (Interno ou Externo);

5.7. As Ordens de Servigo seréo utilizadas como instrumento de controle de execugéo de
servicos, segundo prioridades e critérios de racionalidade, economicidade e adequagéo as
necessidades preconizadas pela CONTRATANTE.

5.8. Os prazos para atendimento dos servigos estardo definidos em cada OS e serdo
estipulados de acordo o tamanho do sistema de informacéo e esforco de cada demanda,
conforme tabela do item 6 - Catalogo de Servicos.

5.9. A CONTRATADA receberd a Ordem de Servigos através da mensageria eletrénica e
devera enviar mensagem de confirmacdo de recebimento, em um prazo de 72 (setenta e
duas) horas, podendo este prazo ser prorrogado por igual periodo, desde que ocorra motivo
justificado e aceito pela Administracao.

5.9.1. Caso a mensagem seja devolvida, importara na recusa a contratacdo, sujeita a
aplicacdo das sancdes cabiveis.

5.9.2. Ap6s o0 prazo de 72 (setenta e duas) horas sem que haja confirmagédo de
recebimento, a Ordem de Servico sera considerada recebida

5.9.3. O prazo para inicio da execucdo tera inicio no dia util posterior ao envio da
confirmacéo de recebimento, que seré juntada ao processo.

5.10. A CONTRATADA nao podera iniciar qualquer tipo de atividade sem o recebimento da
Ordem de Servico (0O.S.), devidamente assinada e entregue pelo Gestor do Contrato.

5.11. ACONTRATADA néo podera executar os servi¢os acima da quantidade demandada na
Ordem de Servigo (O.S.).

5.12. Caso seja necessario refor¢o na quantidade demandada inicialmente, devera ser emitida
nova Ordem de Servico (O.S.).

5.13. A CONTRATADA deve observar atentamente o prazo previsto para a conclusdo dos
Servigos.

5.14. ApGs definido o tamanho do servico em horas, o esforco empregado na execucao da
demanda é responsabilidade da CONTRATADA, ou seja, qualquer fator (por exemplo: atraso)
gue ndo tenha sido causado pela mudanca do escopo do que foi demandado, ndo acarretara
6nus financeiro para a CONTRATANTE.

5.15. Caso a CONTRATADA considere que ndo conseguira cumprir o prazo de execugao da
0.S., a CONTRATADA deve encaminhar justificativa com antecedéncia de 5 (cinco) dias Uteis
para avaliacdo da CONTRATANTE. N&o serdo aceitas justificativas a posteriori, 0 que
resultara nas sancdes previstas no item 10- Niveis Minimos de Servico.
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5.16. O encaminhamento de justificativa para atrasos, ndo implica a ndo aplicacdo de
penalidade conforme estipulado nos niveis de servi¢os, salvo nos casos em que 0 atraso seja
de responsabilidade da CONTRATANTE.

5.17. ACONTRATANTE nao ficara obrigada a adquirir qualguer quantidade minima de horas
para contratacdo de algum servico, e estes serdo demandados de acordo com sua
conveniéncia, podendo utilizar a quantidade total de horas, definidas no item 4 — DESCRICAO
DO SERVICO, durante a vigéncia do contrato.

5.18. Ser4 responsabilidade da CONTRATADA gerenciar os recursos alocados ao contrato
de maneira a assegurar a execucao dos servicos nos prazos previstos.

5.19. O pagamento da OS seré efetivado somente apds entrega do servigco e emissédo do
recebimento definitivo, condicionado & avaliacdo de cada uma das entregas, conforme abaixo:

5.19.1. 70% ap6s a homologacdo do relatério preliminar, conforme item 4.7.6- Relatério
Preliminar;

5.19.2. 30% ap06s a homologacéao do relatério final, conforme item 4.7.9 - Relatério Final,

6. CATALOGO DE SERVICOS

6.1. O servico de teste de intrusdo tera métrica baseada em horas, compreendendo a
execucdo de atividades conforme catélogo de servigos abaixo:

= UNIDADE DE ESFORCO
ITEM SERVICO DESCRICAO EXECUC;AO (HORAS)
Realizar teste de
. ~_ | Intrusdo em sistema
Teste de intrusdo de informacio web
em sistemas de & Por sistema de
1 informacéo do tipo ou mobile de informacéo 80
A complexidade
minima (até 15 telas
ou funcionalidades)
Realizar teste de
) ~_ | Intrusdo em sistema
Teste de intrusao de informacio web
em sistemas de & Por sistema de
2 informacéo do tipo ou mobile de informacéo 125
B complexidade baixa
(até 50 telas ou
funcionalidades)
Realizar teste de
. ~_ | Intrusdo em sistema
Teste de intrusdo ; ~
: de informagdo web :
em sistemas de : Por sistema de
3 ) N . ou mobile de | . . 180
informag&o do tipo : . . | informagéo
o complexidade média
(até 100 telas ou
funcionalidades)
4 Teste de intrusdo Reahz~ar teste de | por sistema de
. intrusdo em sistema | ~ 220
em sistemas de ) o informacéao
de informacdo web
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informacdo do tipo | ou mobile de
D complexidade  alta
(até 150 telas ou
funcionalidades)
Realizar teste de
. ~_ | Intrusdo em sistema
Teste de intrusdo ; -
. de informagdo web .
em sistemas de : Por sistema de
5 ) N . ou mobile de | . . 250
informag&o do tipo . informagé&o
E complexidade alta
(até 200 telas ou
funcionalidades)
Realizar teste de
intrusdo em sistema
Teste de intruséo | de informagdo web
em sistemas de |ou mobile de | Por sistema de
6 ) - . ) . . 320
informag&o do tipo | complexidade informagéo
F extrema (até 300
telas ou
funcionalidades)
Realizar teste de
intrusdo em sistema
Teste de intruséo | de informacdo web
7 em sistemas de |ou mobile de | Por sistema de 360
informag&o do tipo | complexidade informagéo
G extrema (até 400
telas ou
funcionalidades)
Realizar teste de
Teste de intrusdo | intrusdo conforme
. . Por hora Conforme
8 em ativos de rede e | escopo estabelecido trabalhada definido na OS
de tecnologia pela
CONTRATANTE

6.2. No caso dos testes de intrusdo em sistemas de informacao, todos os componentes do
sistema de informacao deverao ser considerados no célculo da complexidade. Logo, os testes
de intrusdo deverdo abranger todos os componentes do sistema de informagao.

6.3. O tempo gasto pelos testes automatizados devem se limitar apenas ao esforco gasto para
manipulacdo da ferramenta, desconsiderando o tempo de varredura.

6.4. As ordens de servico relacionadas a testes de intrusdo em ativos de rede e de tecnologia
deverdo ser emitidas levando em consideracdo a quantidade de IPs externos, IPs internos,
sub redes e ativos alvo, que irdo compor o escopo do teste.

7. QUALIFICACAO TECNICA DOS PROFISSIONAIS DA CONTRATADA

7.1. Os servicos devem ser prestados por profissionais com qualificacéo técnica adequada as
caracteristicas e complexidade dos servicos, conforme as exigéncias estabelecidas.
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7.2. O preposto do contrato — profissional responsavel pelo gerenciamento do contrato e pelo
relacionamento com as equipes da CONTRATADA e da CONTRATANTE, deve possuir
formacdao superior em qualquer area concluida, experiéncia superior a 36 (trinta e seis) meses
no gerenciamento de contratos diversos e pelo menos 02 (dois) contratos de complexidade e
porte similares ao do objeto da contratacéo.

7.2.1. Caso o preposto do contrato ndo possua formagao superior serdo aceitos especialistas
com 4 (quatro) qualificagbes complementares com foco em seguranga em redes e testes de
intrusao, indicados nos itens 7.3.2.1 ao 7.3.2.17

7.3. A equipe responsavel pela prestacdo dos servicos deve possuir as seguintes
gualificacbes basicas:

7.3.1. Experiéncia de no minimo 02 (dois) anos em teste de intrusao;

7.3.2. Possuir pelo menos 02 (duas) das seguintes qualificacdes complementares com foco
em seguranca em redes e testes de intruséo:

7.3.2.1. Certificacdo Offensive Security Certified Professional (OSCP);
7.3.2.2. Certificagdo Offensive Security Certified Expert (OSCE);
7.3.2.3. Certificagdo CompTIA PenTest+;

7.3.2.4. GAWN - GIAC Assessing Wireless Networks;

7.3.2.5. GCIA - GIAC Certified Intrusion Analyst;

7.3.2.6. GPEN - GIAC Penetration Tester;

7.3.2.7. SSCP - Systems Security Certified Practitionerl;

7.3.2.8. CASP - CompTIA Advanced Security Practitioner;

7.3.2.9. GWAPT - GIAC Certified Web Application Penetration Tester;
7.3.2.10. LPT - Licensed Penetration Tester;

7.3.2.11. ECSA - Ec-Council Security Analyst;

7.3.2.12. CEH — Certified Ethical Hacker;

7.3.2.13. CPTE - Certified Penetration Testing Engineer.

7.3.2.14. C)SA1 - Certified Security Awareness 1

7.3.2.15. EC-COUNCIL — CNDA - Certified Network Defense Architect
7.3.2.16. C|EH Practical da EC-Council

7.3.2.17. ECC-CEH Master-Certificate

7.3.3. ACONTRATADA devera comprovar até a data de assinatura do contrato, a qualificacédo
bésica correspondente ao perfil de cada profissional, apresentando copia do certificado de
treinamento ou comprovacdo da certificacdo em questdo pelos meios disponibilizados pela
instituicao certificadora, para as certificacées e a cOpia da carteira de trabalho ou contrato de
prestagéo de servigos ou declaragdo do empregador, para a comprovacdo de experiéncia.

8. SEGURANCA DA INFORMAGAO

8.1. A CONTRATADA né&o devera divulgar quaisquer informacdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
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decorréncia da execucdo do objeto, sem autorizacdo, por escrito, da CONTRATANTE, sob
pena de rescisdo contratual e medidas civeis e penais cabiveis;

8.2. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados, informacdes,
cbdigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que
venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer
pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo
de sigilo conferida pela CONTRATANTE a tais documentos;

8.3. A CONTRATADA deverd prestar os servicos acordados com estrita observancia dos
preceitos éticos e legais, envidando todos os esfor¢os para atender aos padrées e condi¢cdes
técnicas exigidos e as melhores praticas de mercado concernentes a Seguranca da
Informacéo, tendo como referéncia as previstas pelas Normas Internacionais ABNT NBR
ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013;

8.4. A CONTRATADA devera possuir Politica de Seguranca da Informacdo com no maximo
01 (um) ano desde a ultima atualizagéo;

8.5. A CONTRATADA devera manter empregados devidamente identificados por meio de
cracha funcional quando no ambiente fisico da CONTRATANTE;

8.6. A CONTRATADA devera respeitar os controles estabelecidos pela CONTRATANTE,
além de garantir o controle automatizado de acessos fisicos aos ambientes que contiverem
informagbes da CONTRATANTE por meio de dispositivos automatizados com o uso de
biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de controle de acesso
Unico;

8.7. A CONTRATADA deverda disponibilizar a todos os seus profissionais que prestardo os
servigcos contratados as normas internas da CONTRATANTE afetas a seguranca da
informacéo; as clausulas e as especificacdes do contrato de prestacao de servi¢os; e demais
procedimentos e roteiros operacionais disponibilizados pela CONTRATANTE para execugéo
dos servigos.

8.8. A CONTRATADA devera manter seus empregados devidamente informados das normas
disciplinares da CONTRATANTE, bem como das normas e politicas de utilizagdo e de
seguranca das instalagfes e do manuseio dos documentos;

8.9. A CONTRATADA devera utilizar somente hardwares e softwares atualizados e
licenciados, de acordo com a legislacdo aplicavel, respeitando tratados e convencdes
internacionais;

8.10. A CONTRATADA devera utilizar antivirus atualizado nas estacbes de trabalho da
empresa;

8.11. A CONTRATADA deverd utilizar firewall atualizado na rede corporativa da empresa;

8.12. A CONTRATADA deveré respeitar os controles estabelecidos pela CONTRATANTE,
além de garantir o controle automatizado de acessos fisicos e l6gicos aos ambientes que
contiverem informacdes da CONTRATANTE por meio de:

8.12.1. Controle de acessos a ambientes fisicos por dispositivos automatizados com o uso de
biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de controle de acesso
dnico;

8.12.2. Identificacdo de usuarios individual com o uso de senhas para acesso a sistemas,

redes ou qualquer ambiente tecnolégico, além de duplo grau de autenticacdo para acessos
criticos;
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8.12.3. Monitoramento, gravacdo de histérico e auditoria dos acessos relacionados a
prestacdo dos servi¢os contratados; e

8.12.4. Gravacédo de acessos de usuarios privilegiados.

8.13. A CONTRATADA deveréa possuir processo estabelecido de:
8.13.1. Gestao de controle acesso légico;

8.13.2. Classificacao e tratamento da informacéo;

8.13.3. Seguranca fisica e do ambiente;

8.13.4. Gestao de continuidade de negobcio; e

8.13.5. Gestéo de incidentes de seguranca da informacéao.

8.14. A CONTRATADA devera providenciar para que os produtos e artefatos da contratacdo
sejam entregues em perfeito estado, com a seguranga necessaria, garantindo o transporte, 0
seguro, a entrega e a implantacao nos locais indicados pela CONTRATANTE sem quaisquer
danos, avarias ou 6nus adicionais para a CONTRATANTE;

8.15. No caso de haver necessidade de se fazer uso de repositérios digitais, a exemplo, mas
nao se limitando a Google Drive, Dropbox, OneDrive e iCloud, para transmissdo de
informacdes entre as partes, que seja feito o uso de criptografia ou outro método similar que
possa garantir a integridade e confidencialidade da informac&o.

8.16. A CONTRATADA deveréa estabelecer procedimentos e processos para treinamento e
conscientizagdo das normas e politicas de Seguranca da Informacdo para todos os seus
profissionais;

8.17. A CONTRATADA devera assumir inteira responsabilidade, pelos danos causados
diretamente a administracdo ou a terceiros, incluindo prejuizos financeiros, decorrentes de
sua culpa ou dolo, quando da ndo observancia de requisitos minimos de seguran¢a no
desenvolvimento de seus produtos e servicos;

8.18. A CONTRATADA devera assumir inteira responsabilidade por quaisquer danos ou
prejuizos causados a CONTRATANTE e a terceiros, incluindo prejuizos financeiros, por dolo
ou culpa, de seus empregados, decorrentes dos servi¢os ora contratados;

8.19. A CONTRATADA néo devera repassar a terceiros, em nenhuma hipétese, qualquer
informacg&o sobre a arquitetura e/ou documentagdo, assim como dados e/ou metadados
trafegados, produtos desenvolvidos e entregues, ficando responsavel juntamente com a
CONTRATANTE por manter a Seguranca da Informacéo relativa aos dados e procedimentos
durante a execugdo das atividades e em periodo posterior ao término da execucdo do
contrato;

8.20. A CONTRATADA devera assumir inteira responsabilidade pelo uso indevido ou ilegal
de informacdes privilegiadas da CONTRATANTE através do manuseio de sistemas e
manipulacdo de dados, praticado por seus empregados, desde que devidamente
comprovado;

8.21. A CONTRATADA devera devolver a CONTRATANTE ou, a critério deste, descartar
todas as informagdes que estejam em seu poder, em até 48h (quarenta e oito horas), contados
da data da solicitacéo;

8.22. Quando houver uso de dispositivos moveis para tratar informacées da CONTRATANTE
por parte de seus profissionais, tais como notebooks, smartphones, tablets e celulares, a
CONTRATADA devera sempre aplicar as medidas de seguranca da informacéo relacionadas
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a cada equipamento, que envolvem a desde implementacao e/ou ativacao de recursos como
uso de senha de bloqueio, bloqueio automatico por inatividade, antivirus, antispyware,
apagamento remoto até uso de recursos de backup seguro, além de atender os normativos
especificos da CONTRATANTE sobre o tema;

8.23. ACONTRATADA devera informar imediatamente a CONTRATANTE todos os incidentes
de seguranca da informacg&o que ocorrerem ou puderem ocorrer relacionados as informacdes,
recursos de Tl e/ou ambientes l6gicos da CONTRATANTE;

8.24. A CONTRATADA devera preservar e proteger as informacdes a que tiverem acesso, em
razao dos servicos contratados, por si e pelos seus profissionais, assim como 0s recursos de
Tl dos diversos tipos de ameaca e em todo 0 seu ciclo de vida, contida em qualquer suporte
ou formato.

8.25. A CONTRATADA deve assinar e entregar a CONTRATANTE, na data de reunido de
kick-off (definida pela CONTRATANTE), o termo de confidencialidade e sigilo, conforme
modelo contido no ANEXO B — Termo de Confidencialidade e Sigilo de Informacdes. Esse
documento estabelece as condigbes para a prestacdo dos servigos acerca do sigilo das
informagfes custodiadas, do acesso restrito das informacdes aos técnicos designados no
projeto e da propriedade intelectual de todos os produtos e conhecimento advindos da
execucéo.

8.26. A CONTRATADA devera revogar, no dia do encerramento das atividades, todas as
credenciais relacionadas a solucdes de responsabilidade do prestador, empregadas na
prestacao de servicos a CONTRATANTE, bem como solicitar a CONTRATANTE a revogagéo
de todas as credenciais relacionadas a solu¢des de responsabilidade da CONTRATANTE;

8.27. A CONTRATADA devera comunicar com antecedéncia minima de 15 (quinze) dias a
CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou demissao, para
gue seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas,
informacgbes, recursos e dependéncias da CONTRATANTE, porventura colocados a
disposicdo para realizacdo dos servigcos contratados;

8.28. A CONTRATADA deverd utilizar as informacgdes e recursos de TI da CONTRATANTE,
além do acesso aos ambientes fisicos e logicos, somente para prestacdo dos servicos
contratados, de acordo com a legislacao nacional vigente e a ética;

8.29. Tais exigéncias visam proteger a CONTRATANTE contra o uso indevido de informacdes
sob sua custddia por parte de profissional da CONTRATADA, assim como estdo em
conformidade com boas praticas de gestdo e governanca de TI.

9. PERIODOS DE EXECUCAO DO CONTRATO
9.1. Inicio da prestacdo dos servigos

9.1.1. ApoOs a assinatura do Contrato, a CONTRATANTE convocara, por meio dos gestores
do Contrato, a reunido inicial (kick-off), cuja pauta observara pelo menos:

9.1.1.1. Presenca do representante legal da CONTRATADA, que apresentara o
preposto.

9.1.1.2. Esclarecimentos relativos as questdes operacionais, administrativas e de
gerenciamento do contrato;

9.1.2. Na reunido de kick-off a CONTRATADA devera apresentar:
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9.1.2.1. Indicacéo dos profissionais responsaveis pela prestacéo dos servicos;

9.1.2.2. Documentacdo comprobatoria de qualificacdo basica e experiéncia dos
profissionais, conforme item 7 - QUALIFICACAO TECNICA DOS PROFISSIONAIS DA
CONTRATADA;

9.1.2.3. A comprovacao do vinculo juridico dos profissionais com a CONTRATADA;

9.1.2.4. O termo de confidencialidade e sigilo assinado pelo representante legal da
CONTRATADA, conforme ANEXO B - Termo de Confidencialidade e Sigilo de
Informacoes;

9.1.3. A CONTRATANTE ir& avaliar a documentacdo apresentado na reunido de kick-off,
fornecendo uma resposta em até 05 (cinco) dias Uteis quanto a aprovagdo ou ndo da
documentacéo apresentada.

9.1.4. Durante o prazo estabelecido, a CONTRATANTE podera pedir substituicdbes ou
documentacdo complementar para a CONTRATADA com obijetivo de que todos os requisitos
deste Termo de Referéncia e seus anexos sejam atendidos. A nova documentacao devera
ser entregue pela CONTRATADA em até 05 (cinco) dias Uteis quando sera reiniciado o
periodo de avaliagdo prevista no caput até que a documentacgéo esteja completa e aprovada
pela CONTRATANTE.

9.2. Periodo de Execucao dos Servicos

9.2.1. A execugdo dos servicos ocorrerd de forma totalmente remota através de acesso
remoto seguro (via VPN da CONTRATANTE), caso necessario.

9.2.2. As configuracdes de acesso remoto serdo fornecidas pelo CONTRATANTE a
CONTRATADA.

9.2.3. Durante esse periodo, a equipe da CONTRATADA prestara 0s servigos previstos no
Edital observando os niveis minimos de servico estabelecidos no item 10 — Niveis Minimos
de Servigo (NMS).

9.2.4. Eventuais descumprimentos dos niveis minimos de servi¢o poderdo resultar em ajustes
de pagamento.

9.2.5. Caso algum profissional precise ser substituido, por quaisquer motivos, a
CONTRATADA devera comprovar a CONTRATANTE que o novo profissional que ira
substituir o antigo passou por processo de passagem de conhecimento, recebendo
treinamento e orientagdes suficientes para poder desempenhar o seu papel a contento.

9.2.6. A manutencdo de profissionais ndo qualificados ensejara condicdo para glosa
contratual, sem prejuizo de eventuais san¢des administrativas cabiveis.

9.2.7. ACONTRATADA devera designar formalmente um substituto para o Preposto em suas
auséncias e/ou impedimentos, cabendo a este as mesmas atribuicdes e responsabilidades do
titular.

9.2.8. As Ordens de Servico (0O.S.) serdo submetidas ao Preposto da CONTRATADA por e-
mail ou outro meio hébil, definidos de comum acordo entre as partes.

10. NiVEIS MINIMOS DE SERVICO (NMS)

10.1. Os Niveis Minimos de Servigco (NMS) deveréo ser atendidos pela CONTRATADA na
execuc¢do do contrato, de modo a resguardar a eficiéncia e a qualidade na prestacdo dos
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servicos. Logo, o NMS devera ser considerado e entendido pela CONTRATADA como um
compromisso de qualidade que assumird junto a CONTRATANTE.

10.2. Na tabela abaixo sdo especificados 0s tempos maximos para a execu¢ao dos servi¢cos
que devem ser seguidos, sob pena de multa.

Referéncia

Métrica

Definicao

NMS - Valores
referéncia (dias
Gteis)

NMS-01

Tempo maximo para
realizar os testes de
intrusao em sistemas
de informacdo do
tipo A

Tempo decorrido
entre o envio da O.S
assinada pela
CONTRATADA. e 0
recebimento do
relatério preliminar.

10

NMS-02

Tempo maximo para
realizar os testes de
intrusao em sistemas
de informacdo do
tipo B

Tempo decorrido
entre o envio da O.S
assinada pela
CONTRATADA. e 0
recebimento do
relatorio preliminar.

15

NMS-03

Tempo maximo para
realizar os testes de
intrusdo em sistemas
de informacdo do
tipo C

Tempo decorrido
entre o envio da O.S
assinada pela
CONTRATADA. e 0
recebimento do
relatério preliminar.

20

NMS-04

Tempo maximo para
realizar os testes de
intrusdo em sistemas
de informacdo do
tipo D

Tempo decorrido
entre o envio da O.S
assinada pela
CONTRATADA. e 0
recebimento do
relatério preliminar.

24

NMS-05

Tempo maximo para
realizar os testes de
intrusao em sistemas
de informacdo do
tipo E

Tempo decorrido
entre o envio da O.S
assinada pela
CONTRATADA. e o
recebimento do
relatorio preliminar.

27

NMS-06

Tempo maximo para
realizar os testes de
intrusdo em sistemas
de informacdo do
tipo F

Tempo decorrido
entre o envio da O.S
assinada pela
CONTRATADA. e 0
recebimento do
relatério preliminar.

34

NMS-07

Tempo maximo para
realizar os testes de
intrusao em sistemas

Tempo decorrido
entre o envio da O.S
assinada. e 0]

38
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de informacdo do
tipo G

recebimento do
relatério preliminar.

NMS-08

Tempo maximo para
realizar os testes de
intrusao em ativos de
rede ou de
tecnologia

Tempo decorrido
entre o envio da O.S
assinada. e o]
recebimento do
relatorio preliminar.

Duracao do teste
(em dias uteis)
definido na O.S.

NMS-09

Esclarecimento  de
davidas sobre
vulnerabilidades
apontadas nos
relatorios
preliminares

Tempo decorrido
entre o envio da
duvida e a resposta
definitiva da
CONTRATADA

NMS-10

Tempo maximo para
realizar o reteste de
intrusao em sistemas
de informacdo do
tipo A

Tempo decorrido
entre a solicitacdo de
reteste e o
recebimento do
relatério final.

NMS-11

Tempo maximo para
realizar o reteste de
intrusao em sistemas
de informacdo do
tipo B

Tempo decorrido
entre a solicitagdo de
reteste e 0
recebimento do
relatoério final.

NMS-12

Tempo maximo para
realizar os testes de
intrusdo em sistemas
de informacdo do
tipo C

Tempo decorrido
entre a solicitacdo de
reteste e o
recebimento do
relatério final.

11

NMS-13

Tempo maximo para
realizar os testes de
intrusdo em sistemas
de informacdo do
tipo D

Tempo decorrido
entre a solicitagédo de
reteste e 0
recebimento do
relatoério final.

13

NMS-14

Tempo maximo para
realizar os testes de
intrusdo em sistemas
de informacdo do
tipo E

Tempo decorrido
entre a solicitacdo de
reteste e 0
recebimento do
relatorio final.

15

NMS-15

Tempo maximo para
realizar os testes de
intrusdo em sistemas
de informacdo do
tipo F

Tempo decorrido
entre a solicitacdo de
reteste e o
recebimento do
relatério final.

18

NMS-16

Tempo maximo para
realizar os testes de
intrusdo em sistemas

Tempo decorrido
entre a solicitacdo de
reteste e 0

20
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de informacdo do | recebimento do
tipo G relatorio final.

Tempo maximo para | Tempo decorrido
realizar o reteste de | entre a solicitacdo de 50% do valor de

NMS-17 intrusdo em ativos de | reteste e o | referéncia do teste
rede ou de | recebimento do definido na O.S.
tecnologia relatério final.

10.3. O relatério preliminar devera ser homologado pela equipe de seguranc¢a da informacéo
da CONTRATANTE apés a entrega. O periodo de homologacéo nao devera ser contabilizado
no célculo dos niveis minimos de servigo.

10.4. Sera considerada como data do recebimento do relatério preliminar a data do envio da
versdo homologada. Logo, caso o relatério ndo seja aprovado na homologacdo da
CONTRATANTE, a data do envio dessa versao nao sera considerada como data final.

10.5. No caso de teste de intrusdo em ativos de rede ou de tecnologia, os NMS estarédo
estabelecidos em cada O.S, e deveréo ser atendidos pela CONTRATADA sob pena de multa,
considerando a contagem dos prazos.

10.6. Os NMS poderao ser revisados 1 (um) ano apds a assinatura do contrato, caso a
CONTRATANTE entenda que os tempos aqui especificados ndo estdo atendendo as suas
necessidades, sujeito a aceitacdo da CONTRATADA.

10.7. Descontos pelo ndo cumprimento dos niveis minimos de servigo:

10.7.1. A apuracdo dos niveis de servico sera realizada apdés a conclusdo da Ordem de
Servi¢o. Assim, para 0s casos em que houver atraso na entrega dos servigos, conforme data
final estabelecida na O.S., por responsabilidade Unica e exclusiva da CONTRATADA, esta
serd descontada em 2% (dois por cento) por dia ou fragdo de dia de atraso do prazo final aos
servicos demandados na Ordem de Servico.

10.7.2. A andlise dos resultados das avaliacBes, pela CONTRATANTE, podera resultar em
adverténcias, penalizacdes e redugdo na fatura, caso a CONTRATADA ndo cumpra 0s
compromissos acordados em contrato.

10.7.3. Os descontos efetuados na fatura do servigo serdo limitados a 10% (dez por cento) de
seu valor. Ultrapassado este limite, a CONTRATADA fica sujeita a aplicacdo das penalidades
descritas no item 24 — DAS SANCOES.

10.8. Disposi¢Oes gerais sobre os NMS:

10.8.1. A critério exclusivo da CONTRATANTE, a contagem de tempo somente pode ser
interrompida:

10.8.1.1. No caso de atrasos decorrentes de fatos supervenientes sofridos pela
CONTRATADA, desde que tais fatos sejam comunicados a CONTRATANTE t&o logo
ocorram, para que possam ser analisados quanto a pertinéncia. Cabe &8 CONTRATADA
comprovar os fatos e os seus efeitos sobre o andamento dos servigos da O.S;

10.8.1.2. Quando acbes necessarias para a prestacdo do servico tenham sido
agendadas pela CONTRATADA em conjunto com a CONTRATANTE;

10.8.1.3. Quando forem necessarias acdes de responsabilidade da CONTRATANTE;

10.8.1.4. Quando o houver eventos de indisponibilidade da rede Ildgica da
CONTRATANTE ou dos alvos do teste.
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10.8.2. A contagem de tempo também devera ser interrompida durante a homologacéo dos
relatérios por parte da CONTRATANTE.

10.8.3. Para quaisquer indicadores de nivel de servi¢o influenciados negativamente por
eventos comprovadamente causados pela CONTRATANTE ndo serdo considerados os
efeitos de tais eventos na contabilizac@o do indicador de nivel de servico.

11. CONDICOES DE PAGAMENTO

11.1. A CONTRATADA devera estar devidamente cadastrada e ativa no CAUFESP, seguindo
as orientagdes contidas no site através do endereco:

http://www.bec.sp.gov.br/Caufesp/(S(jugfis45h4slobibkfkzcyjc))/Publico/ComoCadastrar.aspx
?chave

11.2. Constitui condig&o para a realizagdo do pagamento a inexisténcia de registros em nome
da CONTRATADA no “CADIN ESTADUAL”, o qual devera ser consultado por ocasido da
realizacdo do pagamento.

11.3. Os pagamentos serdo efetuados mediante crédito aberto em conta corrente da
CONTRATADA junto ao Banco do Brasil, no prazo de 30 (trinta) dias contados da entrega da
nota fiscal/fatura correlata:

11.3.1. O pagamento total da O.S. sera efetivado somente apds entrega do servigo e emisséo
do Termo de Recebimento Definitivo, condicionado & avaliagdo de cada uma das entregas.

11.3.2. Considerando o teste de intrusdo possui 2 entregas principais (Relatério Preliminar e
Relatério Final), o pagamento da O.S. sera realizado proporcionalmente ao esfor¢co de cada
entrega. Logo, cada O.S. serd paga pela CONTRATANTE da seguinte forma:

11.3.2.1. 70% ap6s a homologacdo do relatério preliminar, conforme item 4.7.6 -
Relatério Preliminar, e emissao do termo de recebimento, quando o gestor do Contrato
autorizara o faturamento da respectiva Nota Fiscal/Fatura da CONTRATADA.

11.3.2.2. 30% apds a homologacéo do relatorio final, conforme item 4.7.9 - Relat6rio
Final, e emissédo do termo de recebimento, quando o gestor do Contrato autorizara o
faturamento da respectiva Nota Fiscal/Fatura da CONTRATADA.

11.3.3. Para fins de envio da nota fiscal/fatura, a CONTRATADA devera encaminhar os
respectivos documentos de faturamento para o e-mail contratoscti@defensoria.sp.def.br ou
através do processo correlato no Sistema Eletrdonico de Informacgdes (SEI).

11.3.4. A nota fiscal/fatura que apresentar incorre¢des sera devolvida & CONTRATADA para
as devidas correcfes. Nesse caso, 0 prazo de que trata o item 11.3 comecara a fluir a partir
da data de apresentacdo na nota fiscal/fatura valida.

11.3.5. A CONTRATANTE deduzira da fatura referente a prestacdo dos servi¢cos, os valores
dos descontos aplicados em virtude do descumprimento, pela CONTRATADA, dos Niveis de
Servico, conforme item 10 — Niveis Minimos de Servigo (NMS).

11.4. Na ocorréncia de atraso nos pagamentos, sobre a quantia devida incidira correcdo
monetaria, nos termos do artigo 74 da Lei Estadual n°. 6.544, de 22 de novembro de 1989,
bem como juros moratérios, estes a razao de 0,5% (meio por cento) ao més, calculados "pro
rata tempore", em relacdo ao atraso verificado.


http://www.bec.sp.gov.br/Caufesp/(S(jugfjs45h4slobibkfkzcyjc))/Publico/ComoCadastrar.aspx?chave
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12. DA COMPROVACAO DA QUALIFICACAO TECNICA

12.1. A qualificacdo técnica devera ser comprovada pelo LICITANTE vencedor da fase de
lances que devera apresentar um ou mais atestado(s) de capacidade técnica-Operacional,
expedido(s) por pessoa(s) juridica(s) de direito publico ou privado, em nome do LICITANTE,
que comprove(m) que a referido LICITANTE executou ou executa, sem ressalvas quanto a
gualidade, servigos pertinentes e compativeis em caracteristicas técnicas, quantidades e
prazos compativeis ou similares com o objeto desta licitagcdo, ou com o item pertinente.

12.2. A comprovacdo de que trata o item anterior sera feita por meio de atestado(s)
fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, em papel timbrado da(s)
emitente(s) e com a identificagdo do(s) signatario(s), de que a participante foi contratada para
fornecimento de objetos similares ao dessa licitacéo, restrita a parcelas do objeto técnica ou
economicamente relevantes, de acordo com parametros estabelecidos de forma expressa no
instrumento convocatorio.

12.3. Somente serao aceitos atestados expedidos apds a conclusao do contrato ou decorrido
no minimo 12 (doze) meses do inicio de sua execug¢do, exceto se houver sido firmado para
ser executado em prazo inferior.

12.4. Para fins de afericdo de pertinéncia e compatibilidade, o(s) atestado(s) apresentado(s)
devera(ao) mencionar:

12.4.1. Servigos de Testes de Intrusdo em sistemas de informagéo, ativos de redes ou de
tecnologia.

12.5. Cada atestado devera conter:

12.5.1. Nome, endereco eletrdnico e telefone do(s) contato(s), ou outra forma que permita a
CONTRATANTE estabelecer contato com a empresa atestadora, se necessario;

12.5.2. Discriminagéo do servico prestado, detalhando os servigos realizados.

12.5.3. Elementos que comprovem o contelildo do atestado, como contratos ou propostas
aprovadas de prestacao de servico.

12.6. Para fins de comprovacao da experiéncia em cada item ndo seré aceito o somatoério de
atestados.

12.7. Ndo serdo considerados os atestados emitidos por empresas pertencentes a0 mesmo
grupo empresarial da empresa proponente, empresas controladas ou controladoras da
empresa proponente ou que tenham pelo menos uma mesma pessoa fisica ou juridica que
seja sécio da empresa emitente e da proponente.

12.8. A CONTRATANTE poderé realizar diligéncia/visita técnica, a fim de complementar
informacGes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica
apresentado(s) pelo LICITANTE convocado, quando poderad ser requerida coépia do(s)
Contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove inequivocamente
que o servico apresentado no (s) atestado(s) foi prestado.

12.9. A empresa devera apresentar declaracdo emitida pela propria LICITANTE declarando
gue possui capacidade técnica para atender a demanda da CONTRATANTE, podendo ser
feito na prépria proposta da empresa.

13. DILIGENCIAS E VERIFICACOES
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13.1. ACONTRATADA permitira, a qualquer momento, a realizacdo de diligéncias e vistorias
em suas dependéncias, bem como prestar informacgdes, com o intuito de avaliar os requisitos
de Seguranca da Informacdo, ficando a CONTRATADA responsavel pelo atendimento das
recomendacdes efetuadas.

13.2. A CONTRATADA permitira, a qualquer momento, a realizacdo de testes visando
identificar falhas e vulnerabilidades no seu ambiente de TI, em suas dependéncias, bem como
prestar informa¢des, com o intuito de avaliar os requisitos de Seguranca da Informacéo,
ficando a CONTRATADA responsavel pelo atendimento das recomendaces efetuadas.

13.3. Caso a CONTRATADA possua rotina de verificacao de vulnerabilidades do ambiente de
Tl, desde j& se compromete a enviar relatérios destes testes, sempre que solicitado pelo
CONTRATANTE, comprometendo-se a implementar as sugestdes de melhorias que
porventura forem produzidas.

14. OBRIGAGCOES DA CONTRATADA

14.1. Disponibilizar todos 0s recursos necessarios para obter uma fiel execugéo dos servi¢cos
previstos no objeto da contratacdo, de forma plena e satisfatoria, iniciando e prestando os
servigos no prazo estipulado, na forma e nas condi¢bes pactuadas, em estrita conformidade
com as especificagbes, prazos e condigbes estabelecidas nos termos contratuais e na sua
proposta.

14.2. Planejar, desenvolver, implantar, executar e manter o servigo objeto do Contrato dentro
dos acordos de niveis minimos de servigo estabelecidos.

14.3. Qualquer problema que venha a comprometer o bom andamento dos servigos ou o
alcance dos niveis minimos de servico acordados, deve ser imediatamente comunicado a
CONTRATANTE, que colaborara com a CONTRATADA na busca da melhor solugéo.

14.4. Notificar a CONTRATANTE, imediatamente e por escrito, qualquer anormalidade que
verificar na execucgéo dos servicos.

14.5. Responder pelos danos comprovadamente causados a CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da execucdo do
objeto contratado. A fiscalizagdo ou o acompanhamento da CONTRATANTE néo excluira ou
reduzira essa responsabilidade da CONTRATADA.

14.6. Assumir inteira responsabilidade, pelos danos causados diretamente a administracao
ou a terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da
ndo observancia de requisitos minimos de seguranca no desenvolvimento de seus produtos
e Servigos.

14.7. Assumir inteira responsabilidade por quaisquer danos ou prejuizos causados a
CONTRATANTE e a terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus
empregados, decorrentes dos servigos ora contratados.

14.8. Garantir a inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por
ordem judicial, na forma da lei.

14.9. Garantir a inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo
por ordem judicial.

14.10. Garantir o nao fornecimento a terceiros de dados da CONTRATANTE, inclusive
registros de conexao, e de acesso a sistemas de informacdo de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em lei.
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14.11. Fornecer ao CONTRATANTE, sempre que solicitado, informacdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados da CONTRATANTE, se
houver.

14.12. Observar boas praticas relativas a seguranca da informacdo, especialmente as
indicadas nos normativos internos da CONTRATANTE, sobretudo na Politica de Seguranca
da Informagdo e Comunicacdes e de Seguranca Cibernética, em todas as atividades
executadas durante o ciclo de desenvolvimento dos sistemas de informagéo.

14.13. Emitir, por ocasido da assinatura do Contrato, o ANEXO B - Termo de
Confidencialidade e Sigilo de Informacdes deste Edital, pelo qual se compromete a garantir e
manter total e absoluto sigilo sobre as informagdes manuseadas as quais devem ser utilizadas
apenas para a conducéo das atividades autorizadas, ndo podendo ter quaisquer outros usos,
sob pena de rescisado contratual e medidas civeis e penais cabiveis.

14.14. Em caso de ndo cumprimento das condi¢des estabelecidas no Termo mencionado no
item 14.13 e/ou em caso de quebra da guarda e sigilo, aludidos, ou de utilizacdo dos dados
fornecidos pela CONTRATANTE, para outros fins de qualquer natureza ou espécie, que ndo
0S expressamente autorizados e para uso exclusivo dos servigos prestados a este, a
CONTRATADA respondera de forma incondicional, civil, criminal e administrativamente pelo
fato, sem prejuizo do direito da CONTRATANTE de promover a rescisao contratual, com a
aplicacdo das penalidades previstas neste ajuste.

14.15. Possuir em sua equipe profissionais especialistas certificados para prestacdo do
servico, comprovando por meio de certificacbes emitidas pelas respectivas entidades
certificadoras.

14.16. Devolver e eliminar de suas bases de dados, apés a realizagédo dos servicos, toda e
qualquer informacdo ou documentos porventura encaminhados pela CONTRATANTE para
auxiliar na realizag@o dos servicos.

14.17. Manter, durante a vigéncia do Contrato, todas as condicbes de habilitagcdo e
gualificacdo para contratar com a Administracdo Publica, apresentando sempre que exigido
0s comprovantes de regularidade.

14.18. Assumir a responsabilidade por todos os encargos previdenciarios e obrigagdes sociais
previstos na legislagdo social e trabalhista em vigor, obrigando-se a salda-los na época
prépria, uma vez que 0s seus empregados nao manterdao nenhum vinculo empregaticio com
a CONTRATANTE.

14.19. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacao dos servicos, originariamente ou vinculados por prevencao, conexao
ou contingéncia.

14.20. Arcar com os 0nus resultantes de quaisquer agfes, demandas, custos e despesas
decorrentes de contravencao, seja por culpa sua ou de quaisquer de seus empregados ou
prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de acodes
judiciais ou extrajudiciais de terceiros, que Ihe venham a ser exigidas por for¢ca da lei, ligadas
ao cumprimento do Contrato a ser firmado.

14.21. Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, ndo podendo, em qualquer hipGtese, transferir a outras empresas a
responsabilidade por problemas ocorridos ha execu¢ao do servico.



Fls. N2

Ne Proc. 2023/0006185

Rubrica

DEFENSORIA RGBLlCA Coordenadoria Geral de Administracdo
DO ESTADO DE SAO PAULO Departamento de Licitagbes

14.22. Prezar pela eficiéncia na execucdo dos servigos, especialmente 0s servicos em
infraestrutura de Tl (producéo), evitando qualquer ocorréncia de indisponibilidade, por motivo
de impericia e/ou imprudéncia de execucdo da CONTRATADA.

14.23. Indicar formalmente um profissional para a funcao de preposto da CONTRATADA apto
a representa-la junto a CONTRATANTE, que deverd responder pela fiel execucdo do
Contrato.

14.24. Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE.

14.25. Aceitar, por parte da CONTRATANTE, em todos os aspectos, a fiscalizacdo no
cumprimento do objeto contratado.

15. AVALIACAO DO FORNECEDOR

15.1. Objetivando a continua melhoria do processo de gestéo, ao longo da vigéncia contratual,
a CONTRATANTE realizard no maximo trimestralmente a Avaliagdo de Desempenho de
Fornecedores, o que permitird a adocdo de eventuais ajustes no modelo de atendimento.

15.2. Serdo avaliados os seguintes critérios:

15.2.1. Comunicacéo: Avaliagcdo qualitativa da comunicagdo do fornecedor, como clareza na
informacéo, formas de solicitacdes e questionamentos a CONTRATANTE, educacéo e nivel
de formalidade no atendimento, e tempo de resposta as solicitacdbes da CONTRATANTE.

15.2.2. Confiabilidade: Prestag&o correta (isenta de falhas e erros) do servi¢o / atendimento,
comprovando a eficacia das medidas preventivas e/ou corretivas adotadas.

15.2.3. Organizacdo: Demonstragdo do planejamento, integracdo e controle das atividades,
cumprindo os prazos acordados, disponibilidade de pessoal com dominio dos servicos e
conhecimento das atividades.

15.3. Para os critérios descritos acima serdo atribuidas notas de 0 (zero) a 10 (dez), cuja
média resultara em um dos conceitos abaixo:

15.3.1. Péssimo (de 0 a 4,9)
15.3.2. Regular (de 5 a 7,4)
15.3.3. Bom (de 7,5 a 8,9)
15.3.4. Otimo (de 9 a 10)

15.4. Trimestralmente a CONTRATADA sera informada do conceito médio obtido no periodo
e registrado nos controles da CONTRATANTE, resultado este que devera balizar eventuais
acoes corretivas que se fizerem necessarias.

16. PREPOSTO DO CONTRATO

16.1. A CONTRATADA devera indicar formalmente, no ato de assinatura do CONTRATO ou
sempre que alterado, o preposto que atuard como Supervisor Geral de CONTRATO e sera
seu representante principal junto ao CONTRATANTE.

16.2. O preposto de contrato sera responsavel pela interlocu¢cdo técnica com a
CONTRATANTE acerca da qualidade e andamento dos servigos. Sao responsabilidades do
preposto de contrato:



Fls. N2

Ne Proc. 2023/0006185

Rubrica

DEFENSORIA RGBLlCA Coordenadoria Geral de Administracdo
DO ESTADO DE SAO PAULO Departamento de Licitagbes

16.2.1. Apresentar a CONTRATANTE o planejamento de atendimento das etapas do Projeto
encaminhadas para a CONTRATADA e zelar pela qualidade geral dos servigos prestados
pela CONTRATADA;

16.2.2. Supervisionar, tecnicamente, a atuacdo dos seus empregados indicados como
responsaveis pela execu¢do dos servicos descritos nas especificacdes técnicas do Termo de
Referéncia;

16.2.3. Participar das reunides regulares de acompanhamento do Contrato, em periodicidade
a ser definida pela CONTRATANTE;

16.2.4. Avaliar, em conjunto com a CONTRATANTE, os niveis de servico alcancados;

16.2.5. Participar, sempre que convocado pela CONTRATANTE, de reunides de abertura,
acompanhamento ou encerramento de etapas de Projeto, quando aplicavel;

16.2.6. Apresentar e negociar com a CONTRATANTE medidas corretivas para sanar os
problemas encontrados na execucao do servigco, ou com vistas a atingir ou restabelecer niveis
de servigo previstos neste Termo de Referéncia;

16.2.7. Assegurar que as medidas negociadas com a CONTRATANTE sejam devidamente
observadas;

16.2.8. Assegurar a correta aplicacdo do fluxo de trabalho definido para a execucdo dos
servicos definidos neste Termo de Referéncia;

16.2.9. Responsabilizar-se pelo controle de qualidade dos servigos definidos neste Termo de
Referéncia

16.2.10. Distribuicdo das tarefas entre os membros da equipe da CONTRATADA, quando
aplicavel.

16.2.11. Responder, perante a CONTRATANTE, pela execucdo técnica das ordens de
Servicgos;

16.2.12. Realizar a gestdo cabivel a CONTRATADA, quanto aos aspectos de carater
administrativo e legal do contrato.

17. ALTERACAO SUBJETIVA
17.1. E vedada a subcontratacdo de parte do objeto desde contrato.

17.2. E admissivel a fuséo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagéo original; sejam mantidas as demais clausulas e condi¢6es do
Contrato; ndo haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da
CONTRATANTE a continuidade do Contrato.

18. VEDACAO

18.1. O Contrato ndo podera ser no todo ou em parte objeto de cessao ou transferéncia, salvo
na hipétese de reorganizacdo societaria da CONTRATADA.

18.2. E vedado & CONTRATADA, salvo se estiver expressamente autorizada pela
CONTRATANTE:

18.2.1. Subcontratar terceiros para prestar os servicos objeto do Contrato;
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18.2.2. Veicular publicidade que tenha como apelo mercadoldgico o fato de ter prestado ou
estar prestando servicos a CONTRATANTE, ou qualquer outra informacdo acerca das
atividades e programas da CONTRATANTE;

18.2.3. Utilizar o presente Contrato como garantia perante terceiros ou cessao dos direitos
crediticios em operacfes de desconto bancario;

18.2.4. Usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter quaisquer
informagdes da CONTRATANTE.

18.3. Nos termos do Art. 7° do Decreto n° 7.203, de 04.06.2010, que dispbe sobre a vedacao
de nepotismo no a&mbito da administracdo publica federal, também é vedado a CONTRATADA
utilizar, durante toda a vigéncia do Contrato, mao de obra de c6njuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de
empregado da CONTRATANTE que exerca cargo em comisséo ou funcdo de confianga.

19. PRIVACIDADE E PROTECAO DE DADOS PESSOAIS
19.1. A CONTRATADA, por si e por seus colaboradores, devera:
19.1.1. Atuar em conformidade com a Legislac@o vigente sobre protecédo de dados pessoais;

19.1.2. Atuar em conformidade com as determinacdes de 6rgdos reguladores/fiscalizadores
sobre a matéria, em especial a Lei 13.709/2018 (Lei Geral de Prote¢cdo de Dados) sempre
gue lIhe couber, em virtude da execuc¢éo do objeto deste contrato; e

19.1.3. Atender as demais normas e politicas de protecéo de dados de cada pais onde houver
qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui os Dados dos clientes
desta.

19.2. Todo tratamento de dado pessoal decorrente da implementacdo deste contrato deve
seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as diretrizes abaixo
elencadas:

19.2.1. Diretrizes de tratamento: Considerando que competirdA a CONTRATANTE as decisdes
referentes ao tratamento dos Dados Pessoais (sendo portanto Controladora) e que a
CONTRATADA realizara o tratamento dos Dados Pessoais em nome da CONTRATANTE
(sendo portanto Operadora), a CONTRATADA seguira estritamente as instru¢des recebidas
da CONTRATANTE em relagdo ao tratamento dos Dados Pessoais, além de observar e
cumprir as normas legais vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude
e idoneidade, sob pena de arcar com as perdas e danos que eventualmente possa causar,
sem prejuizo das demais sancdes aplicaveis.

19.2.2. ACONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais,
caso seja solicitado pela CONTRATANTE.

19.2.3. SolicitagBes de Titulares: A CONTRATADA deveré notificar a CONTRATANTE sobre
quaisquer reclamacfes e solicitagcbes dos Titulares de Dados Pessoais que ocorram em
virtude deste Contrato, no prazo maximo de 24h.

19.2.4. Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os seus
colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por meio deste
Contrato, como confidenciais, ainda que este Contrato venha a ser resolvido, e
independentemente dos motivos que derem causa ao seu término ou resolucao.
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19.2.5. Governanca e seguranca: A CONTRATADA devera adotar medidas, ferramentas e
tecnologias necessarias para garantir a seguranca dos dados e cumprir com suas obrigacfes
adotando sempre as mais eficazes préaticas de mercado.

19.2.6. A CONTRATADA devera cumprir com o0s requisitos das medidas de seguranca
técnicas e organizacionais para garantir a confidencialidade, pseudonimizacéo e a criptografia
dos Dados Pessoais, inclusive no seu armazenamento e transmissao.

19.2.7. Sempre em observancia a melhores praticas de mercado, a CONTRATADA devera
utilizar tecnologias visando a protecdo das informacBes em todas as comunicacoes,
especialmente nos compartihamentos de Dados Pessoais pela CONTRATADA a
CONTRATANTE, a exemplo de padréo seguro de transmisséo dados e criptografia.

19.2.8. A CONTRATADA deverad manter registro das operacdes de tratamento de Dados
Pessoais que realizar, bem como implementar medidas técnicas e organizacionais
necessarias para proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a
alteracdo, a comunicagdo ou difusdo ou o acesso nao autorizado, além de garantir que o
ambiente (seja ele fisico ou l6gico) utilizado por ela para o tratamento de Dados Pessoais sdo
estruturados de forma a atender os requisitos de seguranca, aos padrdes de boas praticas e
de governanca e aos principios gerais previstos em Lei e as demais normas regulamentares
aplicaveis.

19.2.9. Registro de atividades: A CONTRATADA devera realizar o registro de todas as
atividades realizadas nos sistemas de informac&o/infraestrutura enquanto viger este Contrato,
incluindo qualquer atividade relativa & Dados Pessoais tratados sob determinacdo da
CONTRATANTE, de modo a permitir a identificacdo de quem as realizou.

19.2.10. Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por meios
adequados, sua prépria conformidade e a de seus funcionarios com as respectivas obrigacdes
de protecéo de Dados Pessoais em relagdo aos Servigcos e devera fornecer a CONTRATANTE
relatérios sobre esses controles sempre que solicitado por ela.

19.2.11. Os relatorios acima citados deverao incluir, pelo menos:
19.2.11.1. O status dos sistemas de informacao de processamento de Dados Pessoais;
19.2.11.2. As medidas de seguranca,;
19.2.11.3. O tempo de inatividade registrado das medidas técnicas de seguranca;
19.2.11.4. A (ndo) conformidade estabelecida com as medidas organizacionais;
19.2.11.5. Quaisquer eventuais viola¢des de dados e/ou incidentes de segurancga;
19.2.11.6. As ameacas percebidas a seguranca e aos Dados Pessoais; e
19.2.11.7. As melhorias exigidas e/ou recomendadas.

19.2.12. Monitoramento de conformidade: A CONTRATANTE tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagcbes de
Protecdo de Dados Pessoais, sem que isso impligue em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

19.2.13. Notificacdo: A CONTRATADA devera notificar a CONTRATANTE em até 24h (vinte
e guatro) horas em caso de:

19.2.13.1. Qualquer descumprimento (ainda que suspeito) das disposicBes legais
relativas a protecdo de Dados Pessoais;
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19.2.13.2. Qualquer descumprimento das obrigacdes contratuais relativas ao tratamento
dos Dados Pessoais;

19.2.13.3. Qualquer violacdo de seguranca na CONTRATADA;

19.2.13.4. Quaisquer exposicbes ou ameacas em relacdo a conformidade com a
protecao de Dados Pessoais; e

19.2.13.5. Ou em periodo menor, se necessario, de qualquer ordem de Tribunal,
autoridade publica ou regulador competente.

19.2.14. Colaboracdo: A CONTRATADA compromete-se a auxiliar a CONTRATANTE:

19.2.14.1. Com a suas obrigag@es judiciais ou administrativas, de acordo com a Lei de
Protec@o de Dados Pessoais aplicavel, fornecendo informacdes relevantes disponiveis
e qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos impostos
por quaisquer violagdes de seguranca; e

19.2.14.2. No cumprimento das obrigacdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais
adequadas.

19.2.15. Propriedade dos Dados: a presente contratacdo ndo transfere a propriedade ou
controle dos dados da CONTRATANTE ou dos clientes desta, inclusive Dados Pessoais, para
a CONTRATADA. Os Dados gerados, obtidos ou coletados a partir da prestagéo dos Servi¢os
a serem contratados séo e continuardo sendo de propriedade da CONTRATANTE, inclusive
sobre qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do
tratamento de Dados estabelecido por essa contratagéo.

19.2.16. Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora do Brasil,
dependera de autorizagdo prévia e por escrito pela CONTRATANTE a CONTRATADA.

19.2.17. Atuacao restrita: A CONTRATADA nédo estara autorizada pela CONTRATANTE a
usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados, produtos ou
subprodutos que se originem ou sejam criados a partir do tratamento de Dados estabelecido
por esta contratacao.

19.2.18. Adequacéo legislativa: Caso exista modificacdo dos textos legais acima indicados ou
de qualquer outro de forma que exija modificagdes na estrutura da prestacdo de servicos a
CONTRATANTE ou na execucéao das atividades ligadas a esta contratacdo, a CONTRATADA
deverd adequar-se as condi¢bes vigentes. Se houver alguma disposicdo que impeca a
continuidade do Contrato conforme as disposi¢cfes acordadas, a CONTRATADA devera
notificar formalmente este fato a CONTRATANTE, que tera o direito de resolver o Contrato
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

19.2.19. Se qualquer legislacdo nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no &mbito desta contratacdo vier a exigir adequacao de processos e/ou instrumentos
contratuais por forma ou meio determinado, a CONTRATADA desde ja acorda em celebrar
termo aditivo escrito neste sentido.

19.2.20. Solicitacéo de Dados ou Registros: Sempre que Dados ou Registros forem solicitados
pela CONTRATANTE a CONTRATADA, a mesma devera disponibiliza-los em até 48
(quarenta e oito) horas, podendo ser em menor prazo nos casos em que a demanda judicial,
a norma aplicavel, ou o pedido de autoridade competente assim o exija. Caso a
CONTRATADA receba diretamente alguma ordem judicial para fornecimento de quaisquer
Dados, devera comunicar a CONTRATANTE antes de fornecé-los, se possivel.
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19.2.21. Devolucéo dos Dados: A CONTRATADA devera devolver todos os Dados que vier a
ter acesso, em até 30 (trinta) dias, nos casos em que:

19.2.21.1. A CONTRATANTE solicitar;
19.2.21.2. O Contrato for rescindido; ou
19.2.21.3. Com o término do contrato.

19.2.22. A CONTRATADA néo devera guardar, armazenar ou reter os Dados por tempo
superior ao prazo legal ou necessario para a execugao do Contrato.

19.2.23. Caso os Dados da CONTRATADA estejam contidos em um banco de dados, além
de restituir este banco de dados de inteira propriedade da CONTRATANTE em qualquer
hipdtese de extin¢cdo do contrato, a CONTRATADA devera remeter em adicao o dicionério de
dados que permita entender a organizagdo do banco de dados, em até 10 (dez) dias ou em
eventual prazo acordado entre as Partes.

19.2.24. Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito de
regresso em face da CONTRATADA no caso de danos causados por esta em decorréncia do
descumprimento das obrigacdes assumidas em relacdo a Protecdo dos Dados. A
responsabilidade da CONTRATADA diante do referido descumprimento € ilimitada, nao
produzindo nenhum efeito qualquer outra clausula que disponha de forma contraria.

20. DA VALIDADE DAS PROPOSTAS

20.1. A validade das propostas devera ser de, no minimo 90 (noventa) dias contados a partir
de sua apresentacao.

21. VIGENCIA

21.1. A presente contratacdo tera vigéncia de 12 (doze) meses, a partir da assinatura do
contrato, prorrogaveis até o limite legal, nos termos e condigBes do presente edital e seus
anexos.

22. DA CONTRATACAO

22.1. A contratacao dos servicos descritos no Termo de Referéncia sera formalizada mediante
assinatura de Instrumento de Contrato, nos termos da Lei Federal n° 8.666, de 21 de junho
de 1993, e alteragBes posteriores, e da Lei Estadual n° 6.544, de 22 de novembro de 1989,
com alteracdes posteriores.

22.2. Homologado o resultado e adjudicado o objeto da licitagédo, a vencedora sera convocada
para realizar o cadastro no sistema Eletrénico de Informacdes — SEI, através de seu
responsavel legal, dentro do prazo de 05 (cinco) dias Uteis, a contar do recebimento da
comunicagdo especifica.

22.3. ApOs a realizacao do cadastro o/a licitante devera aguardar nova convocac¢ado para
formalizagdo da contratagdo nos termos do item 22.2. Antes disso, o interessado s6 sera
comunicado, se houver alguma inconsisténcia no cadastro, para que efetue a devida
regularizagéo.
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23. DAS OBRIGACOES DA CONTRATANTE
23.1. A CONTRATANTE obriga-se a:
I. Indicar, formalmente, gestor e/ou fiscal para acompanhamento da execuc¢éo contratual;

II. Prestar a CONTRATADA as informacg@es e esclarecimentos que eventualmente venham a
ser solicitados;

lll. Efetuar os pagamentos.

24. DAS SANCOES

24.1. Em caso de descumprimento de alguma das clausulas estabelecidas no Termo de
Referéncia e seu Anexo, a CONTRATADA estara sujeita as penalidades elencadas no artigo
7° da Lei 10.520 de 17 de julho de 2002, bem como as indicadas nos artigos 86 e 87 da Lei
8.666 de 21 de junho de 1993 e no Ato Normativo DPG n° 237, de 28 de marcgo de 2023.

24.2. A inexecucéo total ou parcial do contrato, assim como a ocorréncia de qualquer das
hipdteses constantes no artigo 78 ensejard a rescisdo, na forma definida no artigo 79,
acarretando as consequéncias enumeradas no artigo 80, todos da Lei Federal n° 8.666, de
21 de junho de 1993, sem prejuizo das penalidades a que aludem os artigos 86 a 88, do
mesmo diploma legal.

24.3. A CONTRATADA sujeita-se a sangao prevista no artigo 7°, da Lei Federal n® 10.520/02,
e subsidiariamente, as previstas nos artigos 81, 86, 87 e 88, da Lei Federal n°® 8.666/93.

24.4. As sancfes de que tratam os itens 24.1 e 24.2 poderdo ser aplicadas juntamente com
as multas previstas no Ato Normativo DPG n° 237, de 28 de marco de 2023, garantindo o
exercicio de prévia e ampla defesa, e deverao ser registradas no CAUFESP, no “Sistema
Eletrbnico de Aplicagcdo e Registro de Sangbes Administrativas — e-Sangdes”
(www.esancoes.sp.qov.br), e também no “Cadastro Nacional de Empresas Inidéneas e
Suspensas — CEIS” (www.portaltransparencia.gov.br/ceis).

24.5. As multas sdo autdbnomas e a aplicacdo de uma nao exclui a de outra.

24.6. A CONTRATANTE podera descontar das faturas os valores correspondentes as multas
gue eventualmente forem aplicadas por descumprimento de obrigacdes estabelecidas no
Termo de Referéncia.

24.7. A prética de atos que atentem contra o patrimdnio publico nacional ou estrangeiro, contra
principios da administracdo publica, ou que de qualquer forma venham a constituir fraude ou
corrupcéo, durante a licitagdo ou ao longo da execugéo do contrato, sera objeto de instauracéo
de processo administrativo de responsabilizacédo, nos termos da Lei Federal n® 12.846, de 01
de agosto de 2013, do Decreto Estadual n°® 67.301, de 24 de novembro de 2022, e do Decreto
Estadual n° 67.684, de 03 de maio de 2023, sem prejuizo da aplicacdo das sancdes
administrativas previstas nos artigos 87 e 88, da Lei Federal n° 8.666/1993, e no artigo 7°, da
Lei Federal n°® 10.520/2002.

24.8. A aplicacéo das penalidades ndo impede a CONTRATANTE de exigir o ressarcimento
dos prejuizos efetivados decorrentes de quaisquer faltas cometidas pela Contratada.


http://www.esancoes.sp.gov.br/
http://www.portaltransparencia.gov.br/ceis
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ANEXO A
MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO N° [NUMERO DA ORDEM DE SERVICO]

PROCESSO SEI N° 202X/ 0000XXX
CONTRATO N° [NUMERO DO CONTRATO]
CONTRATADA: [RAZAO SOCIAL DA CONTRATADA]

A presente ordem de servico € celebrada em conformidade com o procedimento para

PRESTACAO DE SERVICOS DE TESTES DE INTRUSAO (PENTEST) EM REDES,

SISTEMAS DE INFORMACAO, ATIVOS DE TECNOLOGIA E ANALISE DE

VULNERABILIDADES DE SEGURANCA, previstos no contrato supracitado, firmado entre a

Defensoria Publica do Estado de Sdo Paulo — DPESP e a CONTRATADA, em vigor desde
de de , sendo incorporada ao mesmo por referéncia.

1. DESCRICAO GERAL DO SERVICO

2. CRITERIO DE AVALIACAO DA QUALIDADE DOS SERVICOS

3. MODADLIDADE: BlackBox GrayBox WhiteBox

4. TIPO: Pentest Externo Pentest Interno

5. ALVOS A SEREM TESTADOS




DEFENSORIA RGBLICA
DO ESTADO DE SAO PAULO

Descri¢do das atividades:

N oo 0o~ WN

. Planejamento;

. Execucéo;

. Controle;

. Relatério preliminar;
. Correcéo;

. Reteste; e

. Relatorio final.
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ANEXO B
TERMO DE CONFIDENCIALIDADE E DE SIGILO DE INFORMACOES

(a ser apresentada em papel timbrado apenas pelas vencedoras do certame em seus
respectivos itens)

EDITAL DE PREGAO N° XXXX/202X
PROCESSO SEI N° 202X/ 0000XXX
CONTRATO N° [NUMERO DO CONTRATO]

Pelo presente termo, (NOME DA EMPRESA CONTRATADA), pessoa juridica de direito
privado, inscrita no CNPJ sob n.2 XXXXXXX, com sede na XXXXXXX, Bairro XXXXXX,
CIDADE, CEP XXXXX, doravante denominada PARTE RECEPTORA, se obriga a manter o
mais absoluto sigilo, com relagdo a toda e qualquer informacdo a que tiver acesso, em
especial aos dados classificados como confidenciais, para efeitos da execuc¢do do servico
continuado de testes de intrusdo (Pentest) em redes, sistemas de informacéo e ativos de
tecnologia e que, para serem executados necessariamente incluem o acesso, o conhecimento
e o tratamento de dados e informacdes corporativas, uso de equipamentos, de recursos
computacionais e outros que envolvam a possibilidade de divulgagéo de informacgdes restritas,
sob a posse, guarda e dominio da DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO,
doravante denominada PARTE REVELADORA. Para tanto, a PARTE RECEPTORA declara
e se compromete:

a) a manter sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de todos as
informac6es, documentos e midias que contenham informag®es confidenciais que porventura
vier a ter contato, dentre outros, em razéo da execuc¢ao do objeto contratado.

b) a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipétese alguma, a terceiros, de
dados e informacdes referentes a dados confidenciais, sem a prévia analise e consentimento
da DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO;

C) ndo permitir 0 acesso ou consulta as informagfes gerais sigilosas relativos ao negécio,
documentos internos inseridos no sistema por parte de pessoas néo autorizadas formalmente
pela DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO.

CLAUSULA PRIMEIRA — DO OBJETIVO

Este termo de confidencialidade é firmado com o intuito de evitar a divulgacao e utilizacdo
ndo autorizada de informacdes consideradas confidenciais trocadas entre as PARTES por
ocasido da realizac&o do servi¢o continuado de teste de intruséo (Pentest) em redes, sistemas
de informac&o e ativos de tecnologia da DEFENSORIA PUBLICA DO ESTADO DE SAO
PAULO.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS E OUTROS CONCEITOS

Para os fins deste acordo, serdo consideradas confidenciais todas as informac¢des obtidas ou
extraidas pela PARTE RECEPTORA quando da execucédo dos servicos de teste de intrusdo
externo e/ou interno, que apresentem informacfes relativas ao negécio da PARTE
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REVELADORA, registrados no sistema ou transmitidas por meios escritos, eletronicos,
verbais ou quaisquer outros e de qualquer natureza, incluindo, mas nédo se limitando a:
modelos de documentos, pecas judiciais de todas as matérias do direito, teses, resolugdes,
portarias, fluxogramas, midias, contratos, processos, tabelas, projetos, dados pessoais,
constantes em processo judicial ou ndo, e quaisquer outras espécies de documentos que
tenha acesso em razéo dos servicos de teste de intrusé&o externo e/ou interno executados.

81° Seréo, ainda, consideradas informagdes confidenciais todas aquelas que assim forem
identificadas pela PARTE REVELADORA, por meio de legendas ou quaisquer outras
marcacbes, ou que, devido as circunstancias da revelagdo ou a propria natureza da
informagé&o (por questdes legais), devam ser consideradas confidenciais ou de propriedade
desta.

§2° Considera-se dado pessoal toda informagéo relacionada a pessoa natural identificada ou
identificavel, inclusive, mas ndo se limitando aquelas informa¢des sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente & salde ou a vida sexual, dado genético ou
biométrico.

§3° Em caso de duvida sobre a confidencialidade de determinada informacédo, a PARTE
RECEPTORA dever4d manté-la em absoluto sigilo, até que a PARTE REVELADORA se
manifeste expressamente a respeito.

CLAUSULA TERCEIRA - DO USO E DA EXCLUSAO DAS INFORMAGCOES
CONFIDENCIAIS E DADOS PESSOAIS.

As PARTES comprometem-se a utilizar as informacdes confidenciais apenas no ambito do
desenvolvimento e da execucgdo do objeto contratado, sendo vedada tanto a sua divulgacao
a terceiros, quanto qualquer outra utilizacdo que ndo seja expressamente permitida pela
PARTE REVELADORA.

§81° A PARTE RECEPTORA devera dispensar as informacdes confidenciais da PARTE
REVELADORA o mesmo zelo e cuidado com gue trataria os seus proprios dados e devera
manté-las em local seguro, com acesso limitado, apenas as pessoas autorizadas.

8§2° Em caso de qualquer falha na seguranca das informacdes confidenciais, a PARTE
RECEPTORA devera comunicar imediatamente a PARTE REVELADORA. A pronta
comunicagdo da PARTE RECEPTORA néo exclui, entretanto, a sua responsabilizacdo pelo
defeito na protecdo dos dados sigilosos.

83° A PARTE RECEPTORA devera, em todas as operacgdes realizadas que envolvam dados
pessoais a que tenha acesso, fazé-lo em conformidade com a finalidade do contrato principal.

84° Ao final da execucéo dos servigcos de teste de intrusdo externo e/ou interno, fica a PARTE
RECEPTORA obrigada a excluir todos os dados pessoais a que teve acesso e 0s reteve em
razao dos servicos, salvo se expressamente autorizada pela PARTE REVELADORA para a
utilizacdo em testes posteriores;

CLAUSULA QUARTA — DAS EXCECOES A CONFIDENCIALIDADE
N&o serdo consideradas confidenciais as informacgdes que:

a) Sejam ou venham a ser publicadas ou a se tornar publicas, desde que tais divulgacdes nédo
tenham sido, de qualquer forma, ocasionadas pela PARTE RECEPTORA;
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b) Tenham sido desenvolvidas pela PARTE RECEPTORA a qualquer tempo, a partir de fontes
independentes, ndo relacionadas ou obtidas com a PARTE REVELADORA,;

c) Tenham sido legitimamente recebidas de terceiros, desde que ndo derivadas de violagédo
de dever de confidencialidade

d) Sejam expressas ou tacitamente identificadas pela PARTE REVELADORA como nao mais
sendo sigilosas ou de sua propriedade.

CLAUSULA QUINTA - DA REQUISICAO JUDICIAL

N&o seré considerada quebra de confidencialidade a divulgacdo de informagfes ordenadas
pela legislac@o ou por autoridade judiciaria competente.

PARAGRAFO UNICO: Neste caso, a PARTE RECEPTORA deverd imediatamente
comunicar a PARTE REVELADORA, apresentando-lhe a legislacéo referente ou a devida
intimacao judicial, para que esta sirva-se dos melhores recursos disponiveis para impedir a
divulgacao das informacdes reveladas.

CLAUSULA SEXTA — DA VIGENCIA

O presente acordo possui carater irrevogavel e irretratavel e inicia-se a partir da data de sua
assinatura, permanecendo enquanto estiverem sendo executados 0s servi¢gos continuados de
testes de intrusédo (Pentest).

CLAUSULA SETIMA — DA EQUIPE DO PROJETO

Os profissionais elencados pela PARTE RECEPTORA para a execucao do objeto contratado,
subentendem-se cientes de todas as sancdes legais e judiciais que poderdo advir pelo ndo
cumprimento do presente Termo de Confidencialidade e Sigilo.

PARAGRAFO UNICO: Declara ainda a PARTE RECEPTORA que os profissionais envolvidos
na execucao dos servicos de testes de intrusdo tém conhecimento que o presente Termo tem
natureza irrevogavel e irretratavel, e o seu ndo cumprimento acarretara todos os efeitos de
ordem penal, civil e administrativa contra seus transgressores.

CLAUSULA OITAVA - MEDIDAS CONTRA A QUEBRA DO ACORDO.

A PARTE RECEPTORA reconhece e concorda que a quebra de qualquer provisdo deste
acordo e/ou qualquer uso nao autorizado de Informacao Confidencial, que venha a dar causa,
culminara em perdas e danos a PARTE REVELADORA, e que esta podera procurar execucao
especifica, assim como qualquer procedimento cautelar contra a quebra ou contra a ameaga
de quebra deste acordo pela PARTE RECEPTORA, além de quaisquer outros remeédios
legais que estejam disponiveis, inclusive, mas ndo se limitando a indeniza¢es por perdas e
danos.

PARAGRAFO UNICO: A PARTE RECEPTORA concorda que ela devera, em caso de quebra
deste acordo ou de qualquer violacao a confidencialidade por este imposta:

a) notificar imediatamente a PARTE REVELADORA de qualquer quebra deste acordo;
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b) cooperar integralmente com a PARTE REVELADORA para mitigar o efeito desta quebra;

CLAUSULA NONA - DAS CLAUSULAS GERAIS

Este acordo estabelece toda a compreensao mutua e concordancia das PARTES a respeito
da matéria em questéo, e regulara e se impora sobre qualquer outro acordo oral ou por escrito
das partes, ou quaisquer comunicac¢des a respeito da matéria aqui regulada.

81° Caso qualquer disposicao deste acordo seja considerada nula ou inexequivel, tal provisédo
devera ser considerada excluida deste acordo, permanecendo as demais disposicdes em
pleno vigor. Em tal situagéo, ambas as PARTES se comprometem a substituir a disposi¢céo
nula ou inexequivel por outra plenamente valida.

82° As provisbes deste acordo ndo poderdo ser modificadas, emendadas ou
desconsideradas, exceto mediante instrumento por escrito assinado por ambas as PARTES.

83° Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigacbes dele decorrentes, ou constatando-se casos omissos, as partes
buscarédo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

84° As partes elegem o foro da cidade de Sao Paulo, para dirimir quaisquer duvidas originadas
do presente TERMO, com rendncia expressa a qualquer outro, por mais privilegiado que seja.

85° Para firmeza e validade do pactuado, o presente termo foi lavrado em 02 (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelas partes.

S&do Paulo, __ de julho de 20XX.

DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO
CNPJ N.° 08.036.157/0001-89

(NOME DA EMPRESA CONTRATADA)
CNPJ N2 XXXXXXX

Testemunhas:

Nome: Nome:

RG: RG:
CPF: CPF:
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ANEXO lI
MODELO DE PROPOSTA COMERCIAL

(a ser apresentada em papel timbrado apenas pela vencedora do certame)

PREGAO ELETRONICO N° 074/2023
PROCESSO N° 2023/0006185

OBJETO: Contratagdo de empresa especializada para prestar servico continuado de testes
de intruséo (Pentest) em redes, sistemas de informagéo e ativos de tecnologia pelo periodo
de 12 (doze) meses, prorrogaveis até o limite legal, nos termos e condi¢des do presente edital
e dos seus anexos.

IDENTIFICACAO DA PROPONENTE
Nome da empresa:

CNPJ:
Endereco:
Telefone:
Descricao Unli?tgiigoodo Preco Total
Subitem & Unidade | Quantidade . do Subitem
Resumida Subitem (R$)
(R9)
Servigo continuado
de testes de intrusao
1 (I_Dentest) em redes, Horas 2 400
sistemas de
informagédo e ativos
de tecnologia
VALOR GLOBAL: R$ [e] (por extenso)

OBSERVACOES PERTINENTES

1) Os precos séo finais e neles estdo inclusos todos os custos, tributos, encargos sociais e
demais despesas relativas aos servicos, objeto desta licitacao, de forma a se constituirem na
Unica contraprestacao a ser paga pela Defensoria Publica;

2) A presente proposta é valida pelo periodo de 90 (noventa) dias a contar da data maxima
para sua apresentacao;

3) Segue anexa a indicacdo do numero da Conta Corrente e Agéncia da Instituicdo financeira
Banco do Brasil S.A em que somos correntistas.
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ou

3) Declaramos que se vencedores do certame licitatério, providenciaremos a abertura da
Conta Corrente nessa Instituicdo no prazo de até 03 (trés) dias Uteis da data da publicacdo
do resultado da licitagdo no Diario Oficial do Estado;

4) Dados do responsavel pela assinatura do Contrato:

Nome

Nacionalidade

Profissao

Cargo

E-mail

Pela presente, apresentamos e submetemos a apreciacdo de Vossas Senhorias, nossa
Proposta relativa a licitagdo em epigrafe assumindo inteira responsabilidade por quaisquer
erros ou omissdes que venham ser verificados na sua preparacao.

Sao Paulo, [e] de [e] de 2024.

ASSINATURA E CARIMBO DO REPRESENTANTE LEGAL
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ANEXO Il
ATO NORMATIVO DPG N° 237, DE 28 DE MARCO DE 2023

Disciplina os procedimentos voltados ao processo administrativo
sancionatério no &mbito da Defensoria Publica do Estado de S&o
Paulo e d& outras providéncias.

Considerando a autonomia administrativa da Defensoria Pablica, instituida pelo art. 134, §2°,
da Constituicdo Federal;

Considerando o disposto no art. 19, inciso XXI, da Lei Complementar Estadual n® 988/2006;

Considerando a necessidade de observancia do devido processo legal, nos termos do art. 5°,
inciso LV, da Constituicdo Federal e das Leis Federais n® 14.133/2021, n° 8.666/1993 e n°
10.520/2002;

Considerando a competéncia concorrente da Coordenadoria Geral de Administragdo, da
Assessoria de Convénios e da Escola da Defensoria Publica do Estado para a pratica de atos
e instauracao de procedimentos de apuracéo de infracdo de contratos e outros ajustes no rol
das atribuicbes de cada 6rgéo;

O DEFENSOR PUBLICO-GERAL DO ESTADO, no uso de suas atribuicées, com fundamento
no art. 19, incisos | e Il, da Lei Complementar Estadual n® 988/2006, resolve:

CAPITULO |
DISPOSICOES GERAIS

Art. 1°. O processo administrativo sancionatério, no &mbito da Defensoria Publica do Estado
de Sao Paulo, obedecera ao disposto no presente Ato.

Paragrafo Unico. Aplicam-se, subsidiariamente, as regras estabelecidas neste ato, as
previsdes das Leis n°® 8.666/1993, n° 10.520/2002 ou n° 14.133/2021, conforme o caso, bem
como da Lei n°® 13.019/2014, além de outros diplomas legais aplicaveis as contratacdes, aos
convénios e outras modalidades de parceria firmados pela Defensoria Publica do Estado de
Sao Paulo.

Art. 2°. Consideram-se autoridades competentes para editar portaria de instauracdo de
procedimento sancionatério e nomear a Comissdo Processante Administrativa ou o/a
Servidor/a que conduzird as diligéncias:

| - Coordenador/a Geral de Administracao;
Il - Diretor/a da Escola da Defensoria Publica;

[l - Defensor/a Publico/a Assessor/a de Convénios.

CAPITULO Il
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DOS INSTRUMENTOS REGIDOS PELAS LEIS FEDERAIS N° 14.133/2021, N° 8.666/1993
e N° 10.520/2002

Secao |

Da Fase de Conhecimento

Art. 3°. Verificados indicios de ocorréncia de infracdo as normas referidas no art. 1° deste Ato,
o/a Defensor/a Publico/a ou of/a Servidor/a responsavel pela conducdo do processo
administrativo licitatorio ou pelo acompanhamento e fiscalizacdo da execucdo do ajuste
representara ao 6rgdo competente para a apuragao dos fatos, mediante encaminhamento de
memorando pelo Sistema Eletronico de Informacdes — SEI, ou outro que venha substitui-lo.

~

Paragrafo Unico. Qualquer pessoa podera apresentar a Defensoria Publica do Estado
informacbes e noticias de fatos que possam caracterizar as infragbes administrativas
passiveis de apuracdo em procedimento sancionatorio.

Art. 4° O orgdo competente, designado como interessado para fins de autuagdo, podera
constituir Comissao Processante Administrativa — CPA ou nomear Servidor/a para realizar
diligéncias voltadas a apuracéo preliminar dos fatos e das circunstancias envolvidas na
conduta.

Art. 5°. Oferecida a representacdo e realizadas, se 0 caso, as diligéncias preliminares, a
autoridade competente apresentara portaria de instauracdo de apuragdo de infracdo, que
contera, com o maior detalhamento possivel:

| - identificacdo dos envolvidos;

Il - narracdo dos fatos que constituem a conduta irregular a ser apurada;
Il - remissdo as normas legais, contratuais e convencionais violadas;

IV - prazo e forma para apresentacdo da defesa.

81° - A portaria de instauracao sera instruida com os documentos habeis a demonstrar as
irregularidades apontadas, sem prejuizo dos demais meios de prova que poderdo ser
utilizados em fase prépria de instrucao.

82° - A Administracdo podera utilizar fotografias ou qualquer outro meio mecanico ou
eletrbnico, bem como laudos técnicos, a fim de comprovar a irregularidade.

Art. 6°. A autoridade competente determinara a citagdo do interessado para apresentacéo de
defesa.

Art. 7°. Instaurado o0 processo sancionatério, os autos ficardo a cargo da Comissao
Processante Administrativa — CPA ou Servidor/a nomeado/a, a quem incumbird a realizacdo
dos atos de expediente para o seu devido processamento.

Art. 8°. O interessado sera citado por mensagem eletrbnica enviada pelo Sistema Eletrénico
de Informacgdes — SEI, ou outro que venha substitui-lo, ao endereco eletrénico previamente
cadastrado e por edital publicado no Diario Oficial do Estado.
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81° - O prazo para apresentacdo da defesa escrita e especificacdo de provas que pretenda
produzir sera de 15 (quinze) dias Gteis, contados na forma do artigo 30 ou da publicacdo no
Diério Oficial do Estado, o que ocorrer por ultimo.

§2° - O interessado podera constituir advogado, mediante procuragao.

83° - Durante a instrugéo, sera concedida vista dos autos ao interessado ou ao seu advogado
mediante simples solicitacdo, ressalvados os documentos protegidos por sigilo.

Art. 9°. Transcorrido o prazo de defesa, a Comissdo Processante Administrativa — CPA ou
o/a Servidor/a nomeado/a instruirA o procedimento e remetera os autos a autoridade
competente para:

| - deferir ou indeferir, motivadamente, as provas postuladas ou produzidas pelo interessado;

Il - determinar a realizacdo das diligéncias que reputar pertinentes ao esclarecimento dos
fatos;

[l - designar audiéncia de instrugéo; ou

IV - declarar encerrada a instru¢cdo em caso de revelia, indeferimento de producédo de provas
ou se a representacao estiver suficientemente instruida.

81° - As provas somente poderdo ser indeferidas quando ilicitas, impertinentes,
desnecessérias ou protelatérias.

8§2° - Na hipétese prevista no inciso IV, a instru¢cdo seguira a previsdo dos artigos 15 e
seguintes.

Art. 10. Deferida a producéo de provas, autorizada a realizacdo de diligéncias, designada
audiéncia de instrugdo ou sempre que se fizer necessario, o 6rgdo competente para instrugéo
poderd requisitar informacdes de outros Orgdos diretamente, independentemente de
vinculacdo hierarquica, mediante oficio, memorando ou envio dos autos do procedimento
sancionatério, assinalando prazo para devolugao.

Art. 11. Em caso de dilagdo probatéria, o interessado sera intimado para:
| - acompanhar a producao das provas orais, com antecedéncia minima de 2 (dois) dias;

Il - formular quesitos e indicar assistente técnico, quando necessaria prova pericial, no prazo
de 7 (sete) dias.

Art. 12. Declarada encerrada a instru¢cdo pela autoridade competente, a licitante ou a
contratada podera apresentar alegacdes finais no prazo de 15 (quinze) dias Uteis, contados
na forma prevista no artigo 30.

Art. 13. Concluida a instrucdo, os autos serdo relatados pela Comissdo Processante
Administrativa — CPA ou pelo o/a Servidor/a nomeado/a e encaminhados, pela autoridade
competente, a Assessoria Juridica da Defensoria Publica-Geral para andlise e parecer
juridico.

Art. 14. Com a analise juridica, os autos serdo submetidos & autoridade competente prevista
no art. 2°, que devera proferir decisédo devidamente motivada, no prazo de até 20 (vinte) dias
dteis.

Secéo Il

Da Fase Recursal
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Art. 15. Da decisao proferida pela autoridade competente caberd recurso ao/a Defensor/a
Publico/a-Geral, no prazo de 15 (quinze) dias Uteis, contados na forma prevista no artigo 30.

81° - O recurso sera enviado a autoridade que proferiu a deciséo recorrida, que o recebera no
efeito suspensivo, exceto quando se tratar de aplicacdo de medidas cautelares.

82° - A autoridade que proferiu a decisdo podera reconsidera-la no prazo de 5 (cinco) dias
Uteis, a contar da interposi¢ao do recurso.

§3° - Caso ndo se retrate, a autoridade remetera os autos a Assessoria Juridica, para analise
e parecer juridico.

§4° - Emitido o parecer juridico, o/a Defensor/a Publico/a-Geral proferir4 decisdo no prazo de
20 (vinte) dias Uteis.

Secéo Il
Da Medidas Cautelares de Urgéncia

Art. 16. A autoridade competente podera adotar medidas cautelares de urgéncia no curso do
processo sancionatorio ou de forma antecedente, bem como no ambito do processo de
acompanhamento da licitagédo, do contrato ou da parceria firmada pela Defensoria Publica do
Estado de S&o Paulo.

81° - As medidas cautelares de urgéncia deverdo ser fundamentadas na preservacdo do
interesse publico e somente serdo aplicadas quando estritamente indispensaveis a eficacia
do ato final, em especial, para preservacéo da seguranca na prestacéo do servi¢o publico aos
usuarios da Defensoria Publica.

82° - Os processos sancionatérios em que forem aplicadas medidas cautelares terdo
prioridade sobre todos 0s outros.

83° - As medidas cautelares de que trata o caput sdo aquelas previstas no art. 80 da Lei
Federal n® 8.666/1993 ou art. 139 da Lei Federal n® 14.133/2021, a depender do diploma de
regéncia da contratagdo, sem prejuizo da rescisdo unilateral.

84° - Ao interessado sera garantido o contraditério, ainda que diferido, concedendo-se prazo
de 5 (cinco) dias uteis, contados da intimacdo realizada pelo Sistema Eletrénico de
Informacgdes — SEI, ou outro que venha substitui-lo.

85° - Havendo manifestacdo do interessado, antes de ser proferida a deciséo pela autoridade
competente, sera ouvida a Assessoria Juridica.

86° - Da decisédo de que trata o paragrafo anterior, cabera recurso ao Defensor Publico-Geral,
no prazo de 05 (cinco) dias uteis, contados na forma prevista no artigo 30.

87° - O recurso sera recebido com efeito suspensivo e observara, quanto a sequéncia
procedimental, o previsto pelo artigo 15 deste Ato.

Secéo IV
Das Sanc¢fes Administrativas
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Art. 17. As penalidades a serem aplicadas em caso de procedéncia serdo aquelas previstas
nas Leis Federais n® 14.133/2021, n°® 8.666/1993 e n° 10.520/2002, de acordo com a
legislacdo de regéncia da contratacéo.

Art. 18. Quando cabivel a sancdo de multa, esta ndo podera ser inferior a 0,5% (cinco décimos
por cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado
com contratagéo direta.

Art. 19. As sanc¢Oes de adverténcia e multa previstas neste Ato serdo aplicadas na seguinte
conformidade:

| - os casos de descumprimento contratual de natureza leve e de menor potencial ofensivo,
nos quais a contratada (ainda que tenha adotado medidas corretivas) mereca ser repreendida
e/ou alertada de que a reincidéncia implicara penalidade de maior gravame ensejardo
adverténcia;

Il - o atraso injustificado na execuc¢éo do contrato de prestacdo de servigos, na execucao de
obra ou na entrega de materiais sujeitarq a contratada a multa de mora calculada sobre o
valor da obrigagdo ndo cumprida, a partir do primeiro dia util seguinte ao término do prazo
estipulado:

a) de 0,5% (meio por cento) ao dia, para atraso de até 15 (quinze) dias corridos;
b) superados os 15 (quinze) dias corridos, a partir do 16° a multa sera de 1% (um por cento)

“an,

ao dia, limitado a 30 (trinta) dias corridos e aplicada em acréscimo a da alinea “a”;

c) apoés 30 (trinta) dias corridos, fica caracterizada a inexecucao parcial ou total, conforme o
caso, aplicando-se o disposto no inciso Il abaixo, cumulativamente a este.

[l - a inexecucdo total ou parcial das obrigagbes contratuais, relacionadas quer a entrega do
objeto, quer a de documentos exigidos no edital, submetera a contratada:

a) aplicacdo de multa correspondente a até 25% (vinte e cinco por cento) sobre o valor da
obrigacdo ndo cumprida; ou

b) pagamento correspondente a diferenca de preco decorrente de nova licitagdo para o
mesmo fim;

c) ndo sendo possivel apurar o valor da obrigagdo ndo cumprida, ou, sendo irrisério o valor
apurado, de forma a ndo atingir o carater sancionador, a aplicagdo da multa obedecera a regra
estabelecida pelo art. 18, atendidos os principios da proporcionalidade e razoabilidade.

IV - a recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar instrumento
equivalente, dentro do prazo estabelecido pela Administracdo, caracterizara o
descumprimento total da obrigacdo assumida, sujeitando-o as seguintes penalidades:

a) multa de 25% (vinte e cinco por cento) sobre o valor do contrato; ou,

b) pagamento correspondente a diferenca de preco decorrente de nova licitagdo para o
mesmo fim;

81° - A pena de multa podera ser cumulada com as demais penas previstas neste ato.

§2° - Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido ao contratado, além da perda desse valor, a diferenca sera descontada
da garantia prestada ou sera cobrada judicialmente.

83° - As multas serdo corrigidas monetariamente de acordo com a variacao da UFESP, até a
data de seu efetivo pagamento.
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84° - Sendo inviavel a compensacgdo da multa com eventuais créditos retidos, o sancionado
sera intimado a efetuar o pagamento, no prazo maximo de 15 (quinze) dias uteis.

85° - Em caso de inadimplemento da multa, total ou parcial, serdo adotadas as medidas
cabiveis para a cobranca judicial e para a inscricdo do sancionado nos cadastros de
inadimplentes com o Poder Publico.

Art. 20. A pena de impedimento de licitar e contratar tera prazo méaximo de 03 anos e valera
no ambito da Administragédo Publica direta e indireta do Estado de S&o Paulo, sendo cabivel
nos casos em que o sancionado:

| - der causa a inexecucdo parcial do contrato que cause grave dano a Instituicdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

Il - der causa a inexecucdo total do contrato;
[l - deixar de entregar a documentacao exigida para o certame;

IV - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

V - ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

VI - ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem motivo
justificado;

Paragrafo Unico. As hip6teses deste artigo poderédo ser ampliadas por previsdo legal.

Art. 21. A pena de declaracao de inidoneidade para licitar ou contratar impedira o responsavel
de licitar ou contratar no ambito da Administracdo Puablica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos e sera cabivel nos
seguintes casos:

| — apresentacdo de declaracdo ou documentacédo falsa exigida para o certame ou prestar
declaracéo falsa durante a licitagdo ou a execucao do contrato

Il - fraude a licitacao ou pratica de ato fraudulento na execugédo do contrato;

[Il - comportamento de modo inidéneo ou pratica de fraude de qualquer natureza;

IV - pratica de atos ilicitos com vistas a frustrar os objetivos da licitag&o;

Paragrafo Unico. As hipoteses deste artigo poderao ser ampliadas por previsdo legal.

Art. 22. A pena de declaracao de inidoneidade para licitar ou contratar s6 podera ser aplicada
pelo/a Defensor/a Publico/a-Geral e dela cabera apenas pedido de reconsideracdo, que
deverd ser apresentado no prazo de 15 (quinze) dias Uteis, contados na forma prevista no
artigo 30.

81° - O/a Defensor/a Publico/a-Geral podera encaminhar os autos a Assessoria Juridica, para
andlise parecer.

§2° - Devolvidos os autos, o pedido de reconsideracéo devera ser decidido no prazo maximo
de 20 (vinte) dias uteis.

Art. 23. A pena de suspensdo para licitar e contratar s6 poderd ser aplicada quando a
contratagdo estiver sendo regida por legislacdo que autorize sua utilizagéo.

Art. 24. A aplicacdo das sancdes previstas neste ato ndo exclui a obrigacdo de reparacao
integral do dano causado a Defensoria Publica.
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Secao V
Da Desconsideracdo da Personalidade Juridica

Art. 25. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a préatica de atos ilicitos previstos neste Ato ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢fes aplicadas a
pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacéo de
coligagdo ou controle, de fato ou de direito, com o sancionado.

81° - O incidente de desconsideracdo da personalidade juridica sera instaurado, em processo
apartado, a pedido da autoridade competente, conforme art. 2° deste Ato.

§2° - A instauracao do incidente suspendera o curso do processo sancionatorio.

83° - Os administradores e sécios com poderes de administracdo serdo citados, por
mensagem eletrbnica ou por carta com aviso de recebimento, para manifestar-se e requerer
as provas cabiveis no prazo de 15 (quinze) dias Uteis, contados na forma prevista no artigo
30.

84° - Decorrido o prazo para manifestacées dos administradores ou sécios, 0s autos seréo
encaminhados a autoridade competente para:

| - deferir ou indeferir, motivadamente, as provas postuladas ou produzidas pelo interessado;

Il - determinar a realizacdo das diligéncias que reputar pertinentes ao esclarecimento dos
fatos;

lll - declarar encerrada a instrucdo em caso de revelia, de indeferimento de producéo de
provas ou se o incidente estiver suficientemente instruido.

85° - Encerrada a instrucdo, os autos serdo relatados e encaminhados para a Assessoria
Juridica da Defensoria Publica-Geral para andlise e parecer juridico.

86° - Com a analise juridica, os autos serdo submetidos a autoridade competente da
Coordenadoria Geral de Administracdo, da EDEPE ou da Assessoria de Convénios, que
devera proferir decisdo devidamente motivada e o0 processo sancionatério seguird
imediatamente seu curso.

87° - Contra essa decisdo cabera recurso somente apos a decisdo final da aplicacdo de
sangdo, se o caso, nos termos do artigo 15 deste Ato.

Secéo VI

Da Reabilitagéo

Art. 26. E admitida a reabilitacdo da licitante ou contratada perante a propria autoridade que
aplicou a penalidade, exigidos, cumulativamente:

| - reparacdo integral do dano causado a Defensoria Publica;

Il - pagamento da multa;



Fls. N2

Ne Proc. 2023/0006185

Rubrica

DEFENSORIA RGBLlCA Coordenadoria Geral de Administracdo
DO ESTADO DE SAO PAULO Departamento de Licitagbes

lll - transcurso do prazo minimo de 1 (um) ano da aplicacdo da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicacdo da penalidade, no caso de
declaracéo de inidoneidade;

IV - cumprimento das condicdes de reabilitacdo definidas no ato punitivo;

V - andlise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos definidos neste artigo.

81° - Havendo a reabilitacdo do licitante ou contratado, deverao ser retirados os langamentos
do portal da transparéncia, do e-san¢des, do Cadastro Nacional de Empresas Inidéneas e
Suspensas — CEIS e do Cadastro Nacional de Empresas Punidas — CNEP.

§2° - Caso a multa aplicada seja imediatamente compensada com valores retidos pela
Defensoria Publica do Estado de Sao Paulo, ndo serdo necessarios os langamentos previstos
no paragrafo anterior.

Secéo VIl

Da Prescrigcdo

Art. 27. A prescricdo ocorrerda em 5 (cinco) anos, contados da ciéncia da infracdo pela
Defensoria Publica, e sera:

| - interrompida pela instauragédo do procedimento sancionatorio a que se refere este Ato;

Il - suspensa pela celebracao de acordo de leniéncia previsto na Lei n® 12.846, de 1° de agosto
de 2013;

[l - suspensa por decisao judicial que inviabilize a conclusdo da apura¢do administrativa.

Secéo VI

Da Inscri¢céo na Divida Ativa

Art. 28. Na ocorréncia da hip6tese prevista no artigo 19, 85°, os autos serdo encaminhados a
Assessoria Juridica para inscricdo do débito na divida ativa estadual.

81° - A inscricdo na divida ativa estadual sera realizada por Servidores/as formalmente
designados/as pela Coordenacao da Assessoria Juridica.

§2° - Cabera ao/a Servidor/a designado/a comunicar a Procuradoria Geral do Estado de S&o
Paulo o numero da Certiddo da Divida Ativa gerada, para ciéncia e providéncias.

83° - ApOs a inscricdo do débito na divida ativa estadual, os autos seréo instruidos com a
respectiva Certiddo da Divida Ativa e devolvidos ao érgdo responsavel pela apuracdo da
infrac&o contratual.

CAPITULO Il

DOS INSTRUMENTOS DE PARCERIA REGIDOS PELAS LEIS FEDEREAIS N°
13.019/2014, N° 14.133/2021, N° 8.666/1993 E DEMAIS INSTRUMENTOS CONGENERES
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Art. 29. Aos termos de colaboracao, termos de fomento, acordos de cooperacédo, convénios,
acordos, ajustes e outros instrumentos congéneres serdo observados, no que couber, o
disposto no Capitulo Il deste Ato.

§1° - Caso o procedimento sancionatorio verse sobre termo de colaboragéo, termo de fomento
ou acordo de cooperagdo, regidos pela Lei n° 13.019/2014, cabera a Comissédo de
Monitoramento e Avaliacdo proferir decisdo em caso de arquivamento ou aplicacdo da

penalidade de adverténcia.

§2° - A Comissédo de Monitoramento e Avaliagdo elaborara parecer e encaminhara para
decisdo do/a Primeiro Subdefensor/a Publico/a-Geral quando o procedimento sancionatdrio
versar sobre as penalidades descritas nos incisos Il e Il do art. 73 da Lei Federal n°® 13.019/
2014.

83° - Nao caberd recurso na hipotese prevista no paragrafo anterior, apenas pedido de
reconsideracdo, que devera ser apresentado no prazo de 15 (quinze) dias Uteis, contados na
forma prevista no artigo 30, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do
seu recebimento.

84° - Poderédo ser aplicadas as medidas cautelares de urgéncia previstas no art. 62 da Lei
Federal n° 13.019/2014, nos casos de termos de colaboracgéo, termos de fomento ou acordos
de cooperagéo, sem prejuizo da rescisdo unilateral.

85° - As penalidades a serem aplicadas em caso de procedéncia do procedimento
sancionatério sdo aquelas previstas nos instrumentos de convénio e demais parcerias, de
acordo com a respectiva legislagéo de regéncia.

86° - As sancdes aplicaveis em casos de termo de colaboracgéo, termo de fomento ou acordo
de cooperacdo sdo aquelas listadas no art. 73 da Lei Federal n°® 13.019/2014, cabendo:

| — adverténcia, na hipotese de descumprimento de obrigacéo por organizacéo da sociedade
civil sem anterior condenacéo;

Il - suspensédo temporaria da participacdo em chamamento publico e impedimento de celebrar
parceria ou contrato com 6rgaos e entidades da esfera de governo da administragéo publica
sancionadora, por prazo nao superior a dois anos, nas hipoteses de reincidéncia em infragéo
de maior potencial ofensivo e naquelas listadas no art. 20;

[l - declaracéo de inidoneidade para participar de chamamento publico ou celebrar parceria
ou contrato com 6rgéos e entidades de todas as esferas de governo, enquanto perdurarem
0Ss motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a organizacao
da sociedade civil ressarcir a Administragdo Publica pelos prejuizos resultantes e apos
decorrido o prazo da sanc¢éo aplicada com base no inciso I, na hip6tese de infracéo realizada
com dolo e que cause grave dano a Administracéo Publica;

CAPITULO IV
DISPOSICOES FINAIS

Art. 30. Todos os prazos para apresentacdo de defesa, recursos ou pedidos de
reconsideracdo mencionados nesse Ato serdao contados a partir do dia Gtil subsequente ao
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envio de intimacédo por mensagem eletrénica enviada pelo Sistema Eletrénico de Informacgfes
— SEI, ou outro que venha substitui-lo, ao endereco eletrbnico previamente cadastrado.

Art. 31. Salvo disposicdes em contrario, as intimacdes dos despachos, decisGes
interlocutédrias e finais serado feitas por mensagem eletrénica enviada pelo Sistema Eletrénico
de Informacdes — SEI, ou outro que venha substitui-lo, ao endereco eletrénico previamente
cadastrado.

§1° - S0 validas as intimacgdes dirigidas ao endereco eletronico previamente cadastrado do
interessado, declinado no instrumento contratual ou convencional, cumprindo-lhe atualizar o
respectivo endereco eletrdnico sempre que houver modificacdo temporaria ou definitiva.

§2° - Sem prejuizo da regra prevista pelo caput, o dispositivo da decisdo que encerrar a fase
de conhecimento sera publicado no Diario Oficial do Estado apés o transcurso do prazo
recursal.

Art. 32. As peticdes serdo encaminhadas pelo Sistema Eletronico de Informagdes — SEI, ou
outro que venha substitui-lo, mediante cadastro do interessado como usuario externo, sendo
consideradas, para efeito de prazo, a data de upload no sistema.

Art. 33. O procedimento sancionatoério serd sigiloso até decisdo final, salvo em relacdo ao
interessado, seu procurador ou terceiro que demonstre legitimo interesse.

Paragrafo unico. Incidird em infracdo disciplinar grave o/a Servidor/a que, por qualquer

forma, divulgar irregularmente informagfes relativas & acusacdo, ao acusado ou ao
procedimento.

Art. 34. O/A Coordenador/a Geral de Administragéo, o/a Diretor/a da EDEPE e o/a Defensor/a
Publico/a Assessor/a de Convénios poderdo estabelecer, mediante portaria, normas
complementares as estabelecidas no presente ato, regulamentando os procedimentos no
ambito das respectivas Unidades.

Art. 35. O presente Ato aplica-se aos processos administrativos sancionatérios para os quais
nao tenha havido decisdo administrativa irrecorrivel, no que couber.

Art. 36. Quando este Ato nao dispuser sobre prazo especifico para a pratica do ato, deverao
ser respeitados aqueles previstos em legislacdes subsidiarias.

Art. 37. As normas estabelecidas neste Ato deverdo constar em todos os instrumentos
convocatorios, contratos administrativos efetivamente celebrados, termos de convénio e
parcerias efetivamente assinados.

Art. 38. As disposi¢des deste Ato aplicam-se aos contratos ou instrumentos substitutivos que,
nos termos da legislagdo vigente, forem realizados com dispensa ou inexigibilidade de
licitacdo.

Art. 39. O presente Ato entra em vigor na data de sua publicacdo, revogando-se o Ato
Normativo DPG n° 90, de 05 de agosto de 2014 e as demais disposi¢cées em contrario.
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ANEXO IV
DECLARACAO CONJUNTA

PREGAO ELETRONICO N° 074/2023
PROCESSO N° 2023/0006185

[INSERIR NOME COMPLETO DA PESSOA JURIDICA], devidamente inscrita no
CNPJ/MF sob o n° [INSERIR NUMERO DO CNPJ], por intermédio de seu representante legal,
o(a) senhor(a) [INSERIR NOME COMPLETO DO REPRESENTANTE LEGAL], portador(a)
da Cédula de Identidade RG n° [INSERIR NUMERO DO RG DO REPRESENTANTE LEGAL]
e inscrito(@) no CPF/MF sob o n° [INSERIR NUMERO DO CPF DO REPRESENTANTE
LEGAL], DECLARA sob as penas da lei:

A) que n&o emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de dezesseis anos, para fins do disposto no inciso V, do art. 27, da Lei Federal
n° 8.666, de 21 de junho de 1993 e alteracdes posteriores, acrescido pela Lei n® 9.854, de 27
de outubro de 1999, combinado com o inciso V, do art. 27, da Lei Estadual n°® 6.544, de 22 de
novembro de 1989, que se encontra em situacao regular perante o Ministério do Trabalho, no
gue se refere a observancia do disposto no inciso XXXIlII, do art. 7°, da Constituicdo Federal.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz (......).
Observacédo: somente em caso afirmativo, assinalar a ressalva acima;

B) que cumpre as normas relativas a satde e seguranga do trabalho, nos termos do art. 117,
paragrafo Unico, da Constituicdo do Estado de S&o Paulo;

C) que atendera, na data da contratacao, ao disposto no artigo 5°-C e se compromete a nédo
disponibilizar empregado que incorra na vedacdo prevista no artigo 5°-D, ambos da Lei
Federal n® 6.019, de 03 de janeiro de 1974, com redacdo dada pela Lei Federal n° 13.467 de
13 de julho de 2017;

D) a inexisténcia de impedimento legal para licitar ou contratar com a Administracéo Publica;

E) ter ciéncia de que a existéncia de registro no Cadastro Informativo dos Créditos Nao
Quitados de Org&os e Entidades Estaduais do Estado de Sao Paulo (“CADIN ESTADUAL”),
exceto se suspenso, constitui impedimento a realizacdo dos atos a que se referem 0s incisos
| a IV, do artigo 6°, da Lei Estadual n® 12.799, de 11 de janeiro de 2008, sem prejuizo das
demais cominagdes legais.

[CIDADE], [DIA] de [MES] de [ANO]

Responsavel (home/cargo/assinatura)
Nome da Empresa
(N° do CNPJ da Empresa)

Obs.: Este documento devera ser redigido em papel timbrado da empresa
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ANEXO V

DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E ATUACAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO

PREGAO ELETRONICO N° 074/2023
PROCESSO N° 2023/0006185

[INSERIR NOME COMPLETO DA EMPRESA], devidamente inscrita no CNPJ/MF sob
o n° [INSERIR NUMERO DO CNPJ], por intermédio de seu representante legal, o(a)
senhor(a) [INSERIR NOME COMPLETO DO REPRESENTANTE LEGAL], portador(a) da
Cédula de Identidade RG n° [INSERIR NUMERO DO RG DO REPRESENTANTE LEGAL] e
inscrito(@) no CPF/MF sob o n° [INSERIR NUMERO DO CPF DO REPRESENTANTE
LEGAL], DECLARA, sob as penas da lei, especialmente o artigo 299, do Cdodigo Penal
Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu contetdo nao foi,
no todo ou em parte, direta ou indiretamente, informado ou discutido com qualquer outra
licitante ou interessado, em potencial ou de fato, no presente procedimento licitatério;

b) a intencdo de apresentar a proposta ndo foi informada ou discutida com qualquer outra
licitante ou interessado, em potencial ou de fato, no presente procedimento licitatorio;

c) a licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de
qualquer outra licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatorio;

d) o conteldo da proposta apresentada nao serd, no todo ou em parte, direta ou

indiretamente, comunicado ou discutido com qualquer outra licitante ou interessado, em
potencial ou de fato, no presente procedimento licitatorio antes da adjudicacéo do objeto;

e) o contelido da proposta apresentada nédo foi, no todo ou em parte, informado, discutido ou
recebido de qualquer integrante relacionado, direta ou indiretamente, ao 6rgéo licitante antes
da abertura oficial das propostas; e

f) o representante legal da licitante est4 plenamente ciente do teor e da extensao desta
declaracdo e que detém plenos poderes e informacdes para firma-la.

7

DECLARA, ainda, que a condugdo dos negdcios é realizada de forma a coibir fraudes,
corrupcédo e a pratica de quaisquer outros atos lesivos a Administracdo Publica, nacional ou
estrangeira, em atendimento a Lei Federal n® 12.846/2013 e ao Decreto Estadual n® 67.301,
de 24 de novembro de 2022 e ao Decreto Estadual n® 67.684 de 03 de maio de 2023, tais
como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico,
ou a terceira pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos previstos em Lei;

[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;
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IV — no tocante a licitacdes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinacao ou qualquer outro expediente, o carater
competitivo de procedimento licitatorio publico;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatério
publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagcéo publica
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou
prorrogacdes de contratos celebrados com a administragédo publica, sem autorizagcdo em lei,
no ato convocatério da licitacdo publica ou nos respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a
administracao publica;

V — dificultar atividade de investigacdo ou fiscalizagdo de 6rgdos, entidades ou agentes
publicos, ou intervir em sua atuacdo, inclusive no ambito das agéncias reguladoras e dos
orgaos de fiscalizagdo do sistema financeiro nacional.

[CIDADE], [DIA] de [MES] de [ANO]

Responsavel (home/cargo/assinatura)
Nome da Empresa
(N° do CNPJ da Empresa)

Obs.: Este documento devera ser redigido em papel timbrado da empresa
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ANEXO VI

DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE

PREGAO ELETRONICO N° 074/2023
PROCESSO N° 2023/0006185

[INSERIR NOME COMPLETO DA PESSOA JURIDICA], devidamente inscrita no
CNPJ/MF sob o n° [INSERIR NUMERO DO CNPJ], por intermédio de seu representante legal,
o(a) senhor(a) [INSERIR NOME COMPLETO DO REPRESENTANTE LEGAL], portador(a)
da Cédula de Identidade RG n° [INSERIR NUMERO DO RG DO REPRESENTANTE LEGAL]
e inscrito(@) no CPF/MF sob o n° [INSERIR NUMERO DO CPF DO REPRESENTANTE
LEGAL], DECLARA, o seu enquadramento na condicdo de Microempresa ou Empresa de
Pequeno Porte, nos critérios previstos no artigo 3° da Lei Complementar Federal n°® 123/2006,
bem como sua néo incluséo nas vedagdes previstas no mesmo diploma legal, estando apta,
portanto, a participar do Pregéo Eletrénico n°® 074/2023, realizado pela Defensoria Publica do
Estado de S&o Paulo.

[CIDADE], [DIA] de [MES] de [ANO]

Responsavel (home/cargo/assinatura)
Nome da Empresa
(N° do CNPJ da Empresa)

Obs.: Este documento devera ser redigido em papel timbrado da empresa
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ANEXO VII
MINUTA DO CONTRATO

INSTRUMENTO DE CONTRATO QUE ENTRE Sl
CELEBRAM A DEFENSORIA PUBLICA DO ESTADO DE
SAO PAULO E A [¢] PARA PRESTACAO DE SERVICOS
CONTINUADO DE TESTES DE INTRUSAO (PENTEST)
EM REDES, SISTEMAS DE INFORMACAO, ATIVOS DE
TECNOLOGIA E ANALISE DE VULNERABILIDADES DE
SEGURANCA.

PREGAO ELETRONICO N° 074/2023
PROCESSO N° 2023/0006185
CONTRATO N° [¢]/2024

PREAMBULO

De um lado,

DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO, inscrita no CNPJ/MF sob o n°
08.036.157/0001-89, com sede na Rua Boa Vista, n° 200, CEP 01014-000, Centro da Capital
Paulista, neste ato representada pela Coordenadora Geral de Administra¢éo, Bruna Simdes,
no uso das atribuicdes que Ihe sdo conferidas pelo artigo 60, da Lei Complementar Estadual
n°® 988, de 09 de janeiro de 2006, e no artigo 14, do Ato Normativo DPG n° 100, de 23 de
outubro de 2014, doravante designada CONTRATANTE;

E, de outro,

[INSERIR NOME COMPLETO DA CONTRATADA], inscrita no CNPJ/MF sob o n° [INSERIR
NUMERO DO CNPJ], situada na [INSERIR ENDERECO COMPLETO], por intermédio de seu
representante legal, o(a) senhor(a) [INSERIR NOME COMPLETO DO REPRESENTANTE
LEGAL], portador(a) da Cédula de Identidade RG n°® [INSERIR NUMERO DO RG DO
REPRESENTANTE LEGAL] e inscrito(a) no CPF/MF sob o n° [INSERIR NUMERO DO CPF
DO REPRESENTANTE LEGAL], doravante designada CONTRATADA

Pelo presente instrumento, celebrado com fundamento no Pregdo Eletrdnico n° 074/2023,
realizado no bojo do Processo n° 2023/0006185, e devidamente adjudicado e homologado
pela autoridade competente.

A presente contratagdo sujeitar-se-a a Lei Federal n° 8.666/1993 e demais normas aplicaveis,
bem como as seguintes clausulas e condi¢des que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto do presente instrumento a prestagédo de servicos de continuado de testes de
intrusdo (Pentest) em redes, sistemas de informacgéo, ativos de tecnologia e analise de
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vulnerabilidades de seguranca, conforme detalhamento e especificacdes técnicas constantes
do Termo de Referéncia (Anexo | do Edital) e da proposta da CONTRATADA.

81° - O objeto contratual executado devera atingir o fim a que se destina, com eficacia e
qualidade requeridas.

§2° - O regime de execucgdo deste contrato € o de empreitada por prego unitario.

CLAUSULA SEGUNDA - DA VIGENCIA E DAS PRORROGACOES
O contrato tera vigéncia de 12 (doze) meses, contados a partir da assinatura do contrato.

81° - O prazo de vigéncia poderd ser prorrogado por sucessivos periodos, iguais ou inferiores,
a critério da Contratante, até o limite de 60 (sessenta) meses, nos termos e condi¢des
permitidos pela legislagéo vigente.

§2° - A Contratada podera se opor a prorrogacao de que trata o paragrafo anterior, desde que
o faca mediante documento escrito, recepcionado pela Contratante em até 90 (noventa) dias
antes do vencimento do contrato ou de cada uma das prorrogacdes do prazo de vigéncia.

83° - Eventuais prorrogacdes serdo formalizadas mediante celebrag&o dos respectivos termos
de aditamento ao contrato, respeitadas as condigdes prescritas na Lei Federal n°® 8.666/1993.

84° - A ndo prorrogacao do prazo de vigéncia contratual por conveniéncia da Contratante n&o
gerara a Contratada direito a qualquer espécie de indenizagéo.

85° - Dentre outras exigéncias, a prorrogacdo somente serd formalizada caso 0s precos
mantenham-se vantajosos para a Contratante e consistentes com o mercado, conforme
pesquisa a ser realizada a época do aditamento pretendido.

86° - Nao obstante o prazo estipulado no caput, a vigéncia nos exercicios subsequentes ao
da celebracdo do contrato estara sujeita a condigdo resolutiva, consubstanciada na
inexisténcia de recursos aprovados nas respectivas Leis Or¢camentarias de cada exercicio
para atender as respectivas despesas.

8§7° - Ocorrendo a resolucdo do contrato, com base na condi¢do estipulada no 86° desta
Clausula, a Contratada nao tera direito a qualquer espécie de indenizacéo.

CLAUSULA TERCEIRA — DAS CONDICOES DE EXECUCAO DOS SERVICOS

O objeto desta licitacdo devera ser executado em conformidade com as especificacdes
constantes do Termo de Referéncia (Anexo | do Edital), correndo por conta da Contratada as
despesas necessérias a sua execucao, em especial as relativas a seguros, transporte,
tributos, encargos trabalhistas e previdenciarios decorrentes da execucdo do objeto do
contrato.

CLAUSULA QUARTA - DA MEDICAO DOS SERVICOS PRESTADOS

O objeto da contratacédo, em cada uma de suas etapas, sera recebido provisoriamente, em
até 02 (dois) dias uteis, contados da data de recepcao, pela CONTRATANTE, do relatério
preliminar e do relatério final a que se referem, respectivamente, os itens 4.7.6 e 4.7.9 do
termo de referéncia (anexo | do Edital), que serdo submetidos a homologacéo da equipe de
seguranca da informacdo da CONTRATANTE.
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81° Caso o relatorio seja reprovado na homologacdo da CONTRATANTE, a CONTRATADA
devera realizar os ajustes necessarios para o devido atendimento das exigéncias do termo de
referéncia.

§2° O recebimento do objeto dar-se-& definitivamente, em cada uma de suas etapas, no prazo
de 02 (dois) dias Uteis, contados da data de homologacdo dos respectivos relatérios pela
equipe de seguranca da informacdo da CONTRATANTE.

83° ApGs a emissdo de cada termo de recebimento definitivo, a CONTRATADA estara
autorizada a emitir a respectiva Nota Fiscal/Fatura, observadas as condicfes previstas na
Clausula Sétima deste instrumento e observadas as proporcdes estabelecidas para cada
etapa, sendo:

| - 70% (setenta por cento) quanto ao termo de recebimento definitivo emitido apds a
homologacgé&o do relatério preliminar;

Il - 30% (trinta por cento) quanto ao termo de recebimento definitivo emitido apds a
homologacéao do relatério final.

84° - A aceitacdo dos servigcos ndo exonerarda a CONTRATADA, nem seus técnicos, de
indenizacdo no caso de responsabilidade civil ou técnica por futuros eventos, decorrentes ou
relacionados com a execucao dos servicos, nos termos do Codigo Civil Brasileiro.

CLAUSULA QUINTA — DOS PRECOS E DO REAJUSTE
A CONTRATADA obriga-se a executar os servi¢cos objeto deste contrato pelo preco total de

RS [e] ([e]).

81° - Nos precos acima estdo incluidos, além do lucro, todas as despesas e custos diretos e
indiretos relacionados a prestacao dos servicos, tais como tributos, remuneracées, despesas
financeiras e quaisquer outras necessarias ao cumprimento do objeto desta licitacao, inclusive
gastos com transporte.

§2° - Caso a Contratada seja optante pelo Simples Nacional e, por causa superveniente a
contratacdo, perca as condicbes de enquadramento como microempresa ou empresa de
pequeno porte ou, ainda, torne-se impedida de beneficiar-se desse regime tributario
diferenciado por incorrer em alguma das vedacdes previstas na Lei Complementar Federal n°
123/2006, nao podera deixar de cumprir as obrigacfes avencadas perante a Administracao,
tampouco requerer o reequilibrio econémico-financeiro, com base na alega¢édo de que a sua
proposta levou em consideracéo as vantagens daquele regime tributario diferenciado.

83° - Os precos unitarios serao reajustados, na periodicidade anual, mediante a aplicacéo da
seguinte formula paramétrica

# = pox (7551

Onde:
R = parcela de reajuste;

PO = preco inicial do contrato no més de referéncia dos precos ou preco do contrato no més
de aplicacao do ultimo reajuste;
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IPC/IPCO = variacéo do IPC FIPE - indice de Preco ao Consumidor, ocorrida entre o més de
referéncia de precos, ou 0 més do ultimo reajuste aplicado, e o més de aplicacdo do reajuste.

84° - A periodicidade anual, de que trata o 83°, ser4 contada a partir da apresentagdo da
proposta atualizada, que € o més de referéncia dos precos.

CLAUSULA SEXTA — DOS RECURSOS ORGCAMENTARIOS

No presente exercicio as despesas decorrentes desta contratagdo irdo onerar o crédito
orcamentario 1.760.20002, de classificacao funcional programética 03.126.4200.5799.0000 e
categoria econdmica 33.90.40-90.

Paragrafo unico - No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para
atender as despesas da mesma natureza, cuja alocagéo sera feita no inicio de cada exercicio
financeiro.

CLAUSULA SETIMA — DOS PAGAMENTOS

A CONTRATADA devera estar devidamente cadastrada e ativa no CAUFESP, seguindo as
orientacdes contidas no site através do endereco:

http://www.bec.sp.gov.br/Caufesp/(S(jugfis45h4slobibkfkzcyjc))/Publico/ComoCadastrar.aspx
?chave

81° - Constitui condigdo para a realizacdo do pagamento a inexisténcia de registros em nome
da CONTRATADA no “CADIN ESTADUAL”, o qual devera ser consultado por ocasidao da
realizacdo do pagamento.

8§2° - Os pagamentos serdo efetuados mediante crédito aberto em conta corrente da
CONTRATADA junto ao Banco do Brasil, no prazo de 30 (trinta) dias contados da entrega da
nota fiscal/fatura correlata.

83° - O pagamento total da O.S. sera efetivado somente apos entrega do servigo e emissao
do Termo de Recebimento Definitivo, condicionado a avaliagdo de cada uma das entregas.

84° - Considerando o teste de intrusdo possui 2 entregas principais (Relatério Preliminar e
Relatério Final), o pagamento da O.S. sera realizado proporcionalmente ao esfor¢o de cada
entrega. Logo, cada O.S. serd paga pela CONTRATANTE da seguinte forma:

| - 70% apo6s a homologacéo do relatério preliminar, conforme item 4.7.6 - Relatério
Preliminar, e emissao do termo de recebimento, qguando o gestor do Contrato autorizara
o faturamento da respectiva Nota Fiscal/Fatura da CONTRATADA.

Il - 30% apds a homologagéo do relatério final, conforme item 4.7.9 - Relatério Final, e
emissdao do termo de recebimento, quando o gestor do Contrato autorizard o
faturamento da respectiva Nota Fiscal/Fatura da CONTRATADA.

85° - Para fins de envio da nota fiscal/fatura, a CONTRATADA devera encaminhar os
respectivos documentos de faturamento para o e-mail contratoscti@defensoria.sp.def.br ou
através do processo correlato no Sistema Eletrdnico de Informacgdes (SEI).

86° - A nota fiscal/fatura que apresentar incorrecdes sera devolvida @8 CONTRATADA para as
devidas correcdes. Nesse caso, 0 prazo de que trata o item §82° comecara a fluir a partir da
data de apresentacao na nota fiscal/fatura valida.


http://www.bec.sp.gov.br/Caufesp/(S(jugfjs45h4slobibkfkzcyjc))/Publico/ComoCadastrar.aspx?chave
http://www.bec.sp.gov.br/Caufesp/(S(jugfjs45h4slobibkfkzcyjc))/Publico/ComoCadastrar.aspx?chave
mailto:contratoscti@defensoria.sp.def.br
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87° - A CONTRATANTE deduzira da fatura referente a prestagéo dos servicos, os valores dos
descontos aplicados em virtude do descumprimento, pela CONTRATADA, dos Niveis de
Servigo, conforme item 10 — Niveis Minimos de Servico (NMS) do Termo de Referéncia
(Anexo ).

88° - Na ocorréncia de atraso nos pagamentos, sobre a quantia devida incidira correcdo
monetéria, nos termos do artigo 74 da Lei Estadual n°. 6.544, de 22 de novembro de 1989,
bem como juros moratérios, estes a razao de 0,5% (meio por cento) ao més, calculados "pro
rata tempore", em relacdo ao atraso verificado.

CLAUSULA OITAVA — DAS OBRIGAGCOES DA CONTRATADA

A Contratada, além das obrigacdes constantes do Termo de Referéncia, que constitui Anexo
| do Edital, e daguelas estabelecidas em lei, em especial as definidas nos diplomas federal e
estadual sobre licitagbes, cabe:

| - zelar pela fiel execugéo deste contrato, utilizando-se de todos 0s recursos materiais e
humanos necessarios;

Il — designar o responsavel pelo acompanhamento da execucao das atividades, em especial
da regularidade técnica e disciplinar da atuacédo da equipe técnica alocada, e pelos contatos
com a Contratante;

[l - cumprir as disposi¢des legais e regulamentares municipais, estaduais e federais que
interfiram na execucao dos servicos;

IV - manter, durante toda a execucgdo do contrato, em compatibilidade com as obrigag6es
assumidas, todas as condi¢fes de habilitacdo e qualificacdo exigidas na licitagdo indicada no
predmbulo deste termo;

V - dar ciéncia imediata e por escrito a Contratante de qualquer anormalidade que verificar na
execucgao dos servicos;

VI - prestar a Contratante, por escrito, 0s esclarecimentos solicitados e atender prontamente
as reclamacdes sobre seus servicos;

VII - responder por quaisquer danos, perdas ou prejuizos causados diretamente a Contratante
ou a terceiros decorrentes da execucdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo da Contratante em seu acompanhamento;

VIII - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execuc¢do deste contrato, nos termos do artigo 71 da Lei Federal n° 8.666/1993;

IX - manter seus profissionais identificados por meio de cracha com fotografia recente;

X - substituir qualquer integrante de sua equipe cuja permanéncia nos servicos for julgada
inconveniente, no prazo maximo de 05 (cinco) dias Gteis, contado da solicitacdo justificada
formulada pela Contratante;

XI - arcar com despesas decorrentes de infragcdes de qualguer natureza praticadas por seus
empregados durante a execucao dos servicos, ainda que no recinto da sede da Contratante;

XII - apresentar, quando exigido pela Contratante, os comprovantes de pagamento dos
salarios e de quitacdo das obrigacdes trabalhistas (inclusive as previstas em Acordos e
Convencdes Coletivas de Trabalho) e previdenciarias relativas aos empregados da
Contratada que atuem ou tenham atuado na prestacao de servigos objeto deste contrato;
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XIII - identificar todos os equipamentos e materiais de sua propriedade, de forma a ndo serem
confundidos com similares de propriedade da Contratante;

XIV - obedecer as normas e rotinas da Contratante, em especial as que disserem respeito a
seguranca, a guarda, a manutencao e a integridade das informacdes existentes ou geradas
durante a execucao dos servicos;

XV - implantar, de forma adequada, a planificagdo, execucéo e supervisdo permanente dos
servigos, de maneira a ndo interferir nas atividades da Contratante, respeitando suas normas
de conduta;

XVI - reexecutar 0s servicos sempre que solicitado pela Contratante, quando estiverem em
desacordo com as técnicas e procedimentos aplicaveis;

XVII - guardar sigilo em relagéo as informacdes ou documentos de qualquer natureza de que
venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgagao e incorreta ou inadequada utilizagéo;

XVIII - manter bens e equipamentos necessarios a realizacdo dos servicos, de qualidade
comprovada, em perfeitas condi¢cdes de uso, em quantidade adequada a boa execucdo dos
trabalhos, cuidando para que os equipamentos elétricos sejam dotados de sistema de
protecdo, de modo a evitar danos na rede elétrica;

XIX — submeter & Contratante relatério mensal sobre a prestacdo dos servigcos, relatando
todos os servigos realizados, eventuais problemas verificados e qualquer fato relevante sobre
a execucéao do objeto contratual,

XX — fornecer a equipe alocada para a execugéo dos servi¢cos 0s equipamentos de protecéo
individual adequados a atividade, o necessario treinamento e fiscalizar sua efetiva utilizacao;

XXI - prestar os servigos por intermédio da equipe indicada nos documentos apresentados na
fase de habilitacdo, a titulo de qualificacdo técnica, quando exigida.

81° - A Contratada ndo podera oferecer, dar ou se comprometer a dar a quem quer que seja,
tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta prépria ou
por intermédio de outrem, qualquer pagamento, doagédo, compensacao, vantagens financeiras
ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto deste
contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais
subcontratados, caso permitida a subcontratacao.

8§2° - Em atendimento a Lei Federal n® 12.846/2013 e ao Decreto Estadual n°® 67.301, de 24
de novembro de 2022 e ao Decreto Estadual n°® 67.684, de 03 de maio de 2023, a Contratada
se compromete a conduzir os seus negdécios de forma a coibir fraudes, corrupc¢ao e quaisquer
outros atos lesivos a Administracéo Publica, nacional ou estrangeira, abstendo-se de praticas
como as seguintes:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico,
ou a terceira pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos previstos em Lei;

[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV — no tocante a licitagdes e contratos:
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a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o carater
competitivo de procedimento licitatério publico;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatorio
publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo publica
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacbes ou
prorrogacdes de contratos celebrados com a administragédo publica, sem autorizacdo em lei,
no ato convocatorio da licitagdo publica ou nos respectivos instrumentos contratuais;

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a
administracao publica;

V — dificultar atividade de investigacdo ou fiscalizagdo de 6rgéos, entidades ou agentes
publicos, ou intervir em sua atuacdo, inclusive no ambito das agéncias reguladoras e dos
orgaos de fiscalizacdo do sistema financeiro nacional.

83° - A Contratada se obriga a cumprir integralmente os ditames da Lei Federal n® 13.709, de
14 de agosto de 2018 (“Lei Geral de Protecao de Dados”), em especial:

| — A Contratada compromete-se a utilizar eventuais dados coletados exclusivamente na sua
execucdo do Contrato, vedada sua cesséo para terceiros, ainda que para a execucao do
objeto do Contrato, sem expressa anuéncia da Defensoria Publica;

Il — A Contratada cumprira, a todo momento, as leis de protecéo de dados, jamais colocando,
por seus atos ou por sua omissdo, a Defensoria Publica, seus integrantes ou servidores/as
em situacdo de violagdo das leis de protecdo de dados;

Il = A Contratada compromete-se a eliminar todos os dados coletados ao final da vigéncia
contratual, bem como adotar meios e sistemas de seguranca de protecdo ao acesso destes
dados enquanto utilizados e ndo descartados;

IV — A Contratada compromete-se a ndo se utilizar de quaisquer técnicas de modo a reverter
0S processos de anonimizacdo ou pseudoanonimizagdo dos dados obtidos em raz&do do
Contrato;

V — A Contratada devera comunicar a Defensoria Publica, o mais breve possivel, a ocorréncia
de qualquer incidente de seguranca relacionado ao tratamento de dados pessoais objeto do
Contrato, devendo tal comunicacéo ocorrer na forma prevista de notificagdo do Contrato.

VI — A Contratada se responsabiliza por quaisquer multas impostas por autoridades de
protecdo de dados, relacionadas ao Contrato, por violagéo da Lei Geral de Protecéo de Dados;

VIl — Se o titular dos dados, autoridade de protecdo de dados, ou terceiro solicitarem
informacbes da Contratada relativas ao tratamento de Dados Pessoais, a Contratada
submetera esse pedido a apreciacdo da Defensoria Publica;

VIII — A Contratada nédo poderd, sem instrucdes prévias da Defensoria Pablica, transferir ou,
de qualquer outra forma, compartilhar e/ou garantir acesso aos Dados Pessoais ou a
guaisquer outras informagdes relativas ao tratamento de dados pessoais a qualquer terceiro.
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84° - O descumprimento das obrigac¢des previstas nos paragrafos 1° e 2° da Clausula Quarta
podera submeter a Contratada a rescisao unilateral do contrato, a critério da Contratante, sem
prejuizo da aplicacdo das sancbes penais e administrativas cabiveis e, também, da
instauracéo do processo administrativo de responsabilizacdo de que tratam a Lei Federal n®
12.846/2013, o Decreto Estadual n° 67.301/2022, e o Decreto Estadual n® 67.684, de 03 de
maio de 2023.

CLAUSULA NONA - DAS OBRIGAQ()ES DA CONTRATANTE
A Contratante cabera:

| - exercer a fiscalizacdo dos servicos, designando servidor responsavel pelo
acompanhamento da execucao contratual e, ainda, pelos contatos com a Contratada;

Il - fornecer & Contratada todos os dados e informagfes necessarios a execugdo do objeto do
contrato;

Il - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

CLAUSULA DECIMA — DA FISCALIZAGCAO DOS SERVICOS

A Contratante exercera a fiscalizacdo dos servi¢cos contratados por intermédio do gestor do
contrato de modo a assegurar o efetivo cumprimento das obrigacdes ajustadas.

81° - Afiscalizagéo ndo exclui e nem reduz a integral responsabilidade da Contratada, mesmo
perante terceiros, por quaisquer irregularidades constatadas na prestacdo dos servicos,
inclusive quando resultantes de utilizagdo de pessoal inadequado ou sem a qualificacdo
técnica necessaria, inexistindo, em qualquer hipétese, corresponsabilidade por parte da
Contratante.

§2° - A auséncia de comunicacgao, por parte da Contratante, referente a irregularidades ou
falhas, ndo exime a Contratada do regular cumprimento das obrigacdes previstas neste
contrato e no Anexo | do Edital.

CLAUSULA DECIMA PRIMEIRA - DA SUBCONTRATAQAO, CESSAO OU
TRANSFERENCIA DOS DIREITOS E OBRIGACOES CONTRATUAIS.

A Contratada ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto
deste ajuste.

CLAUSULA DECIMA SEGUNDA - DA ALTERACAO DA QUANTIDADE DO OBJETO

A Contratada fica obrigada a aceitar, nas mesmas condi¢des contratadas, 0s acréscimos ou
supressfes que se fizerem necessarios no objeto, a critério exclusivo do Contratante, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

Paragrafo unico - Eventual alteracéo sera obrigatoriamente formalizada pela celebracao de
prévio termo aditivo ao presente instrumento, respeitadas as disposi¢cdes da Lei Federal n°
8.666/1993.

CLAUSULA DECIMA TERCEIRA — DA RESCISAO
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O contrato podera ser rescindido, na forma, com as consequéncias e pelos motivos previstos
nos artigos 77 a 80 e 86 a 88, da Lei Federal n°® 8.666/1993.

Paréagrafo Unico - A Contratada reconhece desde ja os direitos da Contratante nos casos de
rescisdo administrativa, prevista no artigo 79 da Lei Federal n°® 8.666/1993, bem como no
artigo 1°, 82°, item 3, do Decreto Estadual n® 55.938/2010, com a redacédo que lhe foi dada
pelo Decreto Estadual n°® 57.159/2011, na hipétese da configuragédo de trabalho em carater
ndo eventual por pessoas fisicas, com relacdo de subordinacdo ou dependéncia, quando a
Contratada for sociedade cooperativa.

CLAUSULA DECIMA QUARTA — DAS SANGCOES PARA O CASO DE INADIMPLEMENTO

A inexecucdo total ou parcial do contrato, assim como a ocorréncia de qualquer das hipéteses
constantes no artigo 78 ensejara a rescisao, na forma definida no artigo 79, acarretando as
consequéncias enumeradas no artigo 80, todos da Lei Federal n° 8.666/1993, sem prejuizo
das penalidades a que aludem os artigos 86 a 88, do mesmo diploma legal.

81° - A Contratada sujeita-se a sancao prevista no artigo 7°, da Lei Federal n° 10.520/2002, e
subsidiariamente, as previstas nos artigos 81, 86, 87 e 88, da Lei Federal n°® 8.666/1993.

82° - As sang0Oes de que tratam o caput e 0 81° poder&o ser aplicadas juntamente com as
multas previstas no Ato Normativo DPG n° 237/2023 (Anexo Il do Edital), garantindo o
exercicio de prévia e ampla defesa, e deverao ser registradas no CAUFESP, no “Sistema
Eletrbnico de Aplicacdo e Registro de Sangbes Administrativas — e-Sangdes”
(www.esancoes.sp.qov.br), e também no “Cadastro Nacional de Empresas Inidoneas e
Suspensas — CEIS” (www.portaltransparencia.gov.br/ceis).

83° - As multas sdo autbnomas e a aplicacdo de uma néo exclui a de outra.

84° - A Contratante podera descontar das faturas os valores correspondentes as multas que
eventualmente forem aplicadas por descumprimento de obrigagfes estabelecidas no Edital,
Seus anexos ou no termo de contrato.

85° - A prética de atos que atentem contra o patriménio publico nacional ou estrangeiro, contra
principios da administracdo publica, ou que de qualquer forma venham a constituir fraude ou
corrupcéo, durante a licitagdo ou ao longo da execugéo do contrato, sera objeto de instauragcéo
de processo administrativo de responsabilizacéo, nos termos da Lei Federal n°® 12.846/2013,
e do Decreto Estadual n° 67.301, de 24 de novembro de 2022 e ao Decreto Estadual n°® 67.684
de 03 de maio de 2023, sem prejuizo da aplicagdo das sanc¢des administrativas previstas nos
artigos 87 e 88, da Lei Federal n® 8.666/1993, e no artigo 7°, da Lei Federal n° 10.520/2002.

86° - A aplicacéo das penalidades ndo impede a Contratante de exigir o ressarcimento dos
prejuizos efetivados decorrentes de quaisquer faltas cometidas pela Contratada.

CLAUSULA DECIMA QUINTA — DA GARANTIA DE EXECUCAO CONTRATUAL

A autoridade competente dispensou a prestacdo de garantia para execugdo dos servicos
objeto da presente contratacao.

CLAUSULA DECIMA SEXTA - DISPOSICOES FINAIS

Fica ajustado, ainda, que:


http://www.esancoes.sp.gov.br/
http://www.portaltransparencia.gov.br/ceis
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| - Consideram-se elementos integrantes do CONTRATO, como se nele estivessem
transcritos:

a) Termo de Referéncia (Anexo l);

b) Proposta Comercial (Anexo Il);

c) Ato Normativo DPG n° 237, de 28 de marco de 2023 (Anexo llI);
d) Ato Normativo DPG n° 239, de 17 de abril de 2023 (Anexo IV);
e) Ato Normativo DPG n° 194, de 31 de maio de 2021 (Anexo V).

Il = Aplicam-se as omissbes deste Contrato as disposicbes normativas indicadas no
preAmbulo deste Termo de Contrato e demais disposi¢des regulamentares pertinentes.

[Il — Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas na
esfera administrativa, serd competente o Foro da Comarca da Capital do Estado de Sé&o
Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento que,
lido e achado conforme pela Contratada e pela Contratante, vai por elas assinado para que
produza todos os efeitos de Direito, na presenca das testemunhas abaixo identificadas.

DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO
BRUNA SIMOES
COORDENADORA GERAL DE ADMINISTRACAO
CONTRATANTE

NOME DA VENCEDORA
NOME
CARGO
CONTRATADA
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ANEXO VI

DECLARACAO DE ATENDIMENTO AS DISPOSICOES DA LEI FEDERAL N° 5.764, DE
16 DE DEZEMBRO DE 1971

(exigivel apenas de cooperativas)

PREGAO ELETRONICO N° 074/2023
PROCESSO N° 2023/0006185

[INSERIR NOME COMPLETO DA COOPERATIVA], devidamente inscrita no CNPJ/MF
sob o n° [INSERIR NUMERO DO CNPJ], por intermédio de seu representante legal, o(a)
senhor(a) [INSERIR NOME COMPLETO DO REPRESENTANTE LEGAL], portador(a) da
Cédula de Identidade RG n° [INSERIR NUMERO DO RG DO REPRESENTANTE LEGAL] e
inscrito(@) no CPF/MF sob o n° [INSERIR NUMERO DO CPF DO REPRESENTANTE
LEGAL], DECLARA, sob as penas da lei, que atende plenamente as disposi¢cdes da Lei
Federal n® 5.764, de 16 de dezembro de 1971 e que, no ano-calendario anterior, sua receita
bruta auferida ndo superou o limite definido no inciso Il do caput do art. 3° da Lei
Complementar Federal n°® 123, de 14 de dezembro de 2006, com redacdo dada pela Lei
Complementar Federal n® 147, de 07 de agosto de 2014, estando apta, portanto, a participar
do Pregéo Eletrbnico n® 074/2023, realizado pela Defensoria Publica do Estado de Sao Paulo.

[CIDADE], [DIA] de [MES] de [ANO]

Responsavel (nome/cargo/assinatura)

Nome da Cooperativa

(N° do CNPJ da Cooperativa)

Obs.: Este documento devera ser redigido em papel timbrado da cooperativa
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ANEXO IX

DECLARA(;:&O DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHE AS
CONDICOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007

PREGAO ELETRONICO N° 074/2023
PROCESSO N° 2023/0006185

[INSERIR NOME COMPLETO DA COOPERATIVA], devidamente inscrita no CNPJ/MF
sob o n° [INSERIR NUMERO DO CNPJ], por intermédio de seu representante legal, o(a)
senhor(a) [INSERIR NOME COMPLETO DO REPRESENTANTE LEGAL], portador(a) da
Cédula de Identidade RG n° [INSERIR NUMERO DO RG DO REPRESENTANTE LEGAL] e
inscrito(@) no CPF/MF sob o n° [INSERIR NUMERO DO CPF DO REPRESENTANTE
LEGAL], DECLARA, sob as penas da lei, que:

a) O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n® 12.690, de 19 de
julho de 2012;

b) A cooperativa aufere Receita Bruta até o limite definido no inciso Il do caput do artigo 3°,
Lei Complementar Federal n® 123, de 14 de dezembro de 2006, com redacéo dada pela Lei
Complementar Federal n°® 147, de 07 de agosto de 2014, a ser comprovado mediante
Demonstracdo do Resultado do Exercicio ou documento equivalente.

[CIDADE], [DIA] de [MES] de [ANO]

Responsavel (nome/cargo/assinatura)
Nome da Cooperativa
(N° do CNPJ da Cooperativa)

Obs.: Este documento devera ser redigido em papel timbrado da cooperativa
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ANEXO X
ATO NORMATIVO DPG N° 239, DE 17 DE ABRIL DE 2023.

Dispde sobre o marco temporal para realizacdo de
procedimentos licitatérios  ou contratacdes diretas,
fundamentados nas Leis n° 8.666/1993 e n° 10.520/2002, no
ambito da Defensoria Publica do Estado de Sao Paulo.
Considerando a publicacdo da Lei n® 14.133, de 1° de abril de
2021, “Lei de Licitagbes e Contratos Administrativos”;

Considerando a faculdade prevista no art. 191, caput, bem como o prazo indicado no art. 193
da referida lei, com a alteragc&o operada pela Medida Provisoéria n° 1.167, de 31 de margo de
2023;

Considerando a necessidade de normatizac¢ao interna acerca do ato administrativo que fixara
0 marco temporal para a realizagdo de procedimentos licitatorios ou contratacdes diretas,
fundamentados na Lei n® 8.666/1993 e na Lei n°® 10.520/2002;

O DEFENSOR PUBLICO-GERAL DO ESTADO, com fundamento no art. 19, incisos | e Il, da
Lei Complementar Estadual n® 988, de 09 de janeiro de 2006, RESOLVE:

Art. 1°. As contratacBes iniciadas no ambito da Defensoria Publica do Estado até 29 de
dezembro de 2023 poderéo ser regidas pela Lei n° 8.666/1993 e pela Lei n°® 10.520/2002,
desde que na manifestagédo de conveniéncia e oportunidade feita pelo/a Coordenador/a Geral
de Administracdo ou Diretor/a da EDEPE, ou no termo de referéncia (ou projeto basico),
devidamente aprovado pela autoridade competente, conste a op¢ao pela legislacédo aplicavel,
e desde que a publicacdo do edital ou do ato autorizativo da contratagéo direta ocorra até 29
de dezembro de 2023.

81° - Caso a conveniéncia e oportunidade ja tenham sido declaradas até a data de publicacédo
deste Ato, a opgdo deverd constar do termo de referéncia (ou projeto basico), que sera
aprovado pela autoridade competente.

82° - Fica vedada a combinacdo de regimes juridicos em uma mesma contratacao.

Art. 2°. A partir de 1° de maio de 2023, a Defensoria Publica do Estado passara a aplicar
gradativamente a Lei n® 14.133, de 1° de abril de 2021, em contratacdes especificas definidas
em Portaria Conjunta, a ser emitida pela Assessoria Juridica, pela Coordenadoria Geral de
Administrac@o - CGA e pela Escola da Defensoria Publica - EDEPE, continuando a aplicar
nas demais contratacdes, até 29 de dezembro de 2023, a Lei n° 8.666, de 21 de junho de
1993 e a Lei n® 10.520, de 17 de julho de 2002.

Art. 3°. Este ato devera ser parte integrante de todos os editais lancados e contratos
celebrados pela Defensoria Publica do Estado, a partir da data de sua publicacao.

Art. 4°. Revoga-se o Ato Normativo DPG n° 236, de 21 de marg¢o de 2023, além das demais
disposices em contrario.

Art. 5°. Este Ato entra em vigor na data de sua publicagéo, retroagindo seus efeitos ao dia 01
de abril de 2023.
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ANEXO Xl

REQUERIMENTO DE CADASTRO COMO USUARIO/A EXTERNO/A, DECLARACAO DE
CONCORDANCIA, VERACIDADE DAS INFORMACOES PRESTADAS E
AUTENTICIDADE DOS DOCUMENTOS ENVIADOS

PREGAO ELETRONICO N° 074/2023
PROCESSO SEI N° 2023/0006185

Nome:

RG: CPF:

Endereco:

Por meio deste documento, formalizo meu requerimento de cadastro como usuario/a
externo/a no SEI-DPESP e DECLARO aceitar as condi¢cdes que disciplinam o processo
eletrénico no ambito da Defensoria Publica do Estado de S&o Paulo, admitindo como vélida a
assinatura eletrdnica na modalidade cadastrada (login e senha) e responsabilizando-me pelo
uso indevido nas esferas civil, administrativa e penal.

DECLARO, ainda, que os documentos e o endereco por mim enviados sdo verdadeiros,
sendo de minha inteira responsabilidade:

| - o sigilo da senha de acesso, que é pessoal e intransferivel, ndo sendo oponivel, em
gualquer hipétese, alegacdo de uso indevido;

Il - as condi¢cbes de minha rede de comunicacdo, 0 acesso a meu provedor de internet e a
configuracdo do computador utilizado nas transacgdes eletronicas;

lll - a conformidade entre os dados informados no formulério eletrénico de solicitacdo de
cadastro de usuario/a externo/a e aqueles contidos nos documentos enviados para o
endereco eletronico sei@defensoria.sp.def.br;

IV - a confec¢@o dos documentos digitais em conformidade com os requisitos estabelecidos
pelo sistema no que se refere ao formato e ao tamanho dos arquivos transmitidos
eletronicamente;

V — 0 acesso ao endereco eletrénico www.defensoria.sp.def.br/sei para obter informacgdes
sobre como utilizar o SEI-DPESP, sobre recomendactes e regulamentacdes de utilizacdo do
sistema e sobre periodos de manutencdo programada ou qualquer outro tipo de
indisponibilidade;

VI - a observancia de que os atos processuais em meio eletrbnico consideram-se realizados
no dia e na hora do recebimento pelo SEI, considerando-se tempestivos os atos praticados
até as 23 horas e 59 minutos e 59 segundos do ultimo dia do prazo, considerado sempre o
horario oficial de Brasilia, independente do fuso horario em que se encontre o usuario/a
externo/a.


mailto:sei@defensoria.sp.def.br
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Tenho CIENCIA de que o cadastro n&o implica disponibilizacdo de acesso a qualquer
processo ou ato, que sera objeto de analise pela area responséavel, e de que os meus dados

pessoais serao tratados nos termos dos arts. 7°, incisos Il, V, VI, e 11, inciso Il, alineas ‘a’, ‘b’
e ‘d’, da Lein® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD).

, de de 20

Assinatura do/a Usuario/a

(assinar conforme consta do documento de identificagdo civil enviado por e-mail em conjunto
com esta declaracéo)

Junto com essa declaragéo digitalizada e assinada devem ser enviadas copias digitalizadas
dos originais dos seguintes documentos:

Documento pessoal que contenha nimero de CPF, assinatura, RG e érgdo expedidor;
Comprovante de endereco atualizado em nome do/a solicitante.
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ANEXO Xl
ATO NORMATIVO DPG N° 194, DE 31 DE MAIO DE 2021

Dispde sobre a instituicdo do Sistema Eletronico de Informacdes
- SEI! no ambito da Defensoria Publica do Estado

Considerando a importancia de aumentar a celeridade na tramitacdo de documentos e
processos administrativos e de reduzir o uso de insumos, custos operacionais e de
armazenamento;

Considerando a necessidade continua de aprimorar a seguranca e a confiabilidade dos dados,
criando condi¢cbes mais adequadas para a produgao e utilizagdo de informacgdes;

Considerando a necessidade de aprimoramento das ferramentas de transparéncia e acesso
as informacoes;

Considerando o projeto Defensoria Digital; e

Considerando, por fim, a celebracéo do Acordo de Cooperacgéo Técnica n® 50/2020, em 23 de
outubro de 2020, com o Tribunal Regional Federal da 42 Regiao;

O DEFENSOR PUBLICO-GERAL DO ESTADO, com fundamento no art. 19, incisos | e Xll,
da Lei Complementar n° 988, de 09 de janeiro de 2006, RESOLVE:

CAPITULO |
DAS DISPOSICOES INICIAIS

Secéo |
Da Instituicdo do SEI no Ambito da Defensoria Pablica do Estado

Art. 1°. Fica instituido, no ambito da Defensoria Publica do Estado, o Sistema Eletronico de
Informagbes — SEI, criado e cedido gratuitamente pelo Tribunal Regional Federal da 42 Regido
— TRF4, para tramitacdo eletronica de todos os processos administrativos relacionados a
atividade-meio.

Paragrafo unico. O SEI aplica-se aos processos administrativos da Corregedoria-Geral,
Conselho Superior, Escola da Defensoria Publica - EDEPE e Ouvidoria-Geral.

Art. 2°. O SEI compreendera:
| - o controle do protocolo, da tramitacdo e do arquivamento de documentos e processos;

Il - a producdo, o registro e a publicidade de atos processuais, observadas as hipéteses legais
de sigilo ou publicidade restrita; e

[l - o fornecimento de dados essenciais a gestdo das informagfes necessarias aos 6rgaos de
administragcao e controle.
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Paragrafo unico. O SEI estara disponivel de forma ininterrupta, ressalvados os periodos de
indisponibilidade ou manutencao.

Secao Il

Dos/as Usuarios/as Internos/as e Externos/as

Art. 3° Todos/as os/as Defensores/as Publicos/as e servidores/as da instituicdo sao
considerados/as usuarios/as internos/as do SEl, e seu cadastro inicial € automatico e sera
realizado no perfil basico, pela Divisdo de Gestdao Documental — DGD do Departamento de
Logistica — DLO e pelo Centro de Gerenciamento de Documento e Processo Eletrénico —
CGPE. (Redacao alterada pelo Ato Normativo DPG n° 220, de 09/09/2022)

81°. Os/as demais usuarios/as internos/as terdo seu cadastramento regulamentado por
portaria da Coordenadoria Geral de Administragdo. (Redagéo alterada pelo Ato Normativo
DPG n° 220, de 09/09/2022)

§2°. O cadastro é pessoal e intransferivel e atribuira nome de usuério/a e senha para acesso
ao SEI.

Art. 4°. Sao considerados/as usudrios/as externos/as os que, ndo pertencendo aos quadros
da instituicdo, necessitarem praticar atos no SEI.

Paragrafo Unico. O cadastro de usuario/a externo/a, também pessoal e intransferivel, ndo é
automatico e sera realizado apés solicitagdo do/a interessado/a ao CGPE da CGA e
preenchimento de formulario eletrdnico proprio, disponivel em sitio eletrdnico, de acordo com
0 modelo definido por Portaria da CGA. (Redagé&o alterada pelo Ato Normativo DPG n° 220,
de 09/09/2022)

CAPITULO Il
DO FUNCIONAMENTO DO SElI

Secéo |

Da Tramitac&o dos Processos Fisicos e Eletrénicos

Art. 5° A partir da data de publicacdo deste Ato, todos 0s novos documentos e processos
administrativos relacionados a atividade-meio da Defensoria Publica do Estado deverdo ser
elaborados no SEI.

81°. Os documentos ou processos administrativos ja existentes na data de publicacao deste
Ato poderéo continuar a ser tramitados em meio fisico até o seu encerramento.

§2°. O recebimento de documentos em papel fica condicionado a sua digitalizacéo e insercéo
no SEI, passando a tramitar exclusivamente em meio eletrénico. (Redacao alterada pelo Ato
Normativo DPG n° 220, de 09/09/2022)

a) Os documentos em condi¢cdes de recebimento serdo digitalizados, juntados aos autos
eletrénicos por usuario interno da DPESP, passando a ter a mesma forca probante dos
originais.
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b) Os originais dos documentos recebidos em papel e digitalizados nos termos do § 1°
poderdo ser devolvidos ao portador apds a digitalizacao e juntada no processo SEI.

c¢) Os originais que ndo forem devolvidos serdo mantidos pela Secretaria da unidade e ficardo
a disposicdo dos/as interessados/as por 30 (trinta) dias, findo os quais serdo eliminados,
sendo desconsiderada qualquer alegac¢éo de adulteracdo do documento eletrénico.

Art. 6°. A critério do 6rgdo da Defensoria Publica emissor do documento ou do que houver
instaurado o processo administrativo fisico e objetivando maior celeridade de tramitacao,
esses documentos ou processos poderdo ser, parcial ou totalmente, digitalizados para o SEI
em formato .pdf.

81°. Na hipétese de digitalizacao parcial, o 6rgéo responsavel pela digitalizacéo e inclusdo no
SEI devera certificar no processo administrativo fisico que, a partir daguela data, na forma do
Anexo Il, o processo administrativo passara a ser tramitado em formato digital no SEI.

82°. Os processos eletronicos instaurados na forma do caput deverdo ser devidamente
instruidos com copias dos autos dos processos fisicos de modo a permitir sua regular
tramitacao no SEI.

§3°. Os autos fisicos remanescentes, neste caso, deverdo ser mantidos sob guarda da area
responsavel pela digitalizacao, aguardando-se os prazos da tabela de temporalidade.

84°, Na hipoétese de digitalizag&o total, o 6rgdo responsavel pela digitalizacdo e inclusdo no
SEI deverd certificar, no processo administrativo fisico, seu encerramento e indicar que, a
partir daguela data, o processo administrativo passara a ser tramitado em formato digital no
SEl, na forma do Anexo lll.

85°. No caso do § 4°, os autos fisicos, com a respectiva certiddo de encerramento, poderao
ser encaminhados ao Arquivo Central para eliminagao.

86°. Os autos fisicos remanescentes ou que, na forma do paragrafo tnico do art. 5°, continuem
sua tramitacgédo fisica deverdo continuar a ser lancados no sistema SGPDOC, instituido pelo
Ato Normativo DPG n° 21, de 24 de agosto de 2009, até que, na hipétese do caput, venham,
se 0 caso, a ser digitalizados para o SEI.

Secéo Il
Da Assinatura Eletrénica

Art. 7°. O documento produzido no SEI tera garantia de integridade, autoria e autenticidade,
mediante utilizagdo de assinatura eletrénica ou com indicacdo de usuario/a e senha, ambas
de uso pessoal e intransferivel.

Paragrafo unico. A autenticidade de documento gerado no SEI podera ser verificada por
meio de endereco na rede mundial de computadores, indicado na tarja de assinatura, ou de
declaragao de autenticidade no préprio documento, com uso de QR Code.

Art. 8°. Na impossibilidade de utilizacdo de assinatura eletrénica pelo usuério/a interno/a, o
documento podera ser assinado em meio fisico, hipétese em que cabera ao/a usuério/a a
digitalizagdo do documento e sua inser¢do no SEI, informando as razdes para uso da
assinatura fisica.
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Secao lll
Dos Atos Processuais

Art. 9°. O horario oficial de Brasilia/DF sera considerado para fins de qualquer prazo no SEI.
Paragrafo Unico. Considerar-se-a realizado o ato no dia e hora:

| - de seu recebimento no protocolo ou na unidade destinatéria; ou

Il - de sua assinatura eletronica.

Art. 10. O ato processual sera considerado tempestivo quando praticado no SEI até as 23h
(vinte e trés horas), 59min (cinquenta e nove minutos) e 59s (cinquenta e nova segundos) do
ultimo dia do prazo.

Art. 11. O prazo que vencer em dia de indisponibilidade do SEI sera prorrogado para o dia util
seguinte a solugdo do problema.

81°. As indisponibilidades e datas de solugédo dos problemas serdo amplamente divulgadas
em é&rea especifica do portal da Defensoria Publica do Estado na rede mundial de
computadores.

82°, Nas hipéteses de indisponibilidade do SEI, admitir-se-a a tramitacdo por meio fisico,
desde que imprescindivel ao cumprimento de prazo, obrigacao legal ou regulamentar.

83°. Cessada a indisponibilidade:

| — em se tratando de processo em andamento, deveré ser realizada a tramitacdo em meio
eletrénico pelo/a usuério/a que o praticou 0 ato em meio fisico, indicando o ocorrido no
processo;

Il — em se tratando de novos documentos, devera o 6rgao receptor realizar sua tramitagdo em
meio eletrdnico, indicando o ocorrido no processo.

Art. 12. Eventuais dificuldades técnicas ou operacionais ndo imputaveis ao SEI ndo servirdo
de escusa para o descumprimento de obriga¢des e prazos.

Secéo IV

Das Responsabilidades

Art. 13. E responsabilidade do/a usuério/a do SEI:

| - assinar documento no processo administrativo apenas se possuir atribuicdo, de acordo
com o cargo e orgéo de lotacao;

Il — contribuir, em seu 6rgado de lotagao, para divulgacao do conhecimento adquirido nas acées
de capacitacao relacionadas ao SEI;

[l - evitar aimpresséo de documentos fisicos, zelando pela economicidade e responsabilidade
socioambiental;

IV - guardar sigilo de sua senha de acesso, que é pessoal e intransferivel;

V - manter cautela necessaria na utilizagcdo do SEI visando a evitar que pessoas nao
autorizadas acessem e pratiguem atos no sistema; e
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VI - utilizar o SEI exclusivamente para o desempenho de suas atribuigdes funcionais.

CAPITULO 1l
DAS DISPOSICOES FINAIS

Secéo |
Da Governanca

Art.14. Fica delegada & Coordenadoria Geral de Administracéo - CGA a governanca do SEI
no ambito da Defensoria Publica do Estado, que serd executada pelo Centro de
Gerenciamento de Documento e Processo Eletronico — CGPE. (Redacéo alterada pelo Ato
Normativo DPG n° 220, de 09/09/2022)

Art.15. Competira a CGA:
| — elaborar instrugdes referentes ao uso e atuar como instancia deliberativa na gestéo do SEl;

Il - receber e propor & Defensoria Publica-Geral politicas, aquisicbes e normas garantidoras
do adequado funcionamento do SEI; e

[l - encaminhar ao TRF4 as solicitagdes de melhorias e desenvolvimento de funcionalidades,
bem como acompanhar o andamento dessas demandas.

Paragrafo Unico. A CGA devera realizar consulta periddica a todos os 6rgaos da
Administrac@o Superior e a EDEPE visando a identificar e solucionar demandas especificas
relacionadas ao funcionamento do SEI em cada 6rgao.

Art. 15-A. Competira ao Centro de Gerenciamento de Documento e Processo Eletrénico —
CGPE a gestéo operacional e manutenc¢éao técnica do Sistema Eletronico de Informacdes SEI-
DPESP e apoio a gestdo de documentos no desempenho das atividades da Institui¢cao,
quaisquer que sejam seus suportes e formatos, devendo ainda:

| - executar demandas orientadas pela Coordenadoria Geral de Administracdo - CGA na
governanca do SEI,

Il - zelar pela continua adequacdo do SEI as normativas da Politica de Gestdo Documental,
as necessidades e aos padrdes de uso e evolucao definidos no @mbito da DPESP;

lll - acompanhar a adequada utilizacdo do SEI, zelando pela qualidade das informacdes nele
contidas;

IV - promover as permissfes de acesso de usuérios internos e externos;

V - promover capacitacdo, suporte técnico-operacional e orientacédo aos usuarios na utilizacéo
do SEI DPESP;

VI - orientar o desenvolvimento, a implantacdo e o aperfeicoamento continuo de sistema
informatizado no ambito da CGA;

VIl — Apoiar as atividades da Comisséo Central de Gestdo de Documentos — CCGD. (Redacéo
alterada pelo Ato Normativo DPG n° 220, de 09/09/2022)

Secéo I
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Das Alteracdes dos Demais Atos Normativos Internos

Art. 16. O artigo 13 do Ato Normativo DPG n° 100, de 23 de outubro de 2014, passa a vigorar
com as seguintes alteracoes:

"ArIgO 13,

a) copia do ato constitutivo, do contrato social ou do estatuto social e copia da Ultima alteracéo,
quando houver;

a) copia dos documentos pessoais com foto;

b) em caso de nomeacgédo de representante, cOpia da procuracdo que outorgue poderes a
pessoa que o representara;

Art. 17. Os artigos 12, 13 e 22 do Ato Normativo DPG n° 45, de 21 de marc¢o de 2011, passam
a vigorar com as seguintes alteracoes:

"AIgO 12,

| — Certidao atualizada da matricula ou copia, em que conste o proponente locador como
proprietario;

IV — Certidao de inexisténcia de débito de IPTU atualizada ou cépia;
V — Certidao de inexisténcia de débito condominial atualizada ou copia emitida;

X — Copias da cédula de identidade e documento de inscricdo no CPF/MF do proponente
locador, do seu representante legal ou do seu procurador;

.......................................................... "(NR)

"AgO 13

| — Copia do contrato social ou do estatuto social e copia da ultima alteracdo, quando houver;
............................................................. "(NR)

"AIQO 22, o

820, i
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Secao lll

Da Vigéncia

Art. 18. Aplica-se, no que couber, o Ato Normativo DPG n° 21, de 24 de agosto de 2009, que
‘regulamenta a gestao de processos e documentos administrativos no ambito da Defensoria
Puablica do Estado de S&o Paulo e dispbe sobre a utilizacdo do Sistema de Gestao de
Processos e Documentos (SGPDOC)".

Art. 18A - Inclua-se no artigo 35 do Ato Normativo DPG n° 80, de 21 de janeiro de 2014, a
seguinte redagéo:

IX - Centro de Gerenciamento de Documento e Processo Eletronico — CGPE. (Redacéo
alterada pelo Ato Normativo DPG n° 220, de 09/09/2022)

Art. 19. O presente Ato entra em vigor na data de sua publicacdo, revogando-se as
disposicfes em contrario.

Secéo IV
Das Disposi¢des Transitorias

Art. 20. Durante 30 (trinta) dias, a contar da publicacdo deste Ato, sera permitido criar e
tramitar novos documentos por e-mail ou meio fisico, ficando facultada a aplicacao do disposto
no art. 5°.

Paragrafo Unico. Neste periodo, o SEI devera ser consultado e, caso sejam recebidos novos
processos administrativos, nele deverdo ser tramitados.



