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SUMULA

Dados armazenados em dispositivos eletrénicos somente podem ser acessados
mediante ordem judicial, ainda que o dispositivo tenha sido apreendido em flagrante

delito e que tenha sido registrado o consentimento durante a abordagem.

ASSUNTO

O assunto da presente proposta diz respeito ao acesso a dados armazenados em
dispositivos eletronicos apreendidos por forcas policiais durante abordagens ou em
flagrante delito, e seu uso para a finalidade de instru¢ao processual penal. A tese trata
da necessidade de ordem judicial prévia para seu acesso e uso, rechacando a
possibilidade de obtencdo do consentimento do investigado titular de dados ou de sua
presuncao.

ITEM ESPECIFICO DAS ATRIBUICOES INSTITUCIONAIS DA DEFENSORIA
PUBLICA




Exercer a defesa dos direitos e interesses individuais, difusos, coletivos e individuais
homogéneos (Art. 4°, VIIL, LC 80/1994).

Exercer, mediante o recebimento dos autos com vista, a ampla defesa e o contraditdrio
em favor de pessoas naturais e juridicas, em processos administrativos e judiciais,
perante todos os orgdos e em todas as instancias, ordinarias ou extraordinarias,
utilizando todas as medidas capazes de propiciar a adequada e efetiva defesa de seus
interesses; (Redacdo dada pela Lei Complementar n° 132, de 2009). (Art. 4°, V, LC
80/1994).

META DO PLANO DE ATUACAO RELACIONADA (SE HOUVER)

FUNDAMENTACAO JURIDICA

Abaixo, apresentamos a fundamentacao da presente tese em trés eixos, o primeiro deles
(1) quanto as garantias no ambito da Conven¢do Americana de Direitos Humanos; outro
(i1) quanto a protecao constitucional e infraconstitucional dos referidos dados pessoais
como comunicagdes passiveis de sigilo, juntamente com uma breve exposicdo da
jurisprudéncia dos tribunais superiores sobre a matéria; e (iii) quanto a impossibilidade
de obtengdo ou presungao de consentimento do investigado, titular de dados, nesses
casos.

A protecdo a vida privada é consagrada no art. 11 da Convengdo Americana de Direitos
Humanos, ratificada pelo Brasil em setembro de 1992 e promulgada pelo Decreto n.
678/1992. O art. 11.2 estabelece que ninguém pode ser objeto de ingeréncias arbitrarias
ou abusivas em sua vida privada, na de sua familia, em seu domicilio ou
correspondéncia. Ja o art. 11.3 garante a protecdo da lei contra tais ingeréncias. A
jurisprudéncia da Corte Interamericana de Direitos Humanos (Corte IDH) estendeu o
entendimento de “correspondéncia” a outras formas de comunica¢do, como as
conversas telefonicas, nos casos Tristan Donoso vs Panama e Escher e outros vs Brasil
[Tristan Donoso (paragrafo 55); Escher (pardgrafo 114)]. Nestes, a Corte IDH retomou
o argumento de que o ambito da privacidade se caracteriza por estar isento € imune as
invasdes ou agressdes abusivas ou arbitrarias por parte de terceiros ou da autoridade
publica [Tristan Donoso (paragrafo 55); Escher (paragrafo 113)]. As restrigdes ao gozo
e exercicio do direito devem estar claramente previstas em lei (em sentido formal e
material), perseguir um fim legitimo e cumprir os requisitos de idoneidade, necessidade
e proporcionalidade, isto €, devem ser necessarias em uma sociedade democratica
[Tristan Donoso (paragrafos 56 e 77); Escher (paragrafos 116 e 130)].

O acesso a dados armazenados em dispositivos eletronicos apreendidos por forcas
policiais durante abordagens ou em flagrante delito implica uma ingeréncia no direito




a privacidade, cuja dispensa de prévia ordem judicial ndo se adequa ao teste tripartite
acima mencionado. A ingeréncia abusiva ocorre seja no acesso ao conteido de
comunicacgodes, seja na verificacdo de outros dados a elas associados. No caso Escher e
outros vs Brasil, a Corte IDH afirmou que a prote¢do do art. 11 da Convengao
Americana compreende tanto conteudo das comunicagdes quanto “qualquer outro
elemento do processo comunicativo,” como os dados que identificam uma
comunicacdo (ex: registros de chamadas) [paragrafo 114]. A Corte IDH ressaltou,
ainda, que a fluidez informativa existente na atualidade coloca o direito a vida privada
das pessoas em uma situacdo de maior risco, “devido a maior quantidade de novas
ferramentas tecnoldgicas e a sua utilizacdo cada vez mais frequente,” devendo o Estado
“assumir um compromisso com o fim de adequar aos tempos atuais as formulas
tradicionais de protecdo do direito a vida privada” [paragrafo 115].

A matéria objeto da tese ¢ abordada também, direta ou indiretamente, por diversos
diplomas legais. Principiologicamente, predominam os dispositivos da Constitui¢ao
Federal, da Lei de Interceptacdes e do Marco Civil da Internet, além, mais
recentemente, da Lei Geral de Protegdo de Dados (LGPD). O Art. 5°, XII, da
Constituicao Federal garante o sigilo de comunicacdes, ressalvando a possibilidade de
“quebra” de comunicagdes telefonicas, mediante ordem judicial, para fins de
investigagdo e instrug¢do processual penal. O inciso X do mesmo art. 5° garante, ainda,
a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas naturais. A
Lei de Interceptagdes (Lei n. 9.296/1996), por sua vez, em regulamentagdo do referido
Art. 5° XII, CFB, trata da quebra de sigilo do “fluxo de comunicagdes” mediante a
colaboragdo de empresas de telecomunicagdes e/ou a instalacdo de grampos e escutas
ambientais. Por sua vez, o Marco Civil da Internet (Lei n. 12.695/14) estabelece a
necessidade de ordem judicial (art. 7°, III) para o acesso a dados guardados por um
intermediario (como provedores de aplicagdes). Merece mengao aqui também a LGPD
(Lei n. 13.709/18), que estabelece regras para o tratamento de dados pessoais no pais,
impondo seus principios também a atividade de investigacao e repressao de infragdes
penais (Art. 4°, 111, d; IV, § 1°).

A segunda turma do Supremo Tribunal Federal (STF), em decisao de 20/10/2020 no
HC 168052, relatada pelo Min. Gilmar Mendes, declarou a nulidade de provas obtidas
sem ordem judicial a partir do acesso ao celular de um homem abordado por policiais.
Com base em conversas realizadas no aparelho por meio do aplicativo WhatsApp, a
policia procedeu a a¢ao de busca e apreensao em sua residéncia, que resultou em sua
prisdo por trafico de drogas. O ministro relator, em aplicacdo dos principios da
“protecdo a intimidade e a vida privada, contida no art. 5°, X, da CF/88, e a exigéncia
da observancia ao principio da proporcionalidade nas intervencdes estatais nesses
direitos”, além de mengdo a protecao a privacidade, aos dados pessoais, a vida privada,
ao fluxo de comunicagdes e as comunicagdes privadas dos usudrios da internet,
estabelecidos pelo Marco Civil da Internet, decidiu por acatar o argumento de que tais
dados somente podem ser acessados mediante prévia decisdo judicial.

Neste julgado, o STF superou o entendimento de que haveria alguma diferenga entre
“fluxo de dados” e “dados armazenados”, esposado por parte da jurisprudéncia e pelo
proprio STF até entdo. Com efeito, o HC 91.867/PA, julgado pelo STF em abril de
2012, que também defendia tal interpretacdo restritiva do art. 5°, XII da CFB, foi
explicitamente reformado pela Corte na nova decisao de 2020. Na interpretacao
superada, “partia-se da compreensao que os dados em si ndo eram objeto de protecao,
mas somente as comunicagoes realizadas.” A interpretacao sofreu modificagdes em
vista da crescente importancia e centralidade das tecnologias digitais para os individuos




e sociedade, de que se resulta a necessidade de protegé-la com maior zelo do que a
ordem juridica previa ser necessario ha pouco menos de uma década. Nas palavras do
relator, “esses avangos tecnologicos sao importantes ¢ devem ser utilizados para a
seguranga publica dos cidaddos e a elucidacao de delitos. Contudo, deve-se ter cautela,
limites e controles para ndo transformar o Estado policial em um Estado espido e
onipresente, conforme descrito por George Orwell em seu livro “1984”.

Trata-se, assim, de “tipico caso de mutagdo constitucional”, em que “a modifica¢do das
circunstancias faticas e juridicas, a promulgacdo de leis posteriores e o significativo
desenvolvimento das tecnologias da comunicagao, do trafego de dados e dos aparelhos
smartphones leva, nos dias atuais, a solugdo distinta [da tomada anteriormente pela
Corte].”

Entendimento similar foi proferido pelo Superior Tribunal de Justica (STJ) em
julgamento de 19/04/2016, no HC 51.531/RO, e relatado pelo Min. Nefi Cordeiro, onde
se decidiu que “ilicita ¢ a devassa de dados, bem como das conversas de WhatsApp,
obtidas diretamente pela policia em celular apreendido no flagrante, sem prévia
autorizagao judicial.” Em seu voto, o Min. relator ressalta: “Nas conversas mantidas
pelo programa WhatsApp, que ¢ forma de comunicagdo escrita, imediata, entre
interlocutores, tem-se efetiva interceptacio inautorizada de comunicagdes. E situagio
similar as conversas mantidas por e-mail, onde para o acesso tem-se igualmente exigido
a prévia ordem judicial”, também em aplicagao dos diplomas legais trazidos pelo STF.
A decisdao do STJ ¢é paradigmatica, ja que estabeleceu, pela primeira vez na
jurisprudéncia superior do pais, a prote¢ao especifica sobre informacdes armazenadas
em dispositivos eletronicos.

Os dois casos acima descritos estabelecem importante base juridica para o
entendimento acerca do acesso a dados de celulares nessas situagdes. Tratam-se, em
resumo, de dados protegidos pelo sigilo de comunicagdes e pela protecdo a vida privada
(Art. 5°, X e XII da Constituicdo Federal), protegidos ainda pela ordem
infraconstitucional de forma sistematica e principiologica, aplicando-se a eles o Art. 3°
da Lei de Interceptacdes, que exige autorizagdo judicial prévia para a “quebra” desse
sigilo, e o Art. 7°, III, do Marco Civil da Internet, que estabelece o direito de
“inviolabilidade e sigilo de comunica¢des privadas armazenadas, salvo por ordem
judicial”. A estes, adicionam-se os principios da Lei Geral de Prote¢do de Dados, que
também se aplicam as atividades de investigacao e repressao de infragdes penais (Art.
4°, § 1° da LGPD), tais como a autodetermina¢do informativa, a inviolabilidade da
intimidade, e o respeito a privacidade.

Se a necessidade de ordem judicial ¢ ponto central a esta tese, outro argumento
correlato deve também ser abordado. Especificamente, deve-se rechagar a tese de que
o consentimento para acesso aos dados armazenados em celulares apreendidos nessas
situagdes pode ser validamente concedido pelo sujeito de determinada abordagem
policial, e, muito menos, que possa ser presumido de qualquer maneira.

Faz-se referéncia, aqui, a julgados de tribunais de justica em que o consentimento foi
considerado validamente concedido em vista da auséncia de informagao ou prova nos
autos de que tenha ocorrido coagdo policial ou de que o acusado tenha se oposto ao
acesso ao seu celular. Ou, ainda, a julgados onde o fornecimento da senha do aparelho
pelo individuo foi considerado como indicativo suficiente de concessdao do
consentimento.




Este entendimento carece de fundamentagdo. Por se tratarem de dados pessoais
legalmente protegidos, como se viu acima, e considerando-se a situagdo fatica de sua
obtencdo (celulares apreendidos por forgas policiais) e a finalidade de seu tratamento
(instrucdo processual penal, ou como meio de prova penal) ndo se pode falar de
obtencdo de consentimento valido para seu tratamento, sendo a ordem judicial a inica
maneira legitima de acessa-los e trata-los nessa hipdtese. Isso porque a ordem juridica
brasileira d4 ao consentimento para tratamento de dados pessoais importantes limites,
com o intuito de empoderar o individuo, titular de dados, a controlar de maneira livre
e informada o que ¢ feito com suas informacdes pessoais. Trata-se, também, de
decorréncia do principio da autodeterminag@o informativa, principio estabelecido pelo
Art. 2°, 11, da LGPD.

Mais concretamente, o Art. 7°, VII, do Marco Civil da Internet, assegura aos titulares
o direito de “ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei”. De forma similar, mesmo que
o artigo especifico nao se aplique ao caso em aprego, o Art. 5°, XII, da LGPD, define
o consentimento como uma “manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.” As adjetivacdes do consentimento — “livre, informado e inequivoco”, ou
“livre, expresso e informado” — buscam exatamente garantir a autodeterminacao
informativa do titular de dados e os principios constitucionais e infraconstitucionais
acima descritos. Nesse sentido, e como extensdo da necessidade de o consentimento
ser inequivoco ou expresso, a LGPD estabelece ainda que este deve ser concedido “por
escrito ou por outro meio que demonstre a manifestacao de vontade do titular” (Art. 8°,
caput), e o Marco Civil, ainda, que sua coleta deve “ocorrer de forma destacada das
demais clausulas contratuais™ (Art. 7°, IX).

Em interpretag¢do sistematica e principiologica do que se expds até aqui, ¢ clara a
impossibilidade de obtencdo de consentimento valido no caso de acesso a celulares
apreendidos em flagrante delito ou abordagens policiais. Em primeiro lugar, ndo ha que
se falar em consentimento inequivoco ou expresso (tampouco por escrito), no caso de
mero fornecimento de uma senha, e muito menos no caso de simples auséncia de provas
ou informagdes nos autos que apontem que ele nao tenha sido concedido. Em segundo,
ha também 6bvios vicios na possibilidade de o consentimento ser livre e informado.
Afinal, trata-se de situacdo de uso de forgas policiais e de ambiente muito
provavelmente intimidatdrio, onde ¢ discutivel a autonomia do individuo de livremente
consentir com o uso de seus dados pessoais, ndo havendo nessa situagdo, ainda,
possibilidade razoédvel de o titular ser informado suficientemente sobre que uso sera
feito de seus dados pessoais.

Vai justamente nesse sentido o entendimento de “manifestacdo de vontade livre” no
ambito do Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR),
regulacdo que inspirou a elaboracdo da LGPD brasileira. Segundo as diretrizes do
Comité Europeu de Protecdo de Dados (European Data Protection Board), instancia
que reune representantes das autoridades de prote¢do de dados do bloco europeu, o
elemento ‘livre’ na qualificagdo do consentimento implica uma verdadeira
possibilidade de escolha e controle para os titulares dos dados. Complementa que,
como regra geral, o GDPR “prevé que se o titular dos dados ndo puder exercer uma
verdadeira escolha, sentir-se coagido a dar o consentimento ou sofrer consequéncias
negativas caso nao consinta, entdo o consentimento nao ¢ valido.” O claro desequilibrio
de poder entre quem solicita acesso a informacdes pessoais e o titular dos dados &,




portanto, situacdo que compromete a validade do consentimento. De forma
relacionada, o consentimento ndo ¢ considerado como fundamento suficiente para
autorizar o tratamento de dados pessoais para efeitos de prevencao, investigagdo ou
repressao de infragdes penais no &mbito da Diretiva da Unido Europeia 2016/680 (Law
Enforcement Directive), destinada a regular o tratamento de dados pessoais para esses
fins, o que se depreende do considerando 35 combinado ao artigo 8° da Diretiva.

Assim, o consentimento ndo pode servir de maneira a substituir a ordem judicial nesses
casos. O argumento ¢ especialmente fortalecido quando se considera o direito
fundamental a nao autoincriminacdo (Art. 5°, LVII da Constitui¢do Federal). Nao ha
que se falar em obten¢do de consentimento para a finalidade de produzir provas contra
si mesmo. Essa linha argumentativa ¢ defendida pelo proprio STF no referido HC
168052 de 2020. Alj, frisa-se a necessidade de ordem judicial como tinico meio valido
de acesso a tais dados: “Essas medidas [de acesso a aparelhos telefonicos e a residéncia
de suspeitos] devem ser submetidas a prévia decisdo judicial, enquanto garantia
procedimental in concreto através da qual sejam analisados e registrados,
especificamente, os fundamentos que possam afastar os direitos fundamentais
envolvidos. Ou seja, a existéncia de prévia decisdo judicial ¢ capaz de demonstrar a
necessidade, adequagao e proporcionalidade da pretensao dos 6rgaos de seguranca de
acesso aos dados, informacgdes e residéncia dos suspeitos. Permite, ainda, o controle
desses fundamentos.”

FUNDAMENTACAO FATICA

Avangos tecnoldgicos tém impactado diretamente as atividades de investigacdao e
persecucdo penal. A multiplicagdo de dispositivos conectados a internet tem tornado o
acesso a dados armazenados em dispositivos ou por eles acessados uma importante
questdo quanto as condi¢des de sua obtencdo e utilizagdo para fins de instrucio
processual.

Especificamente quanto ao acesso a dados armazenados em dispositivos eletronicos
apreendidos em abordagens policiais ou situagdes de flagrante delito, e ao seu uso para
fins de instrucao processual penal, a jurisprudéncia nacional tem encontrado diferentes
interpretagdes, ndo obstante a existéncia de precedentes nos tribunais superiores do pais
que exigem ordem judicial para que o procedimento seja possivel.

Diante disso, ¢ certo que o suposto consentimento do titular dos dados ndo substitui a
necessidade de ordem judicial, a qual constitui o Unico meio valido de acesso as
informacdes.

SUGESTAO DE OPERACIONALIZACAO

A operacionalizacdo seguira caso a caso. De forma geral, deverdo ser consideradas
nulas quaisquer provas obtidas sem ordem judicial prévia a partir de dados
armazenados em dispositivos apreendidos em flagrante delito ou abordagens policiais,
assim como outras provas delas resultantes. Nao se poderd coletar ou presumir o
consentimento do investigado nesses casos.




INDICACAO DA PERSPECTIVA/ENFOQUE DE GENERO E RACA
RELACIONADA A TESE, SE HOUVER.

MANIFESTACAO PROCESSUAL PRE-FORMATADA

AO JUIZO DA * VARA ... DO FORO REGIONAL DE ... DA COMARCA
DE .... DO ESTADO DE SAO PAULO

Ementa da peti¢do:
XOOOXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XOOOXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Autos n°

Acdo de....

NOME, brasileiro/a, solteir/a, profissao, portador/a da cédula de
identidade RG n° yyy, inscrito/a no CPF sob o n° yyyy, residente ¢ domiciliado/a na
Rua yyyy, n° yyy, bairro, cidade/SP, CEP yyyy, telefone(s) xxxx, e-mail XXXxX, por
intermédio da DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO,
dispensada de apresentar instrumento de mandato, vem, respeitosamente, a presenga de
Vossa Exceléncia, expor e requerer o que segue.

I.  PRERROGATIVAS DA DEFENSORIA PUBLICA

Esclarece-se, inicialmente, que aos/as membros/as da Defensoria
Publica ¢ garantida a prerrogativa de contagem em dobro de todos os prazos e a
intimagdo pessoal mediante o encaminhamento dos autos com vistas, previstas nos
incisos [ e II do artigo 128 da Lei Complementar 80/94, bem como no artigo 186, do
Codigo de Processo Civil/2015.

II. JUSTICA GRATUITA

A parte assistida ¢ pobre na acepcao juridica do termo, ndo podendo
arcar com as custas processuais € honorarios advocaticios sem prejuizo de seu proprio
sustento ¢ de sua familia, conforme declaracdo de necessidade anexa, fazendo,
portanto, jus aos beneficios da justica gratuita, na forma do art. 4° da Lei 1.060/50,
alterado pela Lei 7.510/86, e do art. 98 do Cddigo de Processo Civil.

II.  FATOS




Trata-se de ...

E a sintese.
IV. MERITO (TESE INSTITUCIONAL)

A presente acdo questiona a utilizagdo de dados em instrug¢@o processual
penal obtidos sem ordem judicial prévia, em frontal violagdo aos dispositivos
constitucionais e infraconstitucionais sobre a matéria. Com efeito, na hipdtese dos
autos, a autoridade policial acessou dados armazenados no dispositivo eletronico do
autor sem autorizagdo de um juizo competente, o que ndo encontra respaldo no
ordenamento juridico brasileiro, conforme a jurisprudéncia do Superior Tribunal de
Justica (STJ) e do Supremo Tribunal Federal (STF).

Nesse sentido, ¢ fundamental notar que a Constitui¢do Federal Brasileira
garante o sigilo das comunicagdes, ressalvando a possibilidade de “quebra” de
comunicagdes telefonicas, mediante ordem judicial, para fins de investigagdo e
instrucao processual penal (art. 5°, XII). Ainda a nivel constitucional, ¢ garantida a
inviolabilidade da intimidade, vida privada, honra e imagem das pessoas naturais (art.
5°, X).

Concretizando os mandamentos constitucionais, especialmente o
disposto no art. 5°, XII, a Lei de Interceptacdes (Lei n. 9.296/1996) trata da quebra de
sigilo do “fluxo de comunicagdes” mediante a colaboracdo de empresas de
telecomunicagdes e/ou a instalagdo de grampos e escutas ambientais. Por sua vez, o
Marco Civil da Internet (Lei n. 12.695/14) estabelece a necessidade de ordem judicial
(art. 7°, III) para o acesso a dados guardados por um intermediario (como provedores
de aplicacdes). Além disso, a LGPD (Lei n. 13.709/18) estabelece regras para o
tratamento de dados pessoais no pais, impondo seus principios também a atividade de
investigacao e repressao de infragdes penais (Art. 4°, 111, d; IV, § 1°).

Como se percebe, o ordenamento patrio tutela a privacidade e a protegado
dos dados pessoais como valores fundamentais. A atuagdo da autoridade policial no
presente caso ¢ manifestamente inconstitucional e ilegal.

Abaixo, serdo apresentadas as razdes especificas que conduzem a
conclusdo de invalidade do uso dos dados do autor para fins de instrugdo processual
penal. Em primeiro lugar, serd abordada a jurisprudéncia dos tribunais superiores no
Brasil quanto a matéria. Na sequéncia, a presente acdo trata da impossibilidade de
obten¢ao ou presungdo de consentimento do investigado, titular de dados, nesses casos.
Por fim, serdo analisadas as garantias em questdo no ambito da Conveng¢ao Americana
de Direitos Humanos.

IV.1. Do entendimento do STF e do STJ - nulidade da medida

A segunda turma do Supremo Tribunal Federal (STF), em decisdo de
20/10/2020 no HC 168052, relatada pelo Min. Gilmar Mendes, declarou a nulidade de
provas obtidas sem ordem judicial a partir do acesso ao celular de um homem abordado
por policiais. Com base em conversas realizadas no aparelho por meio do aplicativo
WhatsApp, a policia procedeu a agdo de busca e apreensdo em sua residéncia, que
resultou em sua prisdo por trafico de drogas. O ministro relator, em aplicacdo dos
principios da protecdo a intimidade e a vida privada, bem como ao principio da




proporcionalidade nas intervengdes estatais, decidiu por acatar o argumento de que tais
dados somente podem ser acessados mediante prévia decisdo judicial.

Como se percebe, a hipotese ¢ similar a discutida na presente ag¢do. O
STF reconheceu expressamente a necessidade de ordem judicial para que seja possivel
a autoridade policial acessar os dados armazenados contidos no celular do investigado.
Vale destacar que, no julgado mencionado, a Corte superou o entendimento de que
haveria alguma diferenca entre “fluxo de dados” e “dados armazenados”, esposado por
parte da jurisprudéncia e pelo proprio STF até entdo.

Com efeito, o HC 91.867/PA, julgado pelo STF em abril de 2012, que
também defendia tal interpretacdo restritiva do art. 5°, XII da CFB, foi explicitamente
reformado pela Corte na nova decisao de 2020. Na interpretagdo superada, “partia-se
da compreensdo que os dados em si ndo eram objeto de protecdo, mas somente as
comunicacoes realizadas”. A interpretagdo sofreu modificagdes em vista da crescente
importancia e centralidade das tecnologias digitais para os individuos e sociedade, de
que se resulta a necessidade de protegé-la com maior zelo do que a ordem juridica
previa ser necessario ha pouco menos de uma década. Nas palavras do relator, “esses
avangos tecnologicos sao importantes ¢ devem ser utilizados para a seguranga publica
dos cidadaos e a clucidagao de delitos. Contudo, deve-se ter cautela, limites e
controles para niao transformar o Estado policial em um Estado espiio e
onipresente, conforme descrito por George Orwell em seu livro ‘1984’ (grifos nossos).

Trata-se, assim, de “tipico caso de mutagdo constitucional”, em que “a
modificac¢do das circunstancias faticas e juridicas, a promulgacdo de leis posteriores e
o significativo desenvolvimento das tecnologias da comunicagdo, do trafego de dados
e dos aparelhos smartphones leva, nos dias atuais, a solu¢do distinta [da tomada
anteriormente pela Corte].”

Entendimento similar foi proferido pelo Superior Tribunal de Justica
(STJ) em julgamento de 19/04/2016, no HC 51.531/RO, e relatado pelo Min. Nefi
Cordeiro, onde se decidiu que “ilicita ¢ a devassa de dados, bem como das conversas
de WhatsApp, obtidas diretamente pela policia em celular apreendido no flagrante, sem
prévia autorizacao judicial.” Em seu voto, o Min. relator ressalta: “Nas conversas
mantidas pelo programa WhatsApp, que ¢ forma de comunicacdo escrita, imediata,
entre interlocutores, tem-se efetiva interceptacdo inautorizada de comunicacdes. E
situaciio similar as conversas mantidas por e-mail, onde para o acesso tem-se
igualmente exigido a prévia ordem judicial” (grifos nossos), também em aplicacao
dos diplomas legais trazidos pelo STF. A decisdo do STJ ¢ paradigmatica, ja que
estabeleceu, pela primeira vez na jurisprudéncia superior do pais, a protecao especifica
sobre informagdes armazenadas em dispositivos eletronicos.

Como se vé, os dois casos acima descritos estabelecem importante base
juridica para o entendimento acerca do acesso a dados de celulares nessas situacdes.
Trata-se, em resumo, de dados protegidos pelo sigilo de comunicagdes e pela protecao
a vida privada (Art. 5°, X e XII da Constituicao Federal), e ainda pela ordem
infraconstitucional de forma sistematica e principiologica, aplicando-se a eles o Art. 3°
da Lei de Interceptacdes, que exige autorizagdo judicial prévia para a “quebra” desse
sigilo, e o Art. 7°, 1II, do Marco Civil da Internet, que estabelece o direito de
“inviolabilidade e sigilo de comunicag¢des privadas armazenadas, salvo por ordem
judicial”. A estes, adicionam-se os principios da Lei Geral de Prote¢do de Dados, que
também se aplicam as atividades de investigacao e repressao de infragdes penais (Art.




4°, § 1° da LGPD), tais como a autodeterminagao informativa, a inviolabilidade da
intimidade, e o respeito a privacidade.

IV.2. Da impossibilidade de obtencio ou presuncio de consentimento do
investigado

Se a necessidade de ordem judicial é ponto central da matéria discutida
na presente ac¢do, outro argumento correlato deve também ser abordado. De maneira
especifica, deve-se rechacar a tese de que o consentimento para acesso aos dados
armazenados em celulares apreendidos nessas situagdes pode ser validamente
concedido pelo sujeito de determinada abordagem policial, e, muito menos, que possa
ser presumido de qualquer maneira.

Faz-se referéncia, nesse ponto, a julgados de tribunais de justica em que
o consentimento foi considerado validamente concedido em vista da auséncia de
informacao ou prova nos autos de que tenha ocorrido coagdo policial ou de que o
acusado tenha se oposto ao acesso ao seu celular. Ou, ainda, a julgados onde o
fornecimento da senha do aparelho pelo individuo foi considerado como indicativo
suficiente de concessdo do consentimento.

Com todas as vénias, este entendimento ndo possui fundamentacdo
idonea. Por se tratarem de dados pessoais legalmente protegidos, como se viu acima, €
considerando-se a situagdo fatica de sua obtencdo (celulares apreendidos por forcas
policiais) e a finalidade de seu tratamento (instru¢ao processual penal, ou como meio
de prova penal) ndo se pode falar de obtencdo de consentimento valido para seu
tratamento, sendo a ordem judicial a unica maneira legitima de acessa-los e trata-los
nessa hipotese.

Como se viu, a ordem juridica brasileira d& ao consentimento para
tratamento de dados pessoais importantes limites, com o intuito de empoderar o
individuo, titular de dados, a controlar de maneira livre e informada o que ¢ feito com
suas informacdes pessoais. Trata-se, também, de decorréncia do principio da
autodeterminac¢do informativa, principio estabelecido pelo Art. 2°, II, da LGPD.

De maneira ainda mais concreta, o Art. 7°, VII, do MCI assegura aos
titulares o direito de “ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei”. De forma
similar, mesmo que o artigo especifico ndo se aplique ao caso em aprego, o Art. 5°, XII,
da LGPD, define o consentimento como uma ‘“manifestagdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada.” As adjetivagdes do consentimento — “livre, informado e
inequivoco”, ou “livre, expresso e informado” — buscam exatamente garantir a
autodeterminagdo informativa do titular de dados e os principios constitucionais e
infraconstitucionais j& mencionados na presente acao.

Nesse sentido, e como extensdo da necessidade de o consentimento ser
inequivoco ou expresso, a LGPD estabelece que este deve ser concedido “por escrito
ou por outro meio que demonstre a manifestacao de vontade do titular” (Art. 8°, caput),
e o Marco Civil, ainda, que sua coleta deve “ocorrer de forma destacada das demais
clausulas contratuais™ (Art. 7°, IX).




Em interpretacao sistematica e principioldgica do que se expds até aqui,
¢ nitida a impossibilidade de obtengdo de consentimento valido no caso de acesso a
celulares apreendidos em flagrante delito ou em abordagens policiais. Em primeiro
lugar, ndo ha que se falar em consentimento inequivoco ou expresso (tampouco por
escrito), no caso de mero fornecimento de uma senha, € muito menos no caso de
simples auséncia de provas ou informagdes nos autos que apontem que ele ndo tenha
sido concedido.

Em segundo, hda também Obvios vicios na possibilidade de o
consentimento ser livre e informado. Afinal, trata-se de situa¢do de uso de forcas
policiais e de ambiente muito provavelmente intimidatério, onde ¢ discutivel a
autonomia do individuo de livremente consentir com o uso de seus dados pessoais, nao
havendo nessa situagdo, ainda, possibilidade razoavel de o titular ser informado
suficientemente sobre que uso sera feito de seus dados pessoais.

E nesse sentido o entendimento de “manifestacdo de vontade livre” no
ambito do Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR),
regulagdo que inspirou a elaboracdo da LGPD brasileira. Segundo as diretrizes do
Comité Europeu de Protecdo de Dados (European Data Protection Board), instancia
que reune representantes das autoridades de prote¢ao de dados do bloco europeu, o
elemento “livre” na qualificacdo do consentimento implica uma verdadeira
possibilidade de escolha e controle para os titulares dos dados. Complementa que,
como regra geral, o GDPR “prevé que se o titular dos dados ndo puder exercer uma
verdadeira escolha, sentir-se coagido a dar o consentimento ou sofrer consequéncias
negativas caso nao consinta, entdo o consentimento nao ¢ valido”.

Ha um claro desequilibrio de poder entre quem solicita acesso a
informacdes pessoais e o titular dos dados, o que evidentemente compromete a validade
do consentimento. De forma relacionada, o consentimento ndo é considerado como
fundamento suficiente para autorizar o tratamento de dados pessoais para efeitos de
prevenc¢do, investigacdo ou repressdo de infragdes penais no ambito da Diretiva da
Unido Europeia 2016/680 (Law Enforcement Directive), destinada a regular o
tratamento de dados pessoais para esses fins, o que se depreende do considerando 35
combinado ao artigo 8° da Diretiva.

Assim, o consentimento nao pode servir de maneira a substituir a ordem
judicial nesses casos. O argumento ¢ especialmente fortalecido quando se considera o
direito fundamental a nao autoincriminagdo (Art. 5°, LVII da Constituigao Federal).
Afinal, ndo ha que se falar em obtenc¢ao de consentimento para a finalidade de produzir
provas contra si mesmo.

Essa linha argumentativa ¢ defendida pelo proprio STF no referido HC
168052 de 2020. Ali, frisa-se a necessidade de ordem judicial como inico meio valido
de acesso a tais dados: “Essas medidas [de acesso a aparelhos telefonicos e a residéncia
de suspeitos] devem ser submetidas a prévia decisdo judicial, enquanto garantia
procedimental in concreto através da qual sejam analisados e registrados,
especificamente, os fundamentos que possam afastar os direitos fundamentais
envolvidos. Ou seja, a existéncia de prévia decisiao judicial é capaz de demonstrar
a necessidade, adequacio e proporcionalidade da pretensido dos orgaos de
seguranc¢a de acesso aos dados, informacgoes e residéncia dos suspeitos. Permite,
ainda, o controle desses fundamentos” (grifos nossos).




IV.2. Do entendimento no ambito da Convencao Americana de Direitos Humanos.

Como se viu, a jurisprudéncia dos tribunais superiores brasileiros exige
ordem judicial para que a autoridade policial possa acessar dados contidos em
dispositivos eletronicos. Nesses termos, o entendimento do STF e do STJ estd em
consonancia com os julgados da Corte Interamericana de Direitos Humanos (Corte
IDH), como se passa a expor.

\

A protegao a vida privada ¢ consagrada no art. 11 da Convengao
Americana de Direitos Humanos, ratificada pelo Brasil em setembro de 1992 e
promulgada pelo Decreto n. 678/1992. O art. 11.2 estabelece que ninguém pode ser
objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua familia,
em seu domicilio ou correspondéncia. J& o art. 11.3 garante a protecao da lei contra tais
ingeréncias.

A jurisprudéncia da Corte IDH estendeu o entendimento de
“correspondéncia” a outras formas de comunicagdo, como as conversas telefonicas, nos
casos Tristan Donoso vs Panama e Escher e outros vs Brasil [ Tristin Donoso (paragrafo
55); Escher (paragrafo 114)]. Assim, a Corte IDH retomou o argumento de que o
ambito da privacidade se caracteriza por estar isento € imune as invasoes € agressoes
abusivas ou arbitrarias por parte de terceiros ou da autoridade publica [Tristan Donoso
(paragrafo 55); Escher (paragrafo 113)]. As restrigdes ao gozo e exercicio do direito
devem estar claramente previstas em lei (em sentido formal e material), perseguir um
fim legitimo e cumprir os requisitos de idoneidade, necessidade e proporcionalidade,
isto é, devem ser necessarias em uma sociedade democratica [Tristan Donoso
(paragrafos 56 e 77); Escher (paragrafos 116 e 130)].

O acesso a dados armazenados em dispositivos eletronicos apreendidos
por forgas policiais durante abordagens ou em flagrante delito implica uma ingeréncia
no direito a privacidade, cuja dispensa de prévia ordem judicial ndo se adequa ao teste
tripartite acima mencionado. A ingeréncia abusiva ocorre seja no acesso ao contetido
de comunicagdes, seja na verificacao de outros dados a elas associados.

Com efeito, no caso Escher e outros vs Brasil, a Corte IDH afirmou que
a protecdo do art. 11 da Convencdo Americana compreende tanto conteudo das
comunicacdes quanto “qualquer outro elemento do processo comunicativo,” como 0s
dados que identificam uma comunicacao (ex: registros de chamadas) [paragrafo 114].
A Corte IDH ressaltou, ainda, que a fluidez informativa existente na atualidade coloca
o direito a vida privada das pessoas em uma situagdo de maior risco, “devido a maior
quantidade de novas ferramentas tecnologicas e a sua utilizacdo cada vez mais
frequente,” devendo o Estado “assumir um compromisso com o fim de adequar aos
tempos atuais as formulas tradicionais de prote¢ao do direito a vida privada” [paragrafo

115].

Diante do exposto, a Defensoria Publica do Estado de Sao requer que
este MM. Juizo anule toda e qualquer prova obtida pela autoridade policial a partir do
acesso irregular aos dados armazenados no dispositivo eletronico do autor. Como se
demonstrou de maneira ampla, a auséncia de ordem judicial autorizando a medida
implica em sua completa invalidade, em nome da privacidade, da intimidade, da




protecao dos dados pessoais, da presuncdo de inocéncia e do direito a ndo
autoincriminacao.

V. PEDIDOS
Ante o exposto, requer-se:

a. O deferimento dos beneficios da justica gratuita, por se tratar
de pessoa hipossuficiente e sem condi¢des para arcar com as
taxas e despesas processuais sem prejuizo de sua propria
subsisténcia, nos termos do art. 98 e ss do CPC;

b. A observancia das prerrogativas garantidas aos/as membros/as
da Defensoria Publica, notadamente a intimacgdo pessoal ¢ a
contagem em dobro de todos os prazos processuais previstas
nos incisos I e II do artigo 128 da Lei Complementar 80/94,
bem como no artigo 186, do Codigo de Processo Civil/2015;

c. O acolhimento das preliminares arguidas ...

d. Caso nao se entenda pelo acolhimento das preliminares
suscitadas, sejam, ainda assim, acolhidas as alegacdes de
mérito, ....

e. Seja, ao final, julgado procedente/improcedente o pedido, por
todas as razdes de fato e de direito ora sustentadas.

Provaré o alegado por todos os meios de prova em direito admitidos.
Termos em que espera deferimento.
Cidade, data.
NOME

X?® Defensoria Publica da Unidade xxx

Link - MODELO DE PECA



https://www.defensoria.sp.def.br/documents/20122/207152/ANEXO+I+-+MANIFESTA%C3%87%C3%83O+PROCESSUAL+PR%C3%89-FORMATADA.docx/6619943c-5698-50e5-a2f0-849a21d75c96?t=1673295303221&download=true

